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xR DX

Experimental evaluation of an educational DX system using xR 
technology. 

, ,
Akitaka HIGASHI, Nobuaki NISHIYAMA, Yusuke HORII 

 and Emiko KOBAYASHI 

Kanazawa University 

The Emerging Media Initiative at Kanazawa University has been working on 
DX activities to promote higher education since 2021. With the aim of creating a 
next-generation education system, we have particularly committed ourselves to 
making original contents with a real time VFX system in studios for metaverse. 
Setting an educational DX system in the center of the DX activities, we are 
currently developing the xR Campus System for the use of all members of the 
university. Although we are in the process of completing the system, we have 
developed and implemented some of the DX educational contents with a use of 
VR headsets for a few lectures in real classes. This paper reports on the present 
status of the educational DX system at Kanazawa University and the 
evaluation of the system and contents which have been used in the real classes. 
Keywords DX VR xR, Creation of teaching materials 
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組織内端末のWebアクセスの規則性に着目した
プロキシログ中の異常検知

Anomaly detection of proxy log focused on

website access pattern of organization device

名倉 悠 ∗ ，青木 茂樹 ∗,† ，宮本 貴朗 ∗,†

Yu NAGURA∗, Shigeki AOKI∗,†, and Takao MIYAMOTO∗,†

大阪府立大学 ∗ 大阪公立大学 †

Osaka Prefecture University Osaka Metropolitan University

近年，不正侵入して組織内の機密情報を窃取する攻撃が増加している．このような攻撃は未然に防ぐこと
が難しいため，侵入後の迅速な検知が求められている．攻撃の早期発見には情報システム内に蓄積されたロ
グを解析し，各端末の普段とは異なる挙動を検出する必要がある．本稿では，組織内で使用される端末の通
信は，使用するユーザごとに固有の規則性が現れると仮定し，確率モデルによりユーザの通信パターンを
学習して異常を検知する手法を提案する．実験では，大阪府立大学の職員用端末のログと，公開データセッ
トを用いて有効性を確認した．また，不特定多数が使用する端末のログを用いた場合や従来手法を用いた
場合との比較評価を行った．
キーワード: ログ解析，侵入検知，確率モデル
Recently, cyber attacks that compromise devices, and steal confidential information are increasing.

Since it is difficult to prevent intrusion of them, rapid detection of the infected devices is needed. In

order to detect the devices early, we need to find unusual behaviors of each device. In this paper, we

assume that communication patterns of devices used within organization are unique to each user, and

propose a method for anomaly detection using probability model learned the communication pattern of

the device. In order to confirm the effectiveness of our method, we conducted experiments using proxy

log of devices used by staffs of Osaka Prefecture University.

KeyWords: Log analysis, Intrusion detection, Probability model

1 はじめに
近年，端末に不正侵入し，機密情報を窃取する

攻撃の増加が社会問題となっており，情報システ
ムを健全に運用するために，対策が急務となって
いる．従来では，ネットワークの境界に Firewall

を設置することや，シグネチャ型侵入検知システ
ムを適用することにより，不審な通信を遮断して
組織内ネットワークへの侵入を未然に防ぐなどの
対策が行われてきた．しかし現在では，標的型攻
撃 [1]のように攻撃の複雑化，巧妙化が進んでおり，
侵入前に検知する従来の手法だけでは十分な対策
∗大学院人間社会システム科学研究科
Graduate School of Humanities and Sustainable System
Sciences

†情報基盤センター
〒 599–8531 大阪府堺市中区学園町 1–1
Center for Information Initiative
1–1, Gakuen-Cho, Naka-ku, Sakai, Osaka, 599–8531,
Japan.

が行えず，情報漏洩のリスクが効果的に解消され
ない問題がある．このため，侵入された後に端末
の挙動を解析し，迅速に異常を検知するシステム
の開発が求められている．
標的型攻撃等の検知のため，教師あり学習手法
を用いた手法が多く提案されている．しかし，情報
システムに対する攻撃の検知においては，攻撃の
種類が膨大であることや，亜種攻撃など未知の攻
撃の発生頻度が高いために，十分な教師付きデー
タを収集することが難しい．そこで，今日では教
師付きデータを必要としない教師なし学習を用い
た研究が盛んに行われている．このような教師な
し学習による異常検知手法の例として，文献 [2]が
挙げられる．この手法では，Proxyログの各行をク
ラスタリングして，得られたクラスタ番号を端末
ごとに並べた系列を作成し，系列中のクラスタ間
遷移の出現頻度を用いて異常を検知している．し
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かし，異常ログが長期間連続した場合などに正し
く異常として検知することが難しいという課題が
ある．
一方文献 [3]では, 情報端末の位置情報などから

抽出した，ユーザの普段の行動パターンを表すシ
ンボルの系列を学習することで高精度に異常を検
知する手法を提案している．
本稿では，組織内で使用される利用者が固定さ

れた端末の通信は，使用するユーザごとに固有の
規則性が現れると仮定し，Proxyログから抽出し
たユーザ固有の通信パターンを学習した確率モデ
ルを用いて，異常を検知する手法を提案する．実
験では，大阪府立大学の職員用端末のWebアクセ
ス履歴と，公開データセットを用い，本手法の有効
性を確認した．また，不特定多数が使用する端末を
用いた場合や従来手法 [2]との比較評価を行った．

2 関連研究
本研究に関連する研究として，Proxyログの各
行に付与したシンボルの遷移確率を基に異常を検
知する文献 [2]と，シンボルの遷移単体ではなく，
遷移を基にして得られる規則性を学習して異常を
検知する手法を紹介している文献 [4]，無線 LAN

利用ログから抽出した端末の利用状況の時系列パ
ターンを基に異常検知する手法 [3]，Proxyログの
各行に付与したシンボルの時系列パターンを基に
異常検知する手法 [5]について述べる．また，URL

の文字列を利用した異常検知の研究として，文献
[6, 7]について述べる．
文献 [2]の手法では，まず Proxyログの各行か
ら URLの全長や受信データサイズなどの 67次元
の特徴量を抽出し，クラスタリングする．その後
Proxyログを端末ごとに分類し，各ログに付与し
たクラスタ番号を時系列順に並べてクラスタシー
ケンスを作成する．クラスタシーケンス中のクラ
スタ間遷移を bi-gram で抽出し，各遷移の発生確
率を求める．全ての遷移について発生確率を求め
た後，各ログについて，前後 5行の間に存在する遷
移の確率を用いてスコアリングする．そして，算
出したスコアが閾値より小さい場合に異常なログ
として検出する．この手法では，スコアリングの
際にシーケンス中の 11行のログのみに注目してい
ることから，異常ログが長期間連続する部分でス
コアが大きくなり，異常を正しく異常として検知
することが難しい場合がある．
一方，文献 [4]では，シンボルの系列を用いた異

常検知手法について取り上げており，様々な異常
検知手法をその性質や特徴ごとに分類したうえで

幅広く紹介している．紹介されている異常検知手
法の 1つに，シンボル間の遷移にマルコフ性を仮
定し，遷移を学習した後に新たなシンボル系列の
生起確率を求めて異常検知する手法がある．文献
[3]では，無線 LAN利用ログから端末の位置情報
や送受信パケット数を抽出し，これらの特徴量の
時系列変化をユーザの普段の行動パターンとして
確率モデルで学習して行動認証を行っている．端
末が普段の行動には見られない不審な移動をして
いた場合，その一連の行動の生起確率が小さくな
る．そこで生起確率が閾値より小さい場合に異常
として識別する．このように行動パターンを学習
して異常検知を行うことで，高精度な検知を可能
にしている．また文献 [5]では，Proxyログの各行
から特徴量を抽出してクラスタリングした後，ク
ラスタシーケンスを作成し，ユーザの通信パター
ンを学習する手法を提案している．検出対象のク
ラスタシーケンスが，学習した確率モデルから生
成される確率を求め，閾値より小さい場合に異常
として検知している．しかしこの手法では，長い
セッションが多いことや，要素数が少ないクラス
タが多数存在する影響で，シーケンス長が極端に
長い正常シーケンスが存在する場合などに誤検知
が多く発生することが課題として挙げられている．
URLから抽出した文字列を用いて異常検知を行

っている研究について述べる．文献 [6]では，URL

や HTMLタグから特徴量を抽出し，CBAアルゴ
リズムを用いて不審なURLを検出する手法を提案
している．この研究では，URLから抽出する特徴
量として，“;”や “ ”をはじめとした記号や特定の
単語が現れる回数を利用している．また文献 [7]で
は，HTTPリクエストのパラメータから特徴量を
抽出し，各パラメータの文字列を，アルファベット
や数字などの属性ごとに新たに定義したクラスに
変換する．変換したクラス列を学習し，解析対象
のデータから新たに作成したクラス列との類似度
を用いて異常検知を行う手法を提案している．以
上の文献 [6, 7]では，異常検知においてURLの文
字列をそのまま扱うのではなく，加工して様々な
情報を抽出している．近年では一般的にセキュリ
ティ意識が高まっており，HTTP通信暗号化を施
した通信が用いられている．そのため Proxyログ
に記録されるWebアクセス履歴では URLのパス
以下のパラメータが容易に取得できないことが多
くなっている．本手法ではこのような事態を想定
し，URLのドメイン部分から多くの情報を抽出で
きるよう，文献 [6, 7] を特徴量選定の参考として
いる．
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表 1: 特徴量の一覧
特徴量 次元

受信データサイズ 1

ドメインの長さ 1

ドメインに含まれる数字の数 1

ドメインに含まれる大文字の数 1

ドメインに含まれる単語の数 1

リクエスト URL内の IPアドレスの有無 2

3 提案手法
提案手法は大きく分けて，特徴抽出，クラスタ

シーケンス作成，確率モデル作成，異常検知の 4

ステップで構成されている．以下，それぞれのス
テップについて詳しく述べる．

3.1 特徴抽出

本手法では，ユーザが行った各通信の特徴が
Proxyログの各行のパラメータに現れると考え，文
献 [2, 6, 7]を参考に，Proxyログから SSL通信の
場合でも安定して抽出できると考えられる，表 1

に示す 6種類，7次元の特徴量を抽出する．まず，
受信データサイズ，ドメインの文字列の全長，ド
メインに含まれる数字の数，ドメインに含まれる
大文字の数，“.” (ドット) で区切ったドメインに
含まれる単語の数を特徴量として抽出する．これ
らは各特徴量の尺度を合わせるために平均 0，標準
偏差 1となるように標準化する．次に，リクエス
ト URLの文字列中に，IPアドレスが直接書きこ
まれている部分が存在するかを調べる．一般に，正
常なサイトの URL中に IPアドレスが含まれるこ
とは稀であり，URL中に IPアドレスが含まれる
ことの異常検知に対する重要度は高いと考えられ
るため，存在する場合に (1, 0)，存在しない場合に
(0, 1)となるように 2次元のベクトルで表す．こち
らも他の 5次元の特徴量と同様に標準化する．本
手法で使用するログと抽出する特徴量，抽出方法
の具体的な例を図 1に示す．図 1の例では，受信
データサイズはログに記述された通り 1508 Byte

である．また，ドメインに関しては，リクエスト
URL中の “www.ABCD.1234.com”の部分に着目
する．この場合，ドメインの全長が 17，数字の数
が 4，大文字の数が 4である．単語の数はドメイン
の文字列をドット記号で区切ってカウントし 4と
なる．リクエスト URL内の IPアドレスの有無に
ついては，先述したようにURL部分に着目して調
べる．この例では IPアドレスの文字列が存在しな
いため，特徴ベクトルは (0, 1)となる．

図 1: ログと特徴量抽出の例

3.2 クラスタシーケンス作成

前節で作成した特徴ベクトルを混合ガウスモデ
ル (Gaussian Mixture Model, GMM) によりクラ
スタリングする．GMMとは，複数のガウス分布
を重ね合わせ，データ点がそれぞれの分布に所属
する確率を求め，最も所属確率が高い分布をその
データ点が所属するクラスタとして決定する手法
である．クラスタリング後，各クラスタにつけた
ラベルを用いて，ログの各行にラベル付けを行う．
一般的に，ある個人が業務等において組織内の
端末を用いてアクセスする Web ページの閲覧パ
ターンには，それぞれ固有の特徴が表れると考え
られる．特に，ポータルサイトからメール，各種業
務に用いるシステムやページへのアクセス等，各
場面での短期的な遷移はある程度習慣化されてお
り，そのユーザの特徴が顕著に表れると考えられ
る．そこで，個人の各業務で行われる短期的な通
信パターンを正しく学習できるように，時間情報
を基に Proxyログを分割し，複数行のログの組か
らなるセッションを定義する．セッションに含まれ
る各ログに与えられたクラスタのラベルの系列を
クラスタシーケンスとする．クラスタシーケンス
の作成の例を図 2に示す．まず，Proxyログを，送
信元 IPに注目して端末ごとに分類する．次に，端
末ごとにセッション単位に分割する．セッション単
位への分割には各ログのタイムスタンプに注目す
る．あるログから次のログまでのタイムスタンプ
の間隔が 15秒以内の場合は同じセッションとして
扱い，15秒を越える場合にはそこで分割し，別の
セッションとして扱う．セッションに分割した後，
クラスタリング時に付与されたクラスタのラベル
の系列を，時系列順を維持したまま抽出し，クラ
スタシーケンスとする．

3.3 確率モデル作成

前節で作成した端末ごとのクラスタシーケンス
の集合を用いて，単純マルコフ連鎖の確率モデル
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図 2: クラスタシーケンス作成の例

を作成する．
まず，シーケンス中に現れるあるクラスタから

次のクラスタへと遷移する確率を求める．遷移の
確率は式 (1) で表される．

Pi = P (Xi+1|Xi) (1)

ここで，Xi，Xi+1 はそれぞれシーケンス中の
i，i+1番目のクラスタのラベルを表す．求める遷
移確率 Piは条件付き確率であり，シーケンス中の
i番目のクラスタのラベルからの遷移のうち，i+1

番目のクラスタのラベルへと遷移するものの割合
として求める．端末ごとに作成したシーケンス中
に存在する全てのクラスタ間遷移について遷移確
率を求め，それらを成分とした状態遷移行列を作
成し，異常検知に用いる確率モデルとする．ここ
で，マルコフ連鎖では各シーケンスの先頭状態が
決定される確率を初期分布として定義する必要が
ある．しかし本手法では，シーケンスの生起確率
を用いて異常検知を行うことから，初期状態は固
定しなければならず，任意の値で決定することが
できない．そこで，先頭記号 (“[BOS]”) を設置し，
全てのシーケンスは必ず先頭記号から始まること
とし，各シーケンスの最初のクラスタのラベルは
先頭記号からの遷移確率で決定する．

3.4 異常検知

前節で作成した確率モデルを用いて異常を検知
する．学習に用いたものとは別の期間の Proxyロ

グに対して，3.2 節と同様の手法によりクラスタ
シーケンスを作成する．ここで作成したクラスタ
シーケンスが，学習済みの確率モデルから生成さ
れる確率を求め，尤度とする．マルコフ連鎖にお
いて各状態は独立であるため，シーケンスの生起
確率はシーケンス中の全遷移の確率の積で求めら
れる．また，尤度について，小数点以下の比較を
平易にするために対数尤度を用いて求め，シーケ
ンスの長さによる不均衡を解消するためにシーケ
ンス長で正規化を行う．求める尤度Dを式 (2)に
示す．

D =
1

T
log10

T−1∏

i=1

Pi (2)

ここで，Pi は前節で述べた i番目のクラスタの
ラベルから i+1番目のクラスタのラベルに遷移す
る確率を表している．T はクラスタシーケンスの
全長であり，長さ T のクラスタでは，T − 1回の
遷移が行われている．ここで，例えば普段訪れる
ページとは全く類似しないページに訪れた場合な
ど，検出対象のクラスタシーケンスに現れる遷移
の中には，学習した確率モデルに存在しない遷移
が含まれている場合がある．遷移確率が 0の場合
正しく尤度を求められないため，遷移確率に十分
小さい値を与える．式 (2)で算出する対数尤度 D

は，シーケンス中に出現頻度が低い遷移が多く含
まれているほど値が小さくなる．したがって，普段
の通信パターンに類似した正常なシーケンスでは
尤度が大きくなり，そうでない場合は尤度が小さ
くなる．算出した尤度が閾値より大きい場合，そ
のシーケンスおよびセッションは正常とし，閾値
以下の場合，異常であると判断する．

4 実験と考察
4.1 実験条件

本手法の有効性を確認するために実験を行った．
実験では，大阪府立大学（以下，本学とする）の
Proxyサーバに記録された職員用端末 10台のWeb

アクセス履歴に，MWS2018のBOSデータセット
[8]から抽出した異常ログを挿入したデータと，同
様にチェコ工科大学 (CTU)が公開している CTU

データセット [9]から抽出した異常ログを挿入した
データを使用した．実験に使用するデータセット
の詳細については次節で述べる．
また，本手法で用いる GMMクラスタリングで

は，クラスタリングを行う前にあらかじめクラスタ
数を決定する必要がある．本手法では，ベイズ情報
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量基準 (Bayesian Information Criterion, BIC) を
用いて最適なクラスタ数を推定して決定している．
BICとは，統計モデルの有効性を評価するための
指標の 1つであり，この値が小さいほど有効性が
高いモデルとなる．実験では，クラスタ数を 1か
ら十分大きな値まで 1ずつ増加させながらクラス
タリングを行い，BICを用いて分類結果を評価し，
BICの値が最小となる時のクラスタ数を異常検知
で用いるクラスタ数としている．さらに本手法で
は，外れ値による極端な影響を抑えるため，クラ
スタの要素数が 50以下のクラスタを全てまとめ，
新たな 1つのクラスタとした．実験結果の評価に
は，ROC (Receiver Operating Characteristic) 曲
線を描いたときの，AUC (Area Under the Curve)

値を用いた．

4.2 実験データ

実験に用いるデータについて述べる．本学職員
用端末のログには正常／異常のラベル付けはされ
ていないが，実験に用いるログの期間には異常を
報告されていないことから，本実験では全て正常
として扱った．公開データセットについては，各
データに含まれる異常ログを抽出し，実験データ
に挿入後も異常ログとして扱う．また，異常ログ
の挿入について，BOSデータセットの場合は C2

(Command and Control) サーバと通信している
ログを，CTUデータセットの場合はボット通信を
行っているログを抽出し，職員用端末のWebアク
セス履歴の任意の部分に，その部分の時刻に変換
して時系列順を維持したまま挿入した．
その後，本学職員用端末が不審な通信を行って

いることを疑似的に再現するため，挿入するログ
の送信元 IPアドレスを挿入先の端末と同じ IPア
ドレスに変換した．どちらのデータを使った実験
においても，正常ログのみが含まれる本学職員用
端末のWebアクセス履歴を用いて学習し，当該端
末の別期間のWebアクセス履歴に異常ログを挿入
したデータを用いて評価した．

4.2.1 実験データ 1 (BOS混合データ)

MWS2018データセットのうちの1つであるBOS

データセット [8]は，標的型攻撃のマルウェアをロー
カルネットワークに接続された端末に感染させ，感
染後の挙動を記録したデータセットである．BOS

データセットは，端末とC2サーバとの通信状況に
よって，進行度 1から進行度 8までの段階が定義
されている．マルウェアを実行したがC2サーバと
の通信が発生しなかった場合に進行度 1，2，マル

表 2: BOS混合データの内訳
データ 日付 正常 異常

学習データ
本学職員用端末

Webアクセス履歴
2019/9/29

から 7日間
端末ごとに
異なる

0

テストデータ
本学職員用端末

Webアクセス履歴
端末ごとに
異なる

22476 0

BOS

データセット
2018/1/23, 26 0 1617

表 3: CTU混合データの内訳
データ 日付 正常 異常

学習データ
本学職員用端末

Webアクセス履歴
2019/9/29

から 7日間
端末ごとに
異なる

0

テストデータ
本学職員用端末

Webアクセス履歴
端末ごとに
異なる

26840 0

CTU

データセット
2013/8/20 0 1501

ウェアの実行後 C2サーバとの通信が発生したが，
成立しなかった場合に進行度 3，4，5，マルウェア
の実行後，C2サーバとの通信が発生し，かつ成立
していた場合に進行度 6，7，8と定義され，期間
ごとにデータが分類されている．なお，提供され
ているデータは pcap 形式であるため，あらかじ
め pcap形式のデータを Proxyログの形式に変換
した．
実験では，学習用データには本学職員用端末の

Webアクセス履歴中の 2019年 9月 29日から 7日
間分のログを抽出して使用した．ここで，組織内
端末の通信パターンは曜日ごとに特徴が現れると
考え 7日間とした．なお，一度でも端末が通信を
行った日のみを 7日間分使用している．そのため，
ログが一行も存在しない日については日数にカウ
ントしていない．これにより，起算してから 7日
目のログの日付や，抽出するログの行数は端末ご
とに異なっている．テストデータには，本学職員
用端末の，9月 29日から 8日目以降のWebアクセ
ス履歴に，BOSデータセットの進行度 8のデータ
(2017年 12月 23日，26日) からC2サーバと通信
が行われている異常ログを抽出し，挿入した 24093

行のログを使用する．テストデータについてはど
の端末を用いた実験においても同じ行数としてい
る．以下，本学職員用端末のデータとBOSデータ
セットとの混合データセットをBOS混合データと
する．表 2に内訳を示す．
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表 4: 実験結果
端末 学習データ数 AUC (BOS) AUC (CTU)

端末 A 77324行 0.99 0.92

端末 B 79443行 0.99 0.95

端末 C 70096行 0.83 0.86

端末 D 81650行 0.86 0.98

端末 E 32346行 0.98 0.97

端末 F 35187行 0.99 0.93

端末 G 71545行 0.98 0.95

端末 H 51914行 0.92 0.96

端末 I 36146行 0.96 0.96

端末 J 69730行 0.98 0.95

4.2.2 実験データ 2 (CTU混合データ)

CTUデータセット [9]はチェコ工科大学 (Czech

Technical University in Prague, CTU), Strato-

sphere Research Laboratory の Stratosphere IPS

Team が研究用に収集，作成したデータセットで
ある．マルウェアによる通信をキャプチャしたト
ラフィックデータや IoT端末のトラフィックデータ
など多数の研究用データセットが公開されている．
本実験ではその中でもマルウェアによるボットネッ
トトラフィックをキャプチャし，端末の挙動を観測
したラベル付きデータを使用した．
学習用データには BOS 混合データと同様に本

学職員用端末の 2019 年 9 月 29 日から 7 日間
のログを使用した．テストデータには起算から
8 日目以降の本学職員用端末の Web アクセス履
歴に，CTUデータセット中のMALWARE CAP-

TURES に収録されている 2013 年 8 月 20 日の
データ (CTU-Malware-Capture-Botnet-4/2013-

08-20 capture-win2.weblogng.labeled から取得)

からボット通信を行っているログを一部抽出し，挿
入した 28341行のログを使用する．こちらのデー
タもどの端末を用いた実験においても同じ行数と
している．以下，本学職員用端末のデータと CTU

データセットとの混合データセットを CTU 混合
データとする．表 3に内訳を示す．

4.3 実験結果

実験に使用した 10台の本学職員用端末を順に端
末 A～端末 Jとする．表 4に端末ごとに使用した
学習データのログの行数と，BOS混合データでの
AUC値，CTU混合データでのAUC値を示す．ま
た，BOS混合データを用いた実験結果の ROC曲
線を図 3に，CTU混合データを用いた実験結果の
ROC曲線を図 4に示す．BOS混合データを用いた
結果の AUC値は 0.83～0.99，CTU混合データを
用いた結果の AUC値は 0.86～0.98となった．実

0.0 0.2 0.4 0.6 0.8 1.0

FPR: False positive rate

0.0

0.2

0.4

0.6

0.8

1.0

T
P
R

: 
Tr

u
e
 p

o
s
it

iv
e
 r

a
te

device A (AUC = 0.99)

device B (AUC = 0.99)

device C (AUC = 0.83)

device D (AUC = 0.86)

device E (AUC = 0.98)

device F (AUC = 0.99)

device G (AUC = 0.98)

device H (AUC = 0.92)

device I (AUC = 0.96)

device J (AUC = 0.98)

図 3: BOS混合データの ROC曲線
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図 4: CTU混合データの ROC曲線

験結果の大半がどちらのデータを用いた場合でも
AUC値 0.95以上を記録し，本手法の有効性を確認
できた．端末ごとに普段の通信パターンを学習し
たことにより，学習データに用いたログの行数に
よらず，全体を通して高い検知精度となったと考
えられる．しかしながら，中には精度が低い端末
や BOS混合データセットと CTU混合データセッ
トとの間で AUC値に大きな差がある端末が存在
している．次節で，それぞれのケースについて考
察する．

4.4 誤検知，検知漏れにおける考察

全てのデータにおいて誤検知が発生する原因と
して，正常ログの中には要素が少ないクラスタに
分類されるログも存在することが挙げられる．例
えば普段訪れないページにアクセスすると，出現
頻度が小さいクラスタ間遷移が発生し，結果とし
て尤度が小さくなることがある．これにより，正
常なシーケンスでも誤って異常であると識別され
る場合がある．学習時には存在しない遷移がテス
トデータ中に現れるケースもいくつか存在してお
り，この場合遷移確率に小さい値が与えられるた
め，尤度がかなり小さくなり正常なシーケンスが
異常であると識別されやすい傾向があった．本実
験では，このような誤検知を抑えるよう外れ値を
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考慮して極端に要素数が少ないクラスタをまとめ
て 1つのクラスタとして扱う処理を行ったが，こ
の処理の最適化が必要であると考えられる．
両データセットの実験結果ともに検知精度が低

くなっている例について述べる．端末Cの結果は，
AUC値がBOS混合データで 0.83，CTU混合デー
タで 0.86となり，どちらも本実験で使用した 10台
の中で最も検知精度が低い．これは，多数の正常
ログで構成されたシーケンス長が大きいシーケン
スの中に，数行の異常ログが含まれていた場合に，
正しく異常シーケンスとして識別できないことが
大きな原因であったと考えられる．また，異常ロ
グの一部が，正常データのクラスタに割り当てら
れたために，尤度が大きく算出され，誤って正常
としている場合があり，こちらも検知精度が低く
なった原因となっている．
続いて端末 A や，端末 D，端末 F に見られる

ような，BOS混合データと CTU混合データとで
AUC値に差があり，一方の精度が低くなっている
例の原因について考察する．本実験では，公開デー
タセットから抽出した異常ログを本学職員用端末
のWebアクセス履歴に挿入する際，それぞれ任意
の行に挿入している．また，同じ職員用端末のデー
タを用いた場合でも，BOS混合データを挿入する
場合と CTU混合データを挿入する場合とで挿入
する箇所も異常ログの行数も異なっている．した
がって，セッション中の異常ログの数や，セッショ
ン中の正常ログと異常ログの比率，セッションの
長さなどがデータセットにより異なる．そのため，
BOS混合データと CTU混合データとで AUC値
の傾向が異なる結果になったと考えられる．また
検知精度の低さについては，こちらも端末 Cの場
合と同様の理由による検知漏れが発生している傾
向が見られた．
以上で述べた検知漏れの大きな原因となった，セ

ッションが長く正常ログの割合が大きいセッション
については，実環境においても，通常のWebペー
ジの閲覧中に C2サーバとのビーコン通信が発生
した場合などに発生しうると考えられるため，対
策の検討が必要であると考えられる．

4.5 比較実験 1 :

不特定多数が利用する端末を用いた
実験

4.5.1 比較実験条件 1

組織における業務用に用いられる端末ではなく，
不特定多数のユーザがそれぞれの目的のために用
いる端末のWebアクセス履歴を用いて実験を行っ

表 5: 学生端末の実験結果
端末 AUC (BOS) AUC (CTU)

端末 X 0.59 0.78

端末 Y 0.87 0.95

端末 Z 0.81 0.80

た．不特定多数のユーザが使用する例として，本学
の共有スペースに設置されている学生用の端末を
用いた．これらは利用可能な時間であれば学生が
任意の時間に任意の端末を利用できる．実験では
これら学生用端末 3台のWebアクセス履歴を使用
した．実験データについては，4.2節で述べた実験
条件と同様に作成した．各端末の 7日間のWebア
クセス履歴を学習データとし，8日目以降のWeb

アクセス履歴に BOS，CTUデータセットから抽
出した異常ログを挿入したものをテストデータと
した．なお，テストデータのログの行数は 4.2節
で述べた実験データと同じ 24903行，28341行で
揃えた．

4.5.2 比較実験結果，考察 1

実験に使用した 3台の端末をそれぞれ端末X，端
末Y，端末 Zとする．表 5に実験結果を示す．表の
とおり，AUC値にはかなりばらつきがあることが
分かる．端末 Yの AUC値は職員用端末を用いた
場合と大差ない結果となっているが，端末 X，端
末 Zの AUC値は職員用端末と比較して低い結果
となっている．4.3節で示した実験結果と比較して，
Webアクセス履歴の性質によって，実験結果が大
きく変わることが分かった．
検知精度が低くなる原因については，概ね 4.4節

で述べた例と同じ傾向があると考えられる．学生
用の端末は，学生が任意のタイミング，任意の期
間，任意の目的で用いるため，訪れるWebページ
の性質や滞在時間も多岐にわたる．このため，出
現頻度が小さいクラスタ遷移や，学習データに存
在しないクラスタ遷移が多く発生し，正常セッショ
ンであるにも関わらず異常であると識別される例
が顕著に現れた．そのため，全体的に検知精度が
低くなっていると考えられる．このように，不特
定多数が利用する端末が行う通信には規則性が表
れづらいため，上手く学習できない．本手法は，組
織内の職員の端末のような，通信がある程度固定
化，習慣化されている端末に対して特に有効であ
ると考えられる．
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表 6: 従来手法 [2]の検証に用いた特徴量の一覧
特徴量 次元

受信データサイズ 1

URLの全長 1

URLのパスの長さ 1

URLのクエリの長さ 1

URLでクエリされた値の数 1

リクエスト URL内の IPアドレスの有無 2

リクエストファイルの有無 2

宛先 IPアドレスの 2進数表記 32

表 7: 従来手法 [2]を用いた場合の実験結果
端末 AUC (BOS) AUC (CTU)

端末 A 0.18 0.75

端末 B 0.22 0.77

端末 C 0.08 0.71

端末 D 0.51 0.92

端末 E 0.13 0.36

端末 F 0.04 0.76

端末 G 0.20 0.77

端末 H 0.28 0.76

端末 I 0.09 0.60

端末 J 0.29 0.85

4.6 比較実験 2 : 従来手法 [2]との比較

4.6.1 比較実験条件 2

従来手法との比較を行うため，文献 [2]で用いら
れている手法を用いて実験を行った．使用する実
験データ，クラスタ数については 4.1節，4.2節で
述べた条件と全て同一とした．ただし，従来手法
では学習データとテストデータを分割していない
ため，この実験ではデータを連結して使用してい
る．表 6に今回の比較実験で抽出した特徴量を示
す．ここで，従来手法で抽出されているが，今回
の実験で用いるデータでは抽出が不可能な特徴は
省略している．また，URLのパス以下の情報につ
いては，HTTPS 通信などでログに記録されてい
ない場合，値が 0となるよう加工した．宛先 IPア
ドレスの 2進数表記については，宛先 IPアドレス
を 2進数に変換し，それぞれの桁を 1次元，計 32

次元の特徴ベクトルとして扱っている．これらの
特徴量は抽出後全て平均 0，標準偏差 1となるよ
うに標準化した．尤度の算出方法については，従
来手法と同じ条件でスコアリングを行った．

4.6.2 比較実験結果，考察 2

表 7に端末 A～端末 Jそれぞれの実験結果を示
す．従来手法を用いた場合のAUC値は，BOS混合
データでは 0.04～0.51，CTU混合データでは 0.36

～0.92となり，こちらも全体的に提案手法より検
知精度が低い結果となった．特に，BOS混合デー
タでは検知精度が大幅に低下しており，異常デー
タをほとんど検知できていない結果となった．従
来手法ではセッションを定義せず，bi-gramを用い
て遷移を抽出しスコアリングを行っているため，提
案手法よりも検知精度が低くなったと考えられる．
検知漏れが多く発生した原因について順に考察
する．まず，従来手法においても遷移確率の導出
時，スコアリング時に条件付き確率を使用してい
る．ここで，異常ログはそれぞれ同じクラスタに
属していることが多く，異常ログから異常ログへ
の遷移が起こった場合，同じクラスタから同じク
ラスタへの遷移が多く起こることとなる．これら
により，たとえ全体のログの行数に対する異常ロ
グの割合が小さい場合でも，異常ログから異常ロ
グへの遷移確率が，いくつかの正常ログから正常
ログへの遷移確率よりも大きく算出されることが
ある．そして，同じクラスタに分類されている異常
ログが長く連続している期間があった場合に，多
くの異常ログを正しく異常であると識別できない
問題が発生していた．スコアリングは注目したロ
グの前後 5行のログを用いて行っているが，注目
した異常ログの前後 5行のログの中に，正常ログ
から異常ログへの遷移，もしくは異常ログから正
常ログへの遷移が存在していた場合は正しく識別
できることが多かった．これは，正常ログから異
常ログへの遷移や異常ログから正常ログへの遷移
の出現確率が低いためである．しかし，注目した
異常ログの前後 5行のログ全てが同じクラスタに
属している異常ログであった場合，尤度が高くな
り，正しく異常であると識別できなかった．BOS

混合データには数百行の異常ログが連続，もしく
は密集している時間帯が存在しており，この問題
が顕著に表れ，検知精度が著しく低下したと考え
られる．提案手法の場合では，この時間帯の正常，
異常を含めた数百行のログが少数のセッションに
まとまっているため，検出精度に与える影響が軽
微であったと考えられる．今回の従来手法との比
較実験では抽出した特徴量が若干異なっているこ
とや，異常検知をログ単位で行う等の相違点がい
くつかあるため，提案手法との単純な比較はでき
ないが，セッションに区切る考えを導入し，ユー
ザの通信パターンに着目した確率モデルを用いる
ことで，提案手法は従来手法よりも高精度に異常
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検知できることを確認した．

4.7 考察

これまで 4節全体で述べた実験結果から，提案
手法では組織内の利用者が固定された端末が行う
普段の通信の規則性を正しく学習し，普段見られ
ない通信が発生した場合に異常として検知できる
ことを確認し，また，提案手法が従来手法と比べ
て優れた検知精度であることを確認した．今後の
検知精度向上の課題として，正常ログが多く含ま
れるシーケンス中に少数の異常ログが含まれてい
る場合に正しく検知するための対策が挙げられる．
そのための例として，遷移確率が単純な条件付き
確率だけではない他の確率モデルを用いた場合の
有効性の検証などが挙げられる．

5 おわりに
本稿では，情報システムに蓄積されたログの解

析により，通常の通信パターンとマルウェア感染
時の通信パターンの違いに着目し，ユーザの通常
の通信パターンを表す確率モデルを作成し，検知
対象のクラスタシーケンスの生起確率を用いて異
常を検知する手法を提案した．実験では 10台の本
学の職員用端末のWebアクセス履歴と 2種類の公
開データセットを用いて本手法の有効性を確認し，
さらに本学の学生用の端末を用いて学習を行った
場合と，bi-gram を利用した従来手法を用いた場
合で比較評価を行った．今後の課題としては，誤
検知を削減するために有効な対策の検討が必要で
あり，例えば本実験で用いていない他の確率モデ
ルを用いた場合の有効性の検証などが挙げられる．
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