
ＩＳＳＮ １３４３－９９２８ 

大学情報システム環境研究

２０２５年９月 ＶＯＬ ．２８ 

国公立大学情報システム研究会



目目    次次  

巻巻頭頭言言  

AI時代の大学情報システムの新たな地平：教育・研究・事務の変革に向けて 

徐 浩源 --- 

報報告告  

SSHに対する攻撃の防御策の評価 

今村 駿介 --- 

原原著著論論文文  

ゲーミフィケーションを用いた授業支援システム 

岡本 雅生 --- 

原原著著論論文文  

APIコールの時系列情報に基づく LSTMによるマルウェアの早期検知と分類 

丸若 弘介 --- 

原原著著論論文文  

半教師あり学習による悪性ドメイン検知 

青木 茂樹 --- 

実実践践論論文文  

兵庫県立大学の情報新システム（第 V期）の設計と構築 

林 治尚 --- 

活活動動報報告告  

北海道ブロック活動報告 

升井 洋志 --- 

東北・関東ブロック報告 

田島 靖久 --- 

東海地区における活動について 

堀川 慎一 --- 

北陸地区ブロック活動報告 

本郷 研太 --- 

近畿ブロック活動報告 

宮本 貴朗 --- 

九州ブロック活動報告 

和田 智仁 --- 

事事務務局局だだよよりり  

2024年度 IS研活動報告 

1.総会        -------------------------------------------------------- 

2.各ブロック活動    ------------------------------------------------------ 

『総会開催』および『論文募集』について  ---------------------------------------- 

4

5

11

26

33

42

51

54

58

62

75

78

84
85
91



論論文文誌誌「「大大学学情情報報シシスステテムム環環境境研研究究」」ににつついいてて  

編集委員会規則  -------------------------------------------------------- 

発行要領    -------------------------------------------------------- 

査読要領    -------------------------------------------------------- 

論文誌「大学情報システム環境研究」執筆要領  ------------------------------------ 

国国公公立立大大学学情情報報シシスステテムム研研究究会会  会会則則  ------------------------------------------  

編編集集後後記記        --------------------------------------------------------  

会会員員所所属属機機関関一一覧覧    --------------------------------------------------------  

92
92
93
94

98

102

103



 

 
巻頭言 

 

「「AI時時代代のの大大学学情情報報シシスステテムムのの新新たたなな地地平平：：教教育育・・研研究究・・事事務務のの変変革革にに向向けけてて」」 
"New Horizons for University Information Systems in the AI Era:                             
Transforming Education, Research, and Administration" 

会長 徐 浩源（Haoyuan XU） 
横浜国立大学 学長特任補佐 

人工知能（AI）と大規模言語モデル（LLM）の急速な進化は、社会のあらゆる領域にパラダイムシフトを引き起こ

している。大学においても、教育・研究・事務の在り方は根本から問い直される段階に来ている。AI時代の大学に

は、学生の学びを深化させ、研究のイノベーションを加速し、事務業務をスマート化する「創造的プラットフォー

ム」へと進化することが求められている。ここで IS研の皆様には、私見を共有できればと考えている。 

教教育育のの革革新新：：パパーーソソナナラライイズズドド教教学学とと AAII支支援援 

AIは、画一的な教育から個別最適化された学びへの転換を可能にする。LLMの対話型モデルは、学生の理解度に応

じた教材推薦や質問応答を提供し、自律学習を促進する。仮想 TAが 24時間学習をサポートし、プログラミングの

事例提示と解説もできる。AIの学習データ分析により、学生の学習状況を把握し、授業設計の最適化ができる。AI

を「敵」ではなく「味方」とすることで、教学の双方がその可能性と限界を理解し創造的 AIプラットフォームと

なりうる。 

研研究究のの加加速速：：デデーータタ駆駆動動型型イイノノベベーーシショョンン 

研究の世界では、AIが文献調査、実験計画、論文執筆までを支援する「協創パートナー」としての役割を果たし始

めている。特に、学際的な研究課題では、異分野のデータを統合し、新たな仮説を生成する AIプラットフォーム

の価値が高まっている。LLMが過去の論文を横断的に分析し、研究のギャップの指摘、実験データの異常値の検

知、再現性の向上に貢献する。大学の情報システムは、研究者が AIを容易に利用できる環境を整え、知的財産権

や倫理規範の策定にも重要であろう。 

事事務務ののススママーートト化化：：持持続続可可能能なな大大学学運運営営 

AIは、煩雑な事務業務の効率化・負荷軽減にも大きな可能性を持つ。一方で、学生や教職員の体験向上に焦点を当

てる必要がある。AIチャットボットが学生の悩みに寄り添い、適切な窓口へ誘導する。キャリア支援において、学

生のスキルと市場の需要をマッチングする。これらの取組みは、データ連携とセキュリティ対策が前提となる。 

未未来来へへのの挑挑戦戦：：オオーーププンンでで包包摂摂的的ななエエココシシスステテムムのの構構築築 

AI時代の大学情報システムは、学内だけでなく、社会や産業界との連携による実践的教育プログラム、他大学との

リソース共有、市民向けのオープン講座など、その可能性は無限である。一方で、技術の進化に伴う倫理的課題に

関するガバナンスの整備が急務である。 

結結びび：：IISS研研のの使使命命 

IS研は、AIがもたらす変革を単なる技術論に終わらせず、大学のミッションである「知の創造と継承」にどう統

合するかを議論し、学生、教員、事務職員、技術者が一体となり、人間中心の AI活用を追求する場として、皆様

の積極的な参加を期待する。 
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ゲーミフィケーションを用いた授業支援システム
Classroom Response System Using Gamification
岡本　雅生∗，古屋　保†，下園　幸一†，升屋　正人†

Miyaki OKAMOTO∗, Tamotsu FURUYA†, Koichi SHIMOZONO†, Masato MASUYA†

鹿児島大学 大学院 理工学研究科∗

Graduate School of Science and Engineering, Kagoshima University∗

鹿児島大学 情報基盤統括センター†

Center for Management of Information Technologies, Kagoshima University†

大学生の授業理解を深めるには能動的学習が効果的であり，授業参加意欲を高めるためには
ゲーミフィケーションが有効である．そこで本研究では，能動的学習により授業内容の理解
を支援しつつ学生の意欲的な授業参加を促すため，ゲーミフィケーションを導入した授業支
援システムを開発した．システムはWebGLアプリケーションとして開発し，匿名で質問を
投稿できる機能と投稿に対して共感を表明したりコメントを記入したりできる機能のほか，
授業理解度をリアルタイムに共有する機能，生成AIに質問する機能，授業内容に関するク
イズゲームの機能を実装した．本システムを授業で利用して，学生の授業内容の理解と授業
参加意欲の向上の双方に寄与することを確認した．
キーワード：能動的学習，大学教育，ゲーミフィケーション，授業支援システム，WebGL

Active learning is effective in deepening university students’ understanding of classes, and
gamification is effective in motivating students to participate in classes. In this study,
we developed a classroom response system with gamification to encourage students’ active
participation in class, while supporting their understanding of class content through active
learning. The system was developed as a WebGL application and implemented a feature
that allows students to post questions anonymously, express their sympathy and comments
on the postings, share their understanding of the class in real time, ask questions to the
generated AI, and play a quiz game on the class content. Using this system in a class,
we confirmed that it contributes to both students’ understanding of the class content and
their willingness to participate in the class.
Keywords : Active Learning, University Education, Gamification, Classroom Response
System, WebGL

1. はじめに

ベネッセ教育総合研究所による第 4回大学
生の学習・生活実態調査1)によると，授業につ
いていけないと感じる学生が 49.1%，授業に関
心・興味がもてない学生が 62.9%と，いずれも

∗〒 890-0065 鹿児島市郡元 1–21–40
1–21–40, Korimoto, Kagoshima 890-0065
E-mail: okamoto@biocomputing.cc

†〒 890-0065 鹿児島市郡元 1–21–35
1–21–35, Korimoto, Kagoshima 890-0065
E-mail: {furuya, simozono, masatom}@cc.kagoshima-
u.ac.jp

低くない割合を占めている．大学生の授業理解
や参加意欲は十分とは言えない．これを解決す
るためには，教員の話を聞くだけの授業ではな
く，学生と教員が相互にコミュニケーションを
とり学生が主体となって問題を解決する，能動
的学習への転換が不可欠である．
この能動的学習を進めるツールとして，ICT
技術を活用した授業支援システムが有効であ
る．例えば，学生の回答を収集できるクリッ
カーを授業で用いることで学生の授業理解が
深まり，知識定着率が向上することが示されて
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いる2)．しかし，クリッカーを用いた授業では，
学生は教員の問いかけに対して答えることしか
できず，能動的に学習に参加できるようになる
わけではない．
一方，学生の授業参加意欲を高めるためには，

ゲームの考え方やデザイン・メカニクスなどの
要素をゲーム以外の社会的な活動やサービス
に利用するゲーミフィケーション3)が有効と考
えられる．ゲーミフィケーションを授業デザイ
ンに活用した研究4)や，キャリア形成に関する
ゲームをキャリア教育の授業で実施した研究5)

など，授業にゲーミフィケーションを取り入
れ，大学生の意欲的な授業参加を促した例があ
る．また，ゲーミフィケーションを取り入れた
モバイルアプリケーションを導入し，大学 1年
次のオリエンテーションで利用した研究6)や，
AutoCADの初心者向けチュートリアルシステ
ムにゲーミフィケーションを導入した研究7)で
は，利用者の楽しさや学習意欲が向上したこと
が示されている．しかし，ゲーミフィケーショ
ンを授業支援システムに取り入れた例は報告さ
れていない．
そこで本研究では，授業内容の理解を支援す

るとともに大学生の意欲的な授業参加を促す
ことができる，ゲーミフィケーションを導入し
た授業支援システムを開発することにした．ま
た，開発したシステムは実際の授業で利用して，
学生の授業内容の理解と参加意欲の向上に与え
る影響を評価した．

2. システムに導入したゲーミフィ
ケーションの要素

本研究では，ゲーミフィケーションの6要素8)

（能動的参加，即時フィードバック，自己表現，
達成可能な目標設定，成長の可視化，称賛演出）
を授業支援システムに取り入れ，学生の授業参
加意欲と授業理解度の向上を促すことにした．
それぞれの要素の詳細は次の通りである．

1. 能動的参加

学生が主体的に行動し，自ら課題解決に取
り組む環境を提供する．これにより，学
生は知識を受動的に受け取るだけでなく，
学習に対する責任感を持ちながら，深い

理解を得ることが期待される．また，主
体的な関与が促されることで，学習意欲
の向上や持続にも期待できる．

2. 即時フィードバック

学生が行動を起こした直後になるべく早
く反応を受け取れる仕組みを提供する．
早い反応は，学生に「自らの行動が変化
を生む」という実感を与え，授業への参加
意欲を高める．こうしたフィードバック
は，行動と結果が直結している感覚を学
生に与え，主体性を引き出す効果がある．
授業でこの仕組みを活用することで，学
習意欲が向上し，より積極的な学びが促
進されることが期待できる．

3. 自己表現

学生同士が自身の考えや解決策を共有し，
他者と意見交換ができる場を提供する．
匿名性により，発言の心理的ハードルを
下げ，学生同士の相互作用を活性化させ
ることが可能になる．これにより，学生
は他者の視点を取り入れながら，自らの
学びを深めることが期待できる．

4. 達成可能な目標設定

学生が達成可能な範囲の目標を設定し，
学習過程での進捗を実感できるようにす
る．無理のない目標設定は，学生が学習
に対する継続的な動機を得る基盤となり，
長期的な学習意欲を維持する助けとなる．
例えば，同じ授業を受講する学生間で問
題を解き，その成績や順位が視覚的に提
示される仕組みは，学生が自己の位置を
客観的に把握し，新たな目標設定への動
機づけを促進する．また，目標達成が可
視化されることで，学生が自信と満足感
を得ると同時に，さらなる努力へとつな
げることが期待できる．

5. 成長の可視化

学生が自らの授業理解度を数値的あるい
は感覚的に把握できるようにする．これ
により，学生は他の受講生との比較を通
じて自身の理解度を客観的に認識し，学
びの成果を実感することで，さらなる努
力へとつなげることが期待できる．
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6. 称賛演出

学生が目標を達成した際や努力した過程
を認め，大げさなくらいに褒める．具体
的な目標を達成した際に，視覚的な演出
を用いることで，達成感を学生に与える．
これにより，学習活動を楽しいものと感
じさせ，学習意欲を促進することが期待
できる．

3. 授業内容の理解と参加意欲に関
する事前調査

本研究の授業支援システムは，授業内容の理
解と授業への参加意欲の双方を高めることを目
的としている．内容の理解と参加の意欲には相
関があることが予想されるため，アンケート調
査を行い，授業内容の理解と参加意欲の関係を
調べた．
アンケートの対象は，本稿の著者（古屋，下

園）が担当する 2023年度前期の授業「情報活
用」を受講している，鹿児島大学法文学部の法
学コース，地域社会コース，経済コース，及び，
教育学部の初等教育コースの学生計 186名であ
る．回答者の学年は 1年生が 177名，2年生が
6名，3年生が 3名，文理の別は，文系が 177
名，理系が 9名であった．
アンケートでは，これまでに受講した大学の

授業について以下の設問を設けた．

設問 1：意欲的に取り組んだ授業について

1-1 その授業の内容は理解できたか

1-2 その授業で教員に質問をしたか

1-3 その授業で他の受講生に授業内容について相
談をしたか

1-4 その授業に意欲的に取り組めた理由

設問 2：意欲的に取り組めなかった授業について

2-1 その授業の内容は理解できたか

2-2 その授業で教員に質問をしたか

2-3 その授業で他の受講生に授業内容について相
談をしたか

2-4 その授業に意欲的に取り組めなかった理由

設問 3：授業に関する学生からの意見

3-1 授業に取り入れると便利だと思うもの

3-2 これまでの授業に関する不満

図 1 設問 1-1と設問 2-1の回答分布 (人)．

設問 1-1と設問 2-1の回答分布を図 1に示す．
また，設問 1-2の回答を設問 1-1の回答ごとに
グループ分けしたものを図 2に，設問 2-2の回
答を設問 2-1の回答ごとにグループ分けしたも
のを図 3に示す．これらより，授業への取り組
み意欲の有無に関わらず，理解できたと感じて
いない学生は不明点があっても教員に質問して
いないことがわかった．

図 2 設問 1-1の回答ごとの設問 1-2の回答分
布 (人)．

図 3 設問 2-1の回答ごとの設問 2-2の回答分
布 (人)．

さらに，設問 1-3の回答を設問 1-1の回答ご
とにグループ分けしたものを図 4に，設問 2-3
の回答を設問 2-1の回答ごとにグループ分けし
たものを図 5に示す．これらより，意欲的に取
り組んだ授業よりも，そうでない授業の方が授
業内容に関する不明点を解決しない傾向がみら
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れた．

図 4 設問 1-1の回答ごとの設問 1-3の回答分
布 (人)

図 5 設問 2-1の回答ごとの設問 2-3の回答分
布 (人)

設問 1-4では，授業内容や教員の話が興味深
い・わかり易い・ためになったため意欲的に取
り組めた，などの回答が多く，設問 2-4では，
授業内容が難しく楽めないため意欲的に取り組
めなかった，などの回答がみられた．
設問 3-1の結果を図 6に示す．本設問では，

学生が授業支援システムに必要だと感じる機
能について，複数回答を可能として選択肢から
選ばせて回答させた．学生は匿名で授業中に発
言や意見ができる機能や，授業中に教員が説明
した重要なキーワードを確認できる機能を授
業支援システムに求めていることがわかった．
また，授業内容に関するクイズゲームの実施は
あまり求められていないこともわかった．設問
3-2では，授業スピードが早い，講義型の授業
のような一方的な授業をやめてほしいという回
答がみられた．
以上のアンケート結果より，授業内容の理解

が深まることで意欲的に授業に参加する傾向が

図 6 授業に取り入れると便利だと思う機能

高くなることがわかった．また，質問しやすい
環境を作り不明点の解消を促進するほか，学生
の授業理解度に合わせた授業進行を行うことで
授業内容の理解を深めることができると考えら
れるため，これらを実現する機能を有する授業
支援システムを開発することにした．

4. 開発した授業支援システム

授業態様はさまざまであるので，本研究のシ
ステムは，学生と教員が，携帯端末やPCなど
さまざまなデバイスからアクセスできなければ
ならない．このため，特定のOSやデバイスな
どのプラットフォームに依存しない，Webブ
ラウザで動作するWebGLアプリケーションと
して授業支援システムを開発した．

WebGLは，Chrome，Safari，Firefoxなど
の主要なWebブラウザで，2D及び 3Dのグラ
フィックスを含む画面描画を追加のプラグイン
を導入することなく実現する JavaScript API
である．Webブラウザが対応していればスマー
トフォン，PCを問わず動作する．描画をWeb
ブラウザで行うため表示の遅延やネットワー
クへの負荷が小さく，ゲームで広く用いられて
いる．多数同時アクセスの場合でもユーザ体
験品質の低下を小さくできることから，本研究
のシステムは，サーバ側でHTML を作成して
クライアントに伝送するWebアプリケ－ショ
ンではなく，サーバとのやり取りを最小限に
抑えクライアントが描画を行うWebGLアプリ
ケーションとした．開発にはUnity（バージョ
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図 7 システム構成図

ン 2022.3.5f1）を用いている．

4.1 システムの構成

開発した授業支援システムの構成を図 7に示
す．WebGLアプリケーションを Amazon S3
上に構築したウェブサイトに置いており，ユー
ザはスマートフォンまたは PCのWebブラウ
ザにアプリケーションをダウンロードすること
ででシステムを利用できる．アプリケーション
は，GraphQLとWebSocketによりデータをリ
アルタイムに保存・同期できるサービスである
AWS AppSyncを用いて，サーバへのデータ送
信とサーバからのデータ受信をリアルタイム
に行うものとした．データはAWSが提供する
NoSQLデータベースサービスであるAmazon
DynamoDBに保存することにし，システムの
動作を AWS内で完結させた．AWSを用いる
ことで多数同時アクセスにも対応できるアプリ
ケーションとしている．

4.2 システムの機能

システムは，直感的な操作ができるよう，多
くの大学生が日常的に利用している SNSサー
ビスであるXやLINEと類似の画面表示および
操作になるように設計した（図 8）．また，シス
テム内で投稿する際の心理的ハードルを下げ，
発言しやすくするため，匿名での利用を前提と
する．その上で，学生の授業参加意欲及び，授

業理解度の向上を促すために，ゲーミフィケー
ションの要素を念頭に機能を設計した．
本システムには，事前調査の結果を踏まえて
実装することにした以下の 6つの機能が含ま
れる．

1. ルーム機能

2. 投稿機能

3. リアクション機能

4. 理解度共有機能

5. 生成AI質問機能

6. クイズゲーム機能

図 8 授業支援システムの画面の例

ルーム機能以外の各機能には，表 1に示す
ゲーミフィケーションの各要素を適用した．
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表 1 各機能に適用したゲーミフィケーションの要素

即時 達成可能な 成長の能動的参加 自己表現 称賛演出フィードバック 目標設定 可視化
投稿機能 ✓ ✓
リアクション機能 ✓
理解度共有機能 ✓ ✓ ✓
生成AI質問機能 ✓
クイズゲーム機能 ✓ ✓ ✓

4.2.1 ルーム機能

システムは複数の授業で用いることができ
る．システム内でそれぞれの授業を区別する
ため，各授業の教員と受講生が参加する仮想
的な教室 “ルーム”を扱う機能を設けた．シス
テムでは，ルームごとにタイムラインやクイズ
ゲームの問題を保存することができ，別のルー
ムのタイムラインやクイズゲームにアクセスす
ることはできない．ルームには 5桁のルーム番
号を設定し，それを入力することによりルーム
を選択して参加できるようにした．
教員は授業を開始する前にルーム作成画面を

操作してルームを作成し，学生にルーム番号を
提示する．学生は教員から提示されたルーム番
号を本システムに入力することで，受講してい
る授業のルームに参加する．本システムは匿名
性を考慮し，それぞれの学生はアカウントを作
成する必要はなく，ニックネームを登録するだ
けで利用できるようにした．教員も学生同様に
ルームに参加することになるが，教員 IDを入
力して教員として参加することにより，クイズ
ゲームを開始する権限を持つことができるよう
にした．

4.2.2 投稿機能

投稿機能は，SNSや電子掲示板への投稿と同
等の機能である．ルームに参加した学生は授業
内容に関する質問やコメントなどを匿名で投稿
でき，投稿した内容は同じルームに参加してい
るすべての学生と教員のタイムラインに表示さ
れる（図 9）．
授業の内容でよくわからなかった点を学生が

投稿することで，学生に伝わっていない部分を
教員がリアルタイムに把握できる．それに対し

て教員が補足説明を行うことで，学生の授業理
解度を向上させることができる．

図 9 タイムラインの例

4.2.3 リアクション機能

リアクション機能は，投稿された質問や意見
に対して共感を示したり，コメントや解決策を
書き込んだりできる機能である．「いいね」を
する際のハートマークの位置や，投稿に返信す
る方法を広く使われている SNSに近いものに
することで，直感的に利用できるようにした．
共感を示したい投稿のハートマークをタップ
することで「いいね」ができ，それぞれの投稿
には「いいね」の回数が表示され，どの投稿が多
くの共感を集めているかを確認できる（図 10）．

図 10投稿に「いいね」による反応が行われた例．
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図 11 投稿にコメントが付けられた例．

コメントを書き込む機能（図 11）は，投稿に
対するコメントや解決策を投稿機能で投稿する
と，どの投稿に対するものであるのかがわから
なくなるため，投稿機能とは別に設けた．
リアクション機能により，授業中に学生同士

が交流し合う環境を提供でき，学生の授業参加
意欲を向上させることができる．また，「いい
ね」や返信が多い質問に対して教員が授業中に
コメントや補足説明を行うことで，学生の授業
参加意識を高めることができ，授業参加意欲を
さらに向上させることができる．

4.2.4 理解度共有機能

理解度共有機能は，授業に参加する学生が授
業内容を理解できているかいないかをリアルタ
イムに表明し，その状況を授業の参加者が確認
できる機能である．学生は授業の内容を理解で
きた際に「嬉しい顔」アイコンをタップし，一
方で，不明な点やついていけない点があった際
に「悲しい顔」アイコンをタップする．これに
より，授業理解度を示すバーグラフ（図 12）が
リアルタイムに動き，学生と教員の双方が視覚
的に授業の理解度を共有できる．
理解度共有機能により，学生は授業を理解で

きていないことを躊躇無く表明することがで
き，教員はバーグラフを参照することで授業の
進行を調整することができる．

図 12 授業理解度を示すバーグラフ．

4.2.5 生成AI質問機能

生成AI質問機能は，別のアプリケーション
やWebサイトへのアクセスを行うことなく，ア
プリケーションの中から生成AIに問合せがで
きる機能である．授業中の教員の説明にわから
ない点があった場合，生成AIに質問すること
で，不明な点の解消の手がかりを得ることがで
きる（図 13）．投稿機能により質問を投稿する
のをためらうような内容であっても生成AIに
対してなら気軽に質問できるほか，関連する情
報の検索や参照にも活用できる．これにより，
学生の授業理解度を向上できる．また不明点を
即時に解消できることで授業参加意欲を維持で
きる．

図 13 生成AIに質問し，回答を得た場合の例．

本研究のシステムで用いた生成AIは，Ope-
nAIが開発した大規模言語モデルGPT-4o mini
である．生成AIへのプロンプトには，あらか
じめ「あなたは先生です．わかりやすく，正確
に質問に答えてください．」と設定した．

4.2.6 クイズゲーム機能

クイズゲーム機能は，教員がクイズを新規に
作成・編集し，授業内容に関連するクイズゲー
ムを実施できる機能である．クイズの作成・編
集の操作はすべて本システム内で完結し，外部
ツールを用いずに 4択形式の問題と選択肢を自
由に設定できるようにした．
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図 14 クイズゲームの回答画面の例．

学生が回答する画面（図 14）は，各問題に対
して４つの選択肢から正答を選ぶ形式とし，選
択肢はタップできるボタンとして表示される．
また，回答時間を可視化するために画面上部に
進行バーを設置し，30秒に設定した時間制限内
で回答する仕組みにした．このほか回答画面で
は，学生の現在の順位が画面左上に表示され，
獲得したポイントが画面右上に表示される．ま
た，すべての問題数と出題されている問題番号
が画面上部に表示される．
回答が正解の場合にはポイントが付与され，

「正解！」と表示される称賛のアニメーション
が再生される（図 15）．

図 15 正解の場合の称賛演出．

獲得ポイントは「残り時間 ÷ 30 × 100」点
で計算し，回答が早いほど高得点が得られる仕
組みとした．不正解の場合にはポイントが付与

図 16 ランキング表示画面の例．

されず，「不正解…」と表示されるアニメーショ
ンが再生される．問題に回答後，参加学生全員
のランキングが表示され（図 16），1位を獲得し
た場合や 2位から 5位を獲得した場合に，称賛
のアニメーションが再生されるようにした．ラ
ンキングは，ニックネームの代わりに「他ユー
ザ」と表示することで個人を特定できないよ
う配慮している．一方，自身の順位については
「あなた」と表示され，得点とともに強調され
る．これにより，学生は自身の得点や順位を確
認し，全体の中での理解度を把握できる．
学生の行動をアニメーションや派手な色を用
いて積極的に褒めることで，授業への参加意欲
を向上させることができる．また，クイズゲー
ムを複数回実施することで，ランキングの推移
を確認でき，学生は自身の授業理解度を視覚的
に把握することができる．これにより，学習成
果の実感が促され，授業参加意欲の向上が期待
される．また，教員が結果を基にフィードバッ
クをすることで，授業内容の理解度向上も見込
まれる．

図 17 クイズゲーム実施中の教員側画面の例．

クイズゲームは教員のみが開始でき，クイズ
ゲーム中，教員側の画面では学生の正答率と回
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答状況をリアルタイムに確認できるようにした
（図 17）．

5. 開発したシステムの評価

開発した授業支援システムを授業で利用し，
受講生を対象としたアンケートとシステムの行
動ログにより，システムを評価した．

5.1 システム評価を実施した授業

システム評価を行った授業は，本稿の著者（升
屋）が担当する，鹿児島大学工学部先進工学科
情報・生体工学プログラム３年次科目「計算機
ネットワーク」の授業のうち，UDPとの違い
や 3ウェイ・ハンドシェイクなど，TCPプロト
コルの基本について解説を行う第 6回である．
授業はPC教室である情報基盤統括センター第
2 端末室で開講されており，受講生は自己所有
のスマートフォンのほか，教室設置のPC（OS
はWindows 11）でもシステムを利用できる．
開発した授業支援システムの利用手順書を全

員に配布した後，以下の流れで授業を行った．

12:50 授業開始・前回授業内容の振り返り
13:10 システム利用方法の説明（岡本が担当）
13:20 授業理解度共有機能の試行
13:25 授業の実施（システムを自由に利用）
14:10 クイズゲームの実施
14:20 アンケート回答・授業終了

授業理解度共有機能の試行とクイズゲームの
実施に際しては，担当教員が操作の指示を出し
て受講生全員にシステムを利用させた．また，
それ以外の時間については，自由に利用して構
わない旨を受講生に伝えた．
クイズゲームでは以下の6問を出題した．Q1

～Q4は 2択，Q5とQ6は 4択である．

Q1. 信頼性があるのは？
1.TCP 2.UDP

Q2. リアルタイム性があるのは？
1.TCP 2.UDP

Q3. 輻輳制御 (混雑時の通信制御)があるのは？
1.TCP 2.UDP

Q4. 複数相手の同時通信ができるのは？
1.TCP 2.UDP

Q5. 3ウェイハンドシェイクの最初のパケット以
外のすべての TCPパケットで「1」にセッ
トされているコントロールフラグは？
1.PSH 2.URG 3.ACK 4.SYN

Q6. TCPコネクションの確立時にやり取りされ
る３つのパケットでないのは？
1.ACKパケット 2.SYNパケット
3.RSTパケット 4.SYN+ACKパケット

5.2 システム評価アンケート

アンケートでは，回答者の学年など属性に関
する設問のほか，システムの評価のため以下の
設問を設け，受講生 55名の全員からアンケー
ト回答を得た．設問 2のみ，回答に対してその
理由をさらに質問する形としている．

1. システムを使っていない前回の授業と今日の
授業の比較

1-1 前回の授業と比べて，授業内容を理解
することができたか

1-2 前回の授業と比べて，授業への参加意
欲が向上したか

2. 授業内容でわからなかったことが解決したか
• わからない点があったが，解決した
→どのように解決したのか

• わからない点があったが，解決しなか
った
→なぜ解決できなかったのか

• わからない点は無かった
→なぜ不明な点が無かったのか

3. システムの各機能の授業参加意欲への影響に
ついて

3-1 投稿機能が授業参加意欲を高めたか
3-2 リアクション機能が授業参加意欲を高

めたか
3-3 授業理解度共有機能が授業参加意欲を

高めたか
3-4 生成 AI質問機能が授業参加意欲を高

めたか
3-5 クイズゲームのランキング機能が授業

参加意欲を高めたか
3-6 クイズゲームのアニメーション機能が

授業参加意欲を高めたか

4. システム全般について
4-1 システムは使いやすかったか
4-2 クイズゲームの問題は難しかったか
4-3 システムを再度授業で利用したいか
4-4 システムの使いにくかった点，改善点

について
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5.2.1 設問 1：システム利用の効果

設問 1は，本研究のシステムを利用した授業
と，利用していない前回の授業を比較し，授業
理解度と授業参加意欲にどのような変化がある
かを調べるための設問である．

図 18 設問 1-1「前回の授業と比べて，授業内
容を理解することができたか」の回答分布．

授業内容の理解に差があるかを尋ねる設問
1-1の結果を図 18に示す．24人 (43.6%)の学
生が前回の授業と比べて授業内容を理解できた
と回答した．テストなどにより知識の定着を確
認したわけではないため回答は学生の印象に過
ぎないが，システムの利用により理解が進んだ
と感じた学生が半数近くいることがわかる．

図 19 設問 1-2「前回の授業と比べて，授業参
加意欲が向上したか」の回答分布．

授業への参加意欲に差があるかを尋ねる設問
1-2の結果を図 19に示す．31人 (56.4%)の学
生が前回の授業と比べて授業への参加意欲が向
上したと回答した．はじめて利用するシステム
であることもあり，半数以上の学生の興味を引
くことができたものと思われる．
設問 1-1と設問 1-2の回答とも，どちらとも

いえないとの回答が半数近くあるものの，否定
的な回答はごくわずかである．本システムは，
その利用により授業の理解や参加意欲に負の
効果を与えることは無く，特に参加意欲の向上
に寄与できるものであることがわかった．本研

究では，授業参加意欲の向上を意図してゲーミ
フィケーション要素を導入しており，その効果
が出たものと考えている．

5.2.2 設問 2：不明点の解決

設問 2は，授業内容にわからない点があった
かどうかと，それを解決できたかを調べる設問
である．表 2に回答分布を示す．54.5%（55人
中 30人）の学生が授業内容について不明な点
があったと回答し，そのうち 60.0%（30人中
18人）の学生が不明点を授業中に解決できた
と回答している．

表 2 設問 2「授業内容でわからなかったことが
解決したか」の回答分布．

わからない点が， 回答数 (%)
　あったが解決した 18 (32.7)
　あったが解決しなかった 12 (21.8)
　無かった 25 (45.5)

図 20 設問 2で「わからない点があったが解決
した」と回答した学生の解決方法の回答分布．

「わからない点があったが解決した」と回答
した学生の解決方法の分布を図 20に示す．12
人 (66.7%)の学生が本システムの生成AI質問
機能の使用，3人 (16.7%)の学生がタイムライ
ン機能の使用により解決したと回答している．
本システムがわからない点の解決に有効である
ことがわかる．
「わからない点があったが，解決しなかった」
と回答した学生 12人のうち，9人 (75%)が「解
決のためになにもしなかった」，2人が「システ
ムの使い方がわからなかった」，1人が「投稿
したが反応がなかった・解決しなかった」と回
答した．わからない点があった学生の多くが，
システムを利用することなく不明な点をそのま
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まにしている．システムを利用しない学生に対
して，本研究のシステムができることは無い．
図 20の例などを挙げて不明点の解消に役立つ
ことを説明することで，システムを利用するよ
うに誘導できると思う．
「わからない点がなかった」と回答した学生

25人のうち，23人が「教員の授業がわかりや
すく理解できた」，2人が「受講する前から知っ
ていた」と回答した．これらの学生は不明点の
解消にシステムを利用してはいない．

5.2.3 設問 3：システムの各機能の授業参加
意欲への影響

設問 3では，本システムの各機能が授業参加
意欲の向上に及ぼした影響について 5 段階で
回答を求めた．授業参加意欲の向上に効果が高
いと学生が感じた場合は評価 5，低い場合は評
価 1となる．結果を図 21から図 26に示す．ク
イズゲーム機能については，ランキング機能と
アニメーション機能について回答を求めた．

図 21 設問 3-1投稿機能が授業参加意欲に与え
た影響の評価の分布．平均は 3.35．

図 22 設問 3-2リアクション機能が授業参加意
欲に与えた影響の評価の分布．平均は 3.33．

図 23 設問 3-3授業理解度共有機能が授業参加
意欲に与えた影響の評価．平均は 3.71．

図 24 設問 3-4生成 AI質問機能が授業参加意
欲に与えた影響の評価の分布．平均は 3.64．

図 25 設問 3-5クイズゲーム：ランキング機能
が授業参加意欲に与えた影響の評価の分布．平
均は 3.91．

図 26設問 3-6クイズゲーム：アニメーション機
能が授業参加意欲に与えた影響の評価の分布．
平均は 3.89．
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授業参加意欲に与える影響の評価の分布は，
評価 3をピークとする山型の分布を示す投稿機
能及びリアクション機能と，評価 5または評価
4をピークとする高評価に偏った分布を示す理
解度共有機能，生成AI質問機能，クイズゲー
ム機能の 2つに大別される．前者の分布になっ
た機能は学生が使い慣れた SNSと同様の機能，
後者の分布になったのは本システムに特徴的な
機能である．授業参加意欲への影響の評価を問
う設問であるため，授業支援に特化している後
者の機能がより高い評価に偏ったものと考えら
れる．投稿機能・リアクション機能と理解度共
有機能・生成AI質問機能・クイズゲーム機能
の間には，評価の平均値にも差が見られるが，
その差以上に理解度共有機能・生成AI質問機
能・クイズゲーム機能の授業参加意欲を高める
効果は高いと言える．

5.2.4 設問 4：システム全般の評価

設問 4では，システムの使いやすさ，クイズ
ゲームの難易度，再度授業で利用したいかの設
問により，システム全般を評価した．
システムの使いやすさを尋ねた設問 4-1の結
果を図 27に示す．74.5%の学生が本システム
は使いやすかったと回答した．
クイズゲームの難易度を尋ねた設問 4-2の結
果を図 28に示す．「簡単だった」が 10人、「ちょ
うど良かった」が 41人，「難しかった」が 2人で
あり，92.7%の学生が難しく感じなかったと回
答した．本システムのクイズゲーム機能では 1
問あたり 30秒で回答を行う必要があるため，前
述したように問題文・選択肢とも短い簡単な設
問とした．想定通り，ほとんどの学生から難し
く感じなかったとの回答を得ることができた．

図 27 設問 4-1「システムは使いやすかったか」
の回答分布．

図 28設問 4-2「クイズゲームの問題は難しかっ
たか」の回答分布．

図 29 設問 4-3「本システムを再度利用したい
か」の回答分布．

本システムを再度利用したいかを尋ねた設問
4-3の結果を図 29に示す．54.5%の学生が本シ
ステムを再度利用したいと回答している．再度
利用したくないとの回答は 2人にとどまってお
り，本システムは好意的に受け入れられたもの
と思う．
設問 4-4において，自由回答によりシステム
の使いにくかった点・改善点について意見を求
めたところ，以下のような意見が寄せられた．

匿名性に関するもの

• 匿名であることから，不適切な投稿をする学
生が現れる場合があり，その結果，授業への
意欲が削がれることがある

• 教員のみが実名を把握できるようにしてもい
いのではないか

• 授業理解度は教員だけがわかる方が投稿しや
すい

• クイズゲームではニックネームを公開した方
が良い

システムの操作性に関するもの

• タイムラインのスクロールをマウスですると
使いづらい

• 自分がタイムラインに投稿した内容に返信が
来た際に通知して欲しい

• クイズゲームに途中参加できる機能が欲しい
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• クイズゲームにおいて，次の問題が出る際に
ワンクッション置いて欲しい

システムの不具合に関するもの

• クイズゲームに参加することができなかった
• 授業理解度を共有するバーが動かなかった

匿名性はシステム内での投稿の際の心理的
ハードルを下げるために，あえてシステムに導
入した要素である．一方で，意見にあるように
不適切な投稿も気軽に行うことができてしま
う問題がある．これに対応するためには，教員
が承認するまでタイムラインに表示されない
機能を導入することが有効であると考えられ
る．操作性に関しては，微調整により改善でき
るものがほとんどであった．今後，利用者から
のフィードバックを得てシステムの改良を進め
たい．
一方，何らかの不具合により，一部の学生が

クイズゲームに参加できなかったようである．
事後のアンケートであるため不具合が生じたデ
バイスを確認できていないが，本研究のシステ
ムはクライアント側デバイスが画面描画を行う
WebGLアプリケーションであるため，古いス
マートフォンなどデバイスの性能が十分でない
場合に正常に動作しない可能性がある．そうし
た場合でも教室設置のPCを利用することで回
避できるものと考えていたが，当該学生は PC
を利用することによる回避策を講じなかったよ
うである．
授業支援システムでは教員が指示したタイミ

ングで短時間に多数の同時アクセスが必ず生じ
る．Webアプリケーションとして構築した場
合にはネットワーク帯域やサーバ側の性能が不
足してシステムが停止することが想定された．
そこで，ゲームでも利用されているWebGLを
用いることで描画をクライアントで行ってネッ
トワーク帯域の消費を抑え，市販の各種サービ
スでも用いられているAWSをサーバ側に用い
ることでサーバ性能の不足の解消を図った．ア
ンケート回答を見る限りシステムは停止や遅延
なく動作しており，十分な性能を有しているも
のと考えられる．

5.3 行動ログの分析

システム評価のため，利用者のシステム内で
の行動が行動ログに自動的に記録されるように
した．WebGLアプリケーションで記録された
操作は 1分おきにサーバに送信され，Amazon
DynamoDBに記録される．個々の行動ログに
は，“日時”，“行動内容”，“補足情報”，“ルー
ム番号”，そして，“ニックネーム”が含まれる．
“補足情報”には行動内容が生成AI質問機能の
場合の質問内容が格納される．

図 30 毎分の行動ログ記録件数．

毎分の行動ログの件数を集計した結果を図30
に示す．記録件数は利用者によるシステムの操
作回数に相当する．教員が操作の指示を出した
授業理解度共有機能とクイズゲームの実施の時
刻にシステム操作が多くなっていることがわか
る．最もシステム操作が多かったのは，授業理
解度を共有する機能を試行させた 13:23．次に
多かったのは，クイズゲームを開始した 14:11
であった．システムを自由に利用させたそれ以
外の時間帯では，特に操作回数が多くなること
無く推移した．
行動内容ごとの利用回数は表 3の通りであ
る．システム操作の練習のために全員に操作を
試行をさせた理解度共有機能が最も多く利用さ
れた．1人あたりの操作回数は 25回となって
おり，試行以外の場面でも操作が行われたもの
と思われる．
授業中に生じたわからない点などを入力する
機能である，投稿機能と生成AI質問機能の利
用回数を比べると，生成AI質問機能の利用回
数が 6倍となった．生成AI 相手の方が心理的
障壁が低いことが考えられる．生成AI質問機
能を使って学生が質問した例を以下に示す．
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表 3 行動内容ごとの利用回数

機能 行動内容 利用回数 (回)
投稿機能 投稿する 7
リアクション機能 投稿内容に「いいね」をする 131
リアクション機能 投稿内容に返信する 15
投稿/リアクション機能 個々の投稿を確認する 343
投稿/リアクション機能 タイムライン (投稿表示画面)を更新する 130
理解度共有機能 理解している・いないを表明する 1380
生成AI質問機能 生成AIに質問する 42
クイズゲーム機能 クイズゲームに参加する 48
その他 タブを切り替える 1208

授業内容に関連する質問の例

• FTPの番号
• TCPと UDPの違い
• TCPとはなんですか？
• TCP，UDPはともにコネクション型ですか？
• コネクションレス型の特徴について教えて

授業内容に関連しない質問の例

• 生成 AIについて教えて
• このアプリについて知っていますか？
• 眠気を覚ます方法を教えてください
• しりとりしよ

授業内容に関連する質問として，通信プロト
コルに関する詳細な説明を求める質問が含ま
れていた一方で，授業内容に関連しない質問も
あった．

6. まとめと考察

本研究では，能動的学習により授業内容の理
解を支援し，かつ，学生の意欲的な授業参加を
促すため，ゲーミフィケーションの 6つの要素
を取り入れた授業支援システムを開発し，その
有効性を評価した．
システム開発に先立つ事前調査により，授業

内容の理解が深まると意欲的に授業に参加する
傾向が高くなること，授業内容に不明点があっ
ても教員に質問ができていない学生が多いこ
と，また，授業に意欲的に参加できないと授業
内容に関して不明な点があってもそれを解決
しない傾向が高いことがわかった．この結果
に基づいて本研究のシステムには，ゲーミフィ
ケーションの要素の中から “能動的参加”，“即

時フィードバック”，“自己表現”，“達成可能な
目標設定”，“成長の可視化”，“称賛演出”の 6
つを取り入れた．
システムはスマートフォンやPCなどさまざ

まなデバイスのアクセスを可能とするため，特
定のOSやデバイスなどのプラットフォームに
依存しない，Webブラウザで動作するWebGL
アプリケーションとして開発した．WebGLを
用いることでデバイス側で画面描画を行うこ
とができ，多数同時アクセスが生じる場合にも
ネットワークやサーバへの負荷を小さくするこ
とができる．授業での利用に際して過負荷によ
る操作性の低下はこれまで見られていない．
開発したシステムを授業で利用して学生に
アンケートを実施した結果，授業内容の理解と
授業参加意欲が向上することを確認できた．特
に，生成AI質問機能が授業中の不明点を解決
するために有効であることが示された．また，
クイズゲームのランキング機能が授業参加意欲
の向上に最も高い効果を示した．一方，不適切
な投稿をする学生が存在し，それが他の学生の
利用意欲を減少させる要因となった．本システ
ムの匿名性は心理的なハードルを下げて授業中
の発言を促進するという利点があるが，不適切
な投稿も容易になってしまう．これに対応する
ためには，承認後にのみ表示される機能の導入
が有効であると考えられる．
今後は，操作性及び視認性を改善した上で
オープンソースソフトウェアとして公開し，継
続的なメンテナンスを行って外部からの改善提
案を受け入れることにしている．その上で，教
育現場への導入を進め，学生の授業内容の理解
と授業参加意欲の向上に寄与したいと思う．
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APIコールの時系列情報に基づくLSTMによる
マルウェアの早期検知と分類

Early Detection and Classification of Malware by LSTM

based on Time-Series Information of API Calls

丸若 弘介 ∗，青木 茂樹 ∗,†，宮本 貴朗 ∗,†

Kosuke MARUWAKA∗, Shigeki AOKI∗,†, and Takao MIYAMOTO∗,†

大阪公立大学
Osaka Metropolitan University

近年のサイバー攻撃の巧妙化に伴って，マルウェアの侵入を防ぐことが難しくなってきている．マルウェ
ア侵入後の被害を最小限に抑えるためには，マルウェアの迅速な検知と，マルウェアを特性ごとにまとめ
たグループである，マルウェアファミリの特定が重要である．そこで本稿では，マルウェアの API コール
の時系列情報に着目してマルウェアの検知とマルウェアファミリの推定を行う手法を提案する．実験では，
Malware Analysis Datasets を用いてマルウェア検知に関する有効性を確認し，Soliton Dataset2020，2021

を用いてマルウェアファミリの推定に関する有効性を確認した．
キーワード: マルウェアの早期検知，マルウェアファミリ早期分類，LSTM

With the increasing sophistication of cyber-attacks, preventing malware intrusion has become increas-

ingly challenging. To minimize damage after an intrusion, timely detection and identification of malware

families―groups of malware categorized by their characteristics―are crucial. In this paper, we propose

a method for early detection and classification of malware by analyzing time-series information from API

calls. Our experiments validate the effectiveness of the proposed method in detecting malware using the

Malware Analysis Datasets, as well as its ability to identify malware families using the Soliton Dataset

2020 and 2021.

KeyWords: Early detection of malware, Early classification of malware families, LSTM

1 はじめに
近年のマルウェアの巧妙化に伴って，侵入時の
検知が難しくなってきている [1]．そのため，マ
ルウェアの侵入を前提として，迅速にマルウェア
を検知し，検知したマルウェアの特性を特定する
ことにより被害の拡大を防ぐことが求められてい
る．実環境に導入されているセキュリティ対策は，
マルウェア感染を防止する Endpoint Protection

Platform(EPP)とマルウェア感染後の対応を支援
する Endpoint Detection and Response(EDR)の
二層構造で構成されている．EDRには，検知，隔
離，調査，復旧までのプロセスがある．そして，検
∗大学院情報学研究科
Graduate School of Informatics

†情報基盤センター
〒 599–8531 大阪府堺市中区学園町 1–1
Center for Information Initiative
1–1, Gakuen-Cho, Naka-ku, Sakai, Osaka, 599–8531,
Japan.

知と隔離までのプロセスを自動化し，被害が出る前
にマルウェアを隔離する製品が実用化されている．
一般にマルウェアはいくつかのマルウェアファ

ミリに分類されており，マルウェアファミリ毎に
類似するパターンで挙動することが多い．マルウェ
アの挙動に注目してマルウェアファミリを早期に
特定することができれば，マルウェアファミリに
応じた対策を講じることができ，侵入後の被害を
低減できると考えられる．例えば，侵入したマル
ウェアのマルウェアファミリがランサムウェアで
ある場合は，ネットワークの切断とバックアップ
の取得，外付けディスクの切り離しなど，ランサ
ムウェアに特化した対策を早期に実施することで，
被害を最小限に抑えることができると考えられる．
マルウェアの検知やマルウェアファミリを特定

する際に用いる情報の一つとして，APIコールロ
グ情報がある．APIコールログ情報とは，ソフト
ウェアが別のソフトウェアの機能やデータを呼び
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出して利用した履歴である．マルウェアは無害なソ
フトウェアであるクリーンウェアとは異なる API

使用パターンを持つことが多い．また，同一のマ
ルウェアであれば機能やその実装方法は類似して
いると考えられるため，マルウェアファミリ毎に
APIコールログ情報は類似していると考えられる．
APIコールログ情報からマルウェアを検知する代
表的な研究として，文献 [2, 3]の手法が挙げられ
る．文献 [2]では，APIコールログ情報から畳み
込みニューラルネットワーク (CNN)と双方向ゲー
ト再帰型ユニット (BiGRU)に基づくハイブリット
自動特徴抽出器を使用して，マルウェアを検知し
ている．この手法では，APIコールの時系列長が
100程度の場合には，マルウェア検知率は約 90%

であるが，20以下の場合には約 76%となっており，
初期挙動のみでマルウェアを検知することは難し
い．文献 [3]では，APIコールログ情報を 4種類の
LSTMで学習してマルウェアを検知している．こ
の手法では，LSTMの種類ごとの検知精度を比較
することに焦点を当てており，早期検知を主眼に
置いていないため，早期検知性能については言及
されていない．
マルウェアファミリを分類する代表的な研究と
して，文献 [4, 5, 6]の手法が挙げられる．文献 [4]

では，API コールログ中の関数名の出現回数を特
徴ベクトルとし，ランダムフォレストの回帰モデ
ルを用いて将来の挙動を予測する手法を提案して
いる．この手法では関数の出現回数に着目するこ
とで，マルウェアの持つ機能の予測精度は向上して
いるものの，時系列情報には注目していない．API

コールの時系列情報に着目することで，更に早期
にマルウェアファミリを推定できる可能性が高く
なると考えられる．API コール情報の時系列に注
目した手法 [5]では，APIコールログ中の関数名の
時系列情報を LSTM(Long Short Term Memory)

と GRU(Gated Recurrent Unit) で学習してマル
ウェアファミリを分類している．また，文献 [6]で
は，文献 [5]で用いられた時系列情報を注意機構付
き LSTMで学習してマルウェアファミリを分類し
ている．これらの手法では，API コールログの時
系列情報に注目して高精度にマルウェアファミリ
を分類できているものの，早期分類に主眼を置い
ていないため，早期分類性能については言及され
ていない．
そこで本研究では，APIコールの時系列情報を

LSTMで学習し，新たなAPIコールの時系列情報
が得られた時にマルウェアを早期に検知し，更にマ
ルウェアファミリを分類する手法を提案する．本手
法では，感染初期にマルウェアを検知，推定するこ
とができるため，EDRに応用することでマルウェ

アファミリに対応した最適な対策を開始し，被害
を最小限に抑えることができると考えられる．以
下，第 2節では関連研究について説明する．第 3

節で提案手法について，第 4節では実験と結果に
対する考察を述べ，第 5節で結びとする．

2 関連研究
本研究に関連する従来研究として，APIコール

ログ情報からマルウェアを検知する手法である文
献 [3] と，マルウェアの将来の挙動を予測する手
法である文献 [4]，API コールログ情報から RNN

を用いてマルウェアファミリを分類する手法 [5]に
ついて述べる．また，近年一般的となった複数の
LSTM を用いたマルチタスク学習の研究として，
文献 [7]について述べる．
文献 [3]では，APIコールログ中の関数名を特

徴ベクトルとし，Vanilla LSTM，Stacked LSTM，
Bidirectional LSTM，CNN-LSTM の 4 種類の
LSTMを用いて，マルウェアを検知する手法を提
案している．この手法ではまず，APIコールログ
の関数名と，マルウェアかクリーンウェアかを示す
正解ラベルをワンホットベクトルに変換する．次
に変換したベクトルをそれぞれの LSTMで学習し
てマルウェアの検知精度を比較している．
文献 [4]では，APIコールログ中の関数名の出現

回数を特徴ベクトルとし，ランダムフォレストの
回帰モデルを用いて将来の挙動を予測する手法を
提案している．この手法ではまず，API コールロ
グの関数名を抽出し，その出現回数を特徴ベクト
ルとする．次に，短時間の挙動から作成した特徴
ベクトルをランダムフォレストの回帰モデルで学
習する．その後，学習した回帰モデルを用いて新
たな短時間の挙動の特徴ベクトルから将来の特徴
ベクトルを推定している．さらに，推定した特徴
ベクトルから決定木でマルウェアの機能を分類す
る．決定木は，説明変数として長時間の挙動を記
録したデータを変換した特徴ベクトルを用い，ワ
ンホットベクトルで表現したマルウェアの機能を
目的変数として学習している．文献 [5]では，API

コールログ情報の時系列から LSTMとGRUを利
用してマルウェアファミリを分類する手法を提案
している．この手法ではまず，API コールログ情
報から関数名を抽出し，抽出した関数名が連続し
て重複したり，同じパターンで繰り返されるよう
な冗長性があるものを削除する．次に，冗長性を
削除したAPI コール列をワンホットベクトルに変
換し，LSTMと GRUでそれぞれ学習する．その
後，学習した LSTMとGRUを用いて新たなAPI
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図 1: APIコールログの例

図 2: ワンホットベクトル化の手順

コールログ情報に含まれるマルウェアファミリを
分類している．この手法では APIコールログ情報
の時系列に注目しているものの，マルウェアファミ
リの早期分類に主眼を置いた研究ではないために，
早期分類時の性能については言及されていない．
文献 [7]では，複数の自然言語処理タスクを異な
る LSTMで学習し，それぞれのタスクに特化した
ラベルを生成する SC-LSTMモデルを提案してい
る．この手法は，単一の LSTMより複数の LSTM

を用いることで，タスクの特性に応じて効果的に
学習できることを示している．

3 提案手法
前節で述べたAPIコールログ情報に注目した代
表的な研究では，APIコールログの全情報を含む
データを単一のモデルで学習していることが多い
ため，感染初期のように APIコールログ情報が一
部しか得られていない場合に，特徴を十分に捉え
て識別することが難しい．本手法では，感染初期の
マルウェアの挙動のみを学習した LSTM，感染初
期から中盤までの挙動を学習した LSTM，感染初
期から最後までの挙動を学習したLSTMのように，
マルウェアの挙動の進行に合わせた複数の LSTM

を用いることで，マルウェアの高精度な早期検知
と分類を実現する．

3.1 特徴量抽出
まず，APIコールログ中の関数名を時系列順に

抽出する．ログファイルの一部を抜粋したものを
図 1に示す．ログファイルにはAPI単位の詳細な

図 3: パディングによる系列長正規化

図 4: 分類モデル構造

挙動が記録されている．赤丸で示している部分が上
からAPI の関数名とUnixtimeである．Unixtime

は 1970 年 1 月 1 日午前 0 時 0 分 0 秒からの経過
秒数で，関数名を時系列順に並べる際に利用する．
次に，APIコール列をワンホットベクトルの系列
に変換する．変換手順を 図 2に示す．まず，取得
した全ての APIコールから辞書を作成する．その
後，辞書化したリストを基にワンホットベクトル
に変換する．ここでワンホットベクトルとは，ある
次元数のベクトルの内，一つの要素だけが 1で残
りの要素が全て 0のベクトルであり，ここでは辞
書内の単語の順序を表す要素を 1としたワンホッ
トベクトルに変換している．その後，マルウェア
ファミリが異なる場合やマルウェアの進化により
変化するデータ長を揃えるため，パディングする．
パディングの例を図 3に示す．最も長いAPI コー
ル列の系列長に合わせるように短いAPI コール列
を 0で埋めることにより，系列長をそろえる．

3.2 APIコール列のLSTMによる学習
LSTMを用いた分類モデルの構造を図 4に示す．
モデル構造は，3 層で構成されている．1 層目の
Masking 層では，学習の際にパディングにより加
えたゼロベクトルの影響が出ないようマスクをか
け，学習器に無視させる．2 層目の LSTM 層では，
入力データの時間的なパターンや依存関係を学習
し，最終的なクラスを予測する．3 層目の Dense

層では，softmax関数を使用して，入力データがど
のクラスに属する可能性が高いかを示す確率分布
を出力する．
APIコール列を先頭から 30%，50%，70%，90%，

100%の長さで分割して，長さごとに異なる LSTM

でそれぞれ学習する．学習では，APIコール列の
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図 5: LSTMによる学習処理の例

図 6: 早期推定の概要

ワンホットベクトルの系列を説明変数，ワンホッ
トベクトルの系列に対応するマルウェアファミリ
のワンホットベクトルを目的変数として設定する．
但し，マルウェア検知を行う場合は，クリーンウェ
アかマルウェアかを示すワンホットベクトルを目
的変数としている．学習の流れを図 5に示す．ま
ず，説明変数 tn，tn+1，tn+2，tn+3とそれに対応
する正解ラベルの目的変数m1 ～ mn を入力し確
率分布 y1 ～ yn を出力する．その後，確率分布 y1

～ yn と目的変数 m1 ～ mn の差分を算出し，算
出した差分を基に LSTM の重みを更新する．以上
の処理を繰り返し，事前に定めたエポック数に達
したら学習を終了する．

3.3 マルウェアの早期推定
LSTM による早期推定の流れを図 6に示す．新

たな API コールの時系列情報の先頭から全体の
N% の部分が得られた時，N%の長さに対応する
LSTM に入力し，推定結果を出力する．ここで，
学習時に目的変数としてマルウェアファミリを設
定している場合は，分類結果を出力し，クリーン
ウェアかマルウェアかの二値を目的変数に設定し
ている場合は，マルウェアの検知結果を出力する．

4 実験
4.1 実験条件
分類評価手法として，クロスバリデーションの
一種である LOOCV(Leave-One-Out Cross Vali-

dation) [8] を用いた．LOOCV は一つだけをテス

表 1: マルウェアの早期検知結果

長さ Accuracy

30% 0.935
50% 0.953
70% 0.969
90% 0.999
100% 0.999

表 2: 単一 LSTMのマルウェア早期検知

長さ Accuracy

30% 0.562
50% 0.680
70% 0.616
90% 0.880
100% 0.999

トデータとし，残り全てのデータを学習データと
して評価する手法である．そして，テストデータ
を変更して算出した全評価の平均を最終的な性能
とする．テストデータは，API コールの時系列の
先頭から，30%，50%，70%，90%，100%の長さ
のものを使用して，本手法で早期にマルウェアを
検知し，マルウェアファミリを分類できることを
確認する実験を行った．また，本手法の有効性を
示すため，全時系列情報を単一の LSTMのみで学
習した場合の実験結果と比較した．

4.2 実験 1-マルウェアの早期検知実験
マルウェアの早期検知実験では，Cuckoo Sand-

box [9]（以下，Cuckooと呼ぶ）レポートから抽出
されたMalware Analysis Datasets: API Call Se-

quences [10]を使用した．データセットには 42,797

検体のマルウェアと 1,079検体のクリーンウェア
の API コールログ中の関数名が含まれ，各検体
は，親プロセスに関連付けられた最初の 100個の
繰り返されない連続した関数名で構成されている．
実験には，750検体ずつのマルウェアとクリーン
ウェアを使用した．本手法でマルウェアを早期検
知した結果を表 1に示す．時系列情報が短い場合
もAccuracyが 0.93以上となり，高精度にマルウェ
アを検知できることを確認した．全時系列情報を
単一の LSTMで学習してマルウェアを早期検知し
た，比較手法の結果を表 2に示す．時系列の先頭
から 30%～90%では，単一の LSTMを用いた場合
より，本手法の方が高精度にマルウェアを検知で
きることを確認した．これは長さが短い時系列情
報のみを学習した LSTMの方が全時系列情報を学
習した LSTMより，初期挙動の特徴の違いを的確
に捉えられているためであると考えられる．また，
時系列の先頭から 30%～70%のそれぞれで調べた
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表 3: 30%～70%のマルウェア検知の内訳

予測値 正解ラベル
クリーンウェア マルウェア

30% クリーンウェア 727 23
マルウェア 74 676

50% クリーンウェア 734 16
マルウェア 54 696

70% クリーンウェア 747 3
マルウェア 44 706

表 4: マルウェアファミリ名とラベル

マルウェアファミリ名 ラベル
NetWire 0
RoyalRoad 1
IcedID 2
LazyScripterA 3
Upatre 4
Predator the Thief 5
Trickbot 6
Bazar 7
COPPERHEDGE 8
Valyria 9
STOP Ransomware 10
Minerdropper 11
Evasive Azorult 12
USBferry 13
Emotet 14

混同行列を表 3に示す．時系列が短くなるほどマ
ルウェアをクリーンウェアと誤検知した数が多く
なっていることが分かる．これはマルウェアが侵
入初期にクリーンウェアに類似する挙動を行って
いるためであると考えられる．

4.3 実験2-マルウェアファミリの早期分
類実験

マルウェアファミリの早期分類実験では，MWS

Datasets[11, 12] の一部として提供されている
Soliton Dataset 2020，2021 を使用した．Soliton

Datasetとはエンドポイントセキュリティ製品であ
る InfoTrace Mark II for Cyber[13]（以下，Mark

II と呼ぶ）が導入された環境でマルウェアを実行
して得られた動的解析ログを中心としたデータセッ
トである．Cuckoo上で Mark II を導入したゲス
ト環境を使用して，1検体につきMark II ログと
Cuckoo ログの 2つが生成されている．その 2つの
内，API 単位の詳細な挙動が記録される Cuckoo

ログを利用して実験を行った．実験には，15 種類
のマルウェアファミリを各 20ファイルずつ，計 300

個の検体分のデータを使用した．使用した検体の
マルウェアファミリ名とラベルを表 4に示す．この
データセットでは検体ごとに系列長が異なってお
り，それぞれの先頭から 30%～90%を切り取って
実験に使用した．本手法でマルウェアを早期分類

表 5: マルウェアの早期分類結果

学習した長さ テストデータの長さ Accuracy

30% 30% 0.990
50% 0.990
70% 0.827
90% 0.747
100% 0.706

50% 30% 0.997
50% 0.997
70% 0.727
90% 0.660
100% 0.620

70% 30% 0.783
50% 0.783
70% 0.990
90% 0.753
100% 0.730

90% 30% 0.690
50% 0.690
70% 0.757
90% 0.987
100% 0.730

100% 30% 0.700
50% 0.700
70% 0.777
90% 0.790
100% 0.983

した結果を表 5に示す．表に示す結果より，テスト
データの長さに対応するLSTMで識別した場合に，
0.98以上と高精度な結果が得られていることを確
認した．テストデータの長さが 30%の時は，50%

の長さを学習した LSTMで最も精度が高くなって
いるが，これは 30%の長さでは，各マルウェアファ
ミリに固有の特徴が十分に表れていないことが原
因であると考えられる．
表 5の実験では，テストデータの全長が既知で
あることを前提として結果を算出しているが，実環
境で早期分類を目指す場合，テストデータの全長が
未知であるために，どの長さを学習した LSTMで
識別すべきであるかを判断できない．そこで，全て
の種類の LSTM で識別した後に，識別結果を統合
する実験を行った．統合手法として，ここでは以下
の 2種類を検討した．1つ目の手法では，各 LSTM

で出力した確率分布の総和が最大のマルウェアファ
ミリを推定結果とする．例えば，100%の系列長を
学習した LSTM がマルウェアファミリ A を 0.3，
90%を学習した LSTMが 0.4の場合は，マルウェ
アファミリ Aの合計値は 0.7となる．この値を基
に最終的な推定結果を出力する．2つ目の手法で
は，各 LSTMで出力した確率分布の最高値のマル
ウェアファミリを推定結果とする．
2つの手法により出力結果を統合した推定結果
を表 6に示す．提案手法 (総和の最大値)では，識
別データ長が 50%までは高精度に分類できること，
提案手法 (確率分布の最高値)では，識別データ長
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表 6: マルウェアの早期分類結果 (各 LSTMの結
果を統合)

長さ
Accuracy

提案手法 提案手法
(総和の最大値) (確率分布の最高値)

30% 0.72 0.89
50% 0.89 0.92
70% 0.94 0.93
90% 0.94 0.92
100% 0.87 0.92

表 7: 単一 LSTMのマルウェア早期分類

長さ Accuracy

30% 0.71
50% 0.74
70% 0.76
90% 0.86
100% 0.98

が短い場合も高精度であることを確認した．一方，
提案手法 (総和の最大値)の識別データ長が 100%

の際は，精度が低下していた．これは 30%～90%

の系列長を学習した LSTMの誤識別結果の影響で
あると考えられる．全時系列情報を単一の LSTM

で学習してマルウェアを早期分類した，比較手法
の結果を表 7に示す．表 6と表 7の結果から，時
系列の先頭から 30%～90%の際は，比較手法より，
本手法の方が高精度にマルウェアを分類できるこ
とを確認した．これは長さが短い時系列情報のみ
を学習した LSTMの方が侵入初期のマルウェアの
挙動の特徴を正確に捉えられているためであると
考えられる．

5 まとめ
本稿では，API コールの時系列を長さごとに

LSTMで学習し，マルウェアの早期検知とマルウェ
アファミリの早期分類を実現する手法を提案した．
実験では APIコールの時系列を感染初期のみ，感
染初期から中盤までのように，マルウェアの進行
にあわせた複数の LSTMで学習して，マルウェア
の早期検知性能とマルウェアファミリの早期推定
性能を評価し，有効性を確認した．今後の課題と
しては，より多様なマルウェアやクリーンウェア
のデータセットで提案手法の汎用性を検証するこ
とやEDRへの応用を想定し，マルウェアの種類毎
の初動対処法を検討することなどが挙げられる．

参考文献
[1] FFRIセキュリティ:未知の脅威に対抗する「先
読み対策」とは，https://www.ffri.jp/sp

ecial/special_1 （2024-08-09 参照)

[2] Pascal Maniriho, Abdun Naser Mahmood,

Mohammad Jabed Morshed Chowdhury :

API-MalDetect: Automated malware detec-

tion framework for windows based on API

calls and deep learning techniques, Journal

of Network and Computer Applications Vol-

ume 218, September 2023, 103704(2023)

[3] Cigdem Avci, Bedir Tekinerdogan, Cagatay

Catal : Analyzing the performance of long

short-term memoryarchitectures for malware

detection models, Concurrency and Compu-

tation Practice and Experience, Volume 35,

Issue 6, Pages1(2023)

[4] 朝倉 紗斗至，中川 恒，押場 博光，吉浦 裕，
市野将嗣 : 動的解析ログを用いた特徴量の予
測によるマルウェアの早期機能推定に関する
検討，Computer Security Symposium 2020，
2C3-3(2020)

[5] Chen Li1, Junjun Zheng : API Call-

Based Malware Classification Using Recur-

rent Neural Networks, Jour-nal of Cyber Se-

curity and Mobility, Vol. 10 3, 617–640(2021)

[6] 大江 弘晃，毛利 公一，鄭 俊俊 : API コール
情報を用いた注意機構付きLSTMによるマル
ウェアの特徴抽出と分類，IPSJ SIG Technical

Report，Vol.2021-EIP-94 No.10(2021)

[7] Pengfei Liu, Xipeng Qiu, Xuanjing Huang

: Recurrent Neural Network for Text Clas-

sification with Multi-Task Learning, arXiv

1605.05101v1 [cs.CL](2016)

[8] LOOCV について解説&Python で実装する
【機械学習入門 8】，https://datawokaga

ku.com/loocv/ (2024-08-09 参照)

[9] Cuckoo Sandbox, https://cuckoosandbo

x.org/about(参照 2024-08-09)

[10] MalwareAnalysisDatasets:APICallSequences,

https://ieee-dataport.org/open-

access/malware-analysis-datasets-

api-call-sequences (参照 2024-08-09)

2025年 9月　VOL.28大学情報システム環境研究

31



[11] MWS Datasets, https://www.iwsec.org/

mws/2020/files/Soliton_Dataset_2020.

pdf (参照 2024-08-09)

[12] MWS Datasets, https://www.iwsec.org/

mws/2021/files/Soliton_Dataset_2021.

pdf (参照 2024-08-09)

[13] InfoTrace MarkII for Cyber, https://www.

soliton.co.jp/mark2/(参照 2024-08-09)

著者略歴
丸若 弘介 2024年 大阪府立大学現代システム
科学域知識情報システム学類卒業．現在，大阪公
立大学大学院情報学研究科博士前期課程．情報セ
キュリティに関する研究に従事．
青木 茂樹 1998年 大阪府立大学総合科学部卒
業．2004年 同大大学院工学研究科博士後期課程修
了．同年，熊本電波工業高等専門学校電子制御工
学科助手．2006年 大阪府立大学総合教育研究機構
講師，学術情報センター兼務．現在，大阪公立大
学大学院情報学研究科准教授，情報セキュリティ
センター，情報基盤センター兼務．専門は情報セ
キュリティ，情報システム工学，パターン認識．博
士（工学）．
宮本 貴朗 1987年 大阪府立大学大学院総合科
学研究科修士課程修了．1988年 同大大学院工学研
究科博士後期課程退学．同年 同大計算センター助
手．現在，大阪公立大学大学院情報学研究科教授，
情報学研究科長，情報セキュリティセンター長，情
報基盤センター副センター長．専門は情報セキュ
リティ，情報システム工学．博士（工学）．

2025年 9月　VOL.28大学情報システム環境研究

32



半教師あり学習による悪性ドメイン検知
Semi-Supervised Learning for Malicious Domain Detection

川上 颯太 ∗,‡，青木 茂樹 ∗,†，宮本 貴朗 ∗,†

Souta KAWAKAMI∗,‡, Shigeki AOKI∗,†, and Takao MIYAMOTO∗,†

大阪公立大学
Osaka Metropolitan University

近年，機械学習手法を用いた悪性ドメイン検出に関する研究が盛んに行われているが，教師あり学習手法
を用いる場合，学習に十分な量の悪性ドメインを収集することは難しい．また，従来の研究で使用されてい
る実験データでは，良性ドメインには活動中のドメインのみを用いているが，悪性ドメインには既に活動
を停止しているドメインを含むことが多い．そのため，良性と悪性で取得可能な情報が異なるために，実環
境での精度が十分に評価できていない可能性が考えられる．そこで本研究では，半教師あり学習手法を採
用することによって，少量のラベル付きデータを利用して悪性ドメインを高精度に検知する手法を提案す
る．本手法では，ニューラルネットワークを基に半教師あり学習手法を構成し，悪性ドメインを検知する．
実験では，良性と悪性の両方について活動が確認されているデータのみを用いて，現実に近い環境で悪性
ドメイン検知精度を評価した．実験の結果，教師あり学習手法で学習した場合と比較して，高い精度で悪性
ドメインを検知できることを確認した．
キーワード: 悪性ドメイン，機械学習，半教師あり学習
Recent studies have utilized machine learning methods to detect malicious domains. However, col-

lecting a sufficient amount of malicious domains for training with supervised learning methods remains

a challenge. Moreover, previous studies often use active domains for benign data while including in-

active malicious domains, which leads to an incomplete evaluation of real-world accuracy due to the

differing information available for benign and malicious domains. To address these issues, we propose

a semi-supervised learning approach to accurately detect malicious domains using a limited amount of

supervised data. Our method constructs a neural network-based semi-supervised learning model for this

task. We conducted experiments to assess the accuracy of detecting malicious domains in a realistic

environment, using data that confirmed activity for both benign and malicious domains. The results

demonstrate that our approach achieves higher accuracy in detecting malicious domains compared to

traditional supervised learning methods.

KeyWords: Malicious domains, Machine learning methods, Semi-Supervised Learning

1 はじめに
近年，悪性ドメインの増加とその脅威が深刻に
なっている．特に，標的型攻撃やフィッシングサイ
ト，マルウェアによるサイバー攻撃などに利用さ
れる悪性ドメインは次々に新しく生成されている．
このような状況においては，従来のブラックリス
トを用いた悪性ドメインリストによるセキュリティ
∗大学院情報学研究科
Graduate School of Informatics

†情報基盤センター
〒 599–8531 大阪府堺市中区学園町 1–1
Center for Information Initiative
1–1, Gakuen-Cho, Naka-ku, Sakai, Osaka, 599–8531,
Japan.

‡現在，富士通株式会社

対策では，未知の悪性ドメインに対応できない．そ
こで，新たな防御策が求められている．
未知の悪性ドメインを検知する手法として，ド

メインの文字列に着目したテキストベースの手法
[1, 2, 3]や，DNS情報に着目したDNSベースの手
法 [4]のほか，WHOIS情報やWebベースの特徴
を利用した手法 [5, 6]，またはそれらを組み合わせ
た手法 [7, 8, 9, 10]が提案されている．
近年のマルウェアと C2（Command and Con-

trol） サーバとの通信では，DGA (Domain Gen-

eration Algorithm)を利用して頻繁にC2サーバの
ドメインを変更することで，特定のドメインに対
する通信の遮断や攻撃の検出を回避している．文
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献 [1]では，DGAで生成されたドメインを表層的
な文字列の解析によって，ドメイン文字列の意味
の有無を判別し，ドメインの悪性と良性を推定し
ている．文献 [2]ではDGAドメインやボットネッ
トドメイン等の悪性ドメインを，n-gramに基づく
検知アルゴリズムによって判別している．
ドメインの文字列だけでなく，DNS 情報や

WHOIS情報などに注目し，更に機械学習を応用
した悪性ドメイン検知手法 [5, 6, 7, 8, 9, 10] が提
案されている．文献 [5]では，WHOISに登録され
ている，ドメインの登録日などの情報を基にラン
ダムフォレストで予測モデルを作成し，ドメイン
が悪意ある目的で使用されるかどうかを予測して
いる．文献 [10]では，ドメインのテキスト情報や，
外部サイトによるドメインのアクセスランキング，
DNS情報などを基にランダムフォレストで予測モ
デルを作成している．これらの手法のように，教
師あり学習手法を用いる場合，学習に十分な量の
悪性データの収集が難しいことが課題となってい
る．また，従来の研究で使用されている実験デー
タは，良性ドメインは活動中のドメインのみで構
成している一方，悪性ドメインには既に活動を停
止しているドメインを含むことが多い．そのため，
良性と悪性で取得可能な情報が異なるために，実
環境での精度が十分に評価できていない可能性が
考えられる．
大量のラベル付きデータの収集が困難であると
いう問題に対する解決策として，半教師あり学習
手法が用いられている．半教師あり学習を活用す
ることで，ラベル付けされていない大量のデータ
を少量のラベル付きデータにより効率的に分類で
きる．代表的な手法として文献 [11, 12, 13]が挙げ
られる．文献 [13]ではサイバー脅威検出において，
大規模なラベル付きデータセットの入手が困難で
あることを課題に挙げ，解決策として半教師あり
学習を使用した手法を提案している．この研究で
は，従来のネットワークトラフィックの異常検知手
法や，マルウェア検知手法に半教師あり学習手法
を適用し，その有効性を確認している．
本研究では，半教師あり学習手法を採用したニ

ューラルネットワーク (NN)を用いた悪性ドメイン
検知手法を提案する．半教師あり学習手法を採用
しているため，大量のラベル付きドメインリスト
の収集が困難な場合でも，検知モデルで学習する
ことができる．更に，ドメインの文字列情報，DNS

情報，WHOIS情報などから抽出される特徴量を
用いることで，文字列の特徴だけでは検知が難し
い，悪性ドメインにも対応した検知モデルを構成
する．実験では，活動が確認されているドメイン
のみを用いて，現実に近い環境での悪性ドメイン

検知精度を評価した．
以下，2節で関連研究について述べ，3節では提

案手法について説明する．4節では実験と考察につ
いて述べ，5節でまとめと今後の課題について述
べる．

2 関連研究
本研究に関連する従来研究として，悪性ドメイ

ン検知に文字列情報を使用する手法を提案してい
る文献 [3][11]，WHOIS 情報を使用する手法を提
案している文献 [6]，文字列情報や DNS情報，ド
メインに付随する情報を使用して悪性ドメインを
検知する手法を提案している文献 [14]について述
べる．
文献 [3]では，トラフィックデータからドメイン

を抽出し，CNN (Convolutional Neural Network)

と LSTM (Long Short Term Memory) を用いて
悪性ドメインを検知する手法を提案している．こ
の手法では，ドメインの文字列を時系列データと
して機械学習モデルに入力し，DGAドメインを検
出している．文献 [11]では，ドメインの文字列か
ら，文字列長やエントロピーなどの 12種類の特徴
量を抽出し，オートエンコーダによる悪性ドメイ
ン検知手法を提案している．この手法では良性ド
メインのみをオートエンコーダで学習することに
より，教師なし学習手法によって DGAドメイン
を検出している．これらの手法はドメインの文字
列に特徴が表れる DGAドメインの検出を目的と
しており，ドメインの文字列に特徴が現れない悪
性ドメインに対する有効性は評価されていない．
文献 [6]では，ドメインのWHOIS構造を用いた

悪性ドメインの判別手法を提案している．良性ド
メインのWHOISには正式な情報が登録されてい
るが，悪性ドメインのWHOISには不正確な情報
が多いという特徴に注目し，WHOISからドメイ
ン名，メールアドレス，有効期限を取得して悪性
ドメインを判別している．この研究では，実験に
使用できるデータ量が少ないことが課題として挙
げられている．
文献 [14]では，プロキシログからドメインリス
トを作成し，Support Vector Machine (SVM) や
NNで構成される悪性ドメイン識別モデルに，ド
メインの文字列情報やDNS情報，WHOIS情報を
入力することで悪性ドメインを検出する手法を提
案している．この手法では C2サーバドメインと
Drive-by-Download攻撃に使用されるドメインを
高精度に検出しているが，実験で使用されている
データ数が少ないことが課題となっている．
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3 提案手法
本手法の学習処理の概要を図 1に示す．まず，良
性と悪性のラベル付きドメインから特徴量を抽出
し，NNで学習する．次に未ラベルドメインからも
同様に特徴量を抽出し，学習した NNでラベルを
予測して，未ラベルドメインにラベルを付与する．
新たに付与したラベル付きドメインを学習データ
に追加し，NNで再度学習する．その後，未知のド
メインから抽出した特徴量のラベルを，学習した
NNで予測して悪性ドメインを検知する.

3.1 特徴抽出
本手法では，ドメインから文献 [9, 11]等を参考
に，表 1 に示す 16 次元の特徴量を抽出する．特
徴量は文字列ベース特徴量，DNS ベース特徴量，
ウェブベース特徴量の 3種類に分類される．以下
では，3種類の特徴量について説明する．

3.1.1 文字列ベース特徴量

文字列ベース特徴量はドメインの文字列から得ら
れる特徴量であり，ドメインの TLD, SLD, Sub-

domain を含むドメインの文字列全体から抽出す
る．具体的にはドメイン文字列長, 母音数, 母音割
合, 文字の連続出現数, 文字の種類数, 異種文字の
割合, 数字数, 数字の連続出現数, 数字割合, ドット
間距離, エントロピーの 11種類である. DGAに
よって自動生成されるドメインは，既に登録されて
いるドメインと重複しないように，比較的長いラ
ンダムな文字列を含むという特徴を持つため，こ
れらの文字列ベース特徴量が効果的であると考え
られる．表 2に www.12example345.comから抽
出した文字列ベース特徴量の例を示す．i番目のド
メインのエントロピー Entropyiは式 (1)で求めら
れる．

Entropyi = −
ni∑
j=1

pij × log2 (p
i
j) (1)

図 1: 学習処理の概要

表 1: 特徴量一覧
特徴量名

文字列ベース特徴量
文字列長
母音数
母音割合

文字の連続出現数
文字の種類数
異種文字の割合

数字数
数字の連続出現数

数字割合
ドット間距離
エントロピー

DNS ベース特徴量
MX 数
NS 数

ウェブベース特徴量
HTML タグ数

WHOIS 残りライフタイム
WHOIS クリエイションタイム

表 2: 文字列ベース特徴量の例
ドメイン www.12example345.com

文字列長 20 (www.12example345.com)
母音数 4 (e,a,e,o)
母音割合 0.2 (母音数/文字列長)

文字の連続出現数 7 (example)
文字の種類数 15 (w,.,1,2,e,x,a,m,p,l,3,4,5,c,o)
異種文字の割合 0.75 (文字の種類数/文字列長)
数字数 5 (1,2,3,4,5)

数字の連続出現数 3 (345)
数字割合 0.25 (数字数/文字列長)

ドット間距離 12 (12example345)
エントロピー 3.78 (式 (1))

ここで，niは文字の種類数を表し，pij は j番目の
文字の出現確率である．

3.1.2 DNSベース特徴量

DNSベース特徴量はドメインの DNSレコード
から得られる情報である．具体的にはMX数，NS

数の 2種類である．MXはドメインが受信するメー
ルの宛先を指定する DNSレコードであり，NSは
ドメインのName Serverを指定するDNSレコード
である．例えば omu.ac.jpのMXには mgw1.omu

.ac.jp，mgw2.omu.ac.jp，mgw3.omu.ac.jpの
3つ，NSには ns1.omu.ac.jp，ns2.omu.ac.jp

の 2つが設定されており，omu.ac.jpから抽出さ
れるMX数は 3，NS数は 2となる．MXとNSの
どちらも良性ドメインと比較して，悪性ドメイン
に設定されている数が少ない傾向がある．

3.1.3 ウェブベース特徴量

ウェブベース特徴量はドメイン自体に付随する
情報である．具体的には，該当するウェブページ
コンテンツのHTMLタグ数，WHOIS情報の残り
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図 2: NNモデルの構成

ライフタイム (特徴量取得日から有効期限までの
日数)，WHOIS情報のクリエイションタイム (生
成日から特徴量取得日までの日数) の 3 種類であ
る．WHOIS情報を取得する際には Subdomainを
含まない，TLDと SLDからなるドメインに対す
る情報を取得している．例えば www.omu.ac.jpか
ら HTMLタグ数を抽出すると 759になる．また，
www.omu.ac.jpのWHOIS情報を取得する際は，
omu.ac.jp に対する情報を取得することになり，
WHOIS残りライフタイムはWHOISに記載され
ているドメインの有効期限と特徴量取得日の日数
の差で算出されるが，有効期限についての情報が
取得できなかったため 0となり，WHOISクリエ
イションタイムの値はドメインの生成日として取
得された 2021年 7月 1日と特徴量取得日までの日
数の差となる．

3.2 NNによる学習と検知
3.2.1 検知モデル

ニューラルネットワーク (NN) を用いて，悪性
ドメインを検知する．本手法で使用した NNの構
成を図 2に示す．3.1で抽出した 16次元の特徴ベ
クトルを入力層へと入力する．中間層はユニット数
が 128，256，128，32の 4つの層で構成され，活
性化関数に Relu関数を使用している．Relu関数
とは，関数への入力値が 0未満の場合には出力値
が 0となり，入力値が 0以上の場合には出力値が
入力値と同じ値となる活性化関数である．
出力層はユニット数が 1つで，活性化関数に Sig-

moid関数を使用している．Sigmoid関数は，出力
を 0から 1の範囲に変換する非線形関数であり，主
に 2値分類問題において出力層で利用される．本
手法では，良性ドメインのラベルを 0，悪性ドメイ
ンのラベルを 1としているため，Sigmoid関数か
ら出力された値が 0に近いほど良性の確率が高い
ことを表し，1に近いほど悪性ドメインの確率が高
いことを表す．

モデルの損失関数は式 (2)に示すバイナリクロ
スエントロピーを使用している．バイナリクロス
エントロピーは，モデルの出力と実際のラベル値
との差異を評価する損失関数である．モデルはバ
イナリクロスエントロピーが最小化されるように
学習する．

L(y, ŷ) = − 1

N

N∑
i=1

[yi log(ŷi) + (1− yi) log(1− ŷi)]

(2)

ここで，N はデータ数，yi は実際のラベル (0ま
たは 1)，ŷi はモデルの出力 (0～1)である．

3.2.2 半教師あり学習

半教師あり学習における検知モデルの学習処理
は Pseudo-Labeling 法に基づいて，以下のステッ
プで構成している．
1. 初期モデルの学習
学習データの内，ラベルが付与されているドメ

イン (ラベル付きドメイン) で初期モデルを学習
する．
2. 未ラベルドメインのラベル予測
学習済みモデルを使って学習用ドメインの内，ラ

ベルが付与されていないドメイン (未ラベルドメ
イン)のラベルを予測する．各ドメインへのラベル
の予測確率は 0 ∼ 1で出力され，0に近いほど良
性である確率が高く，1に近いほど悪性である確率
が高い．
3. 学習データへの追加
2.の各ドメインへのラベルの予測確率から 0に

近い n件と 1に近い n件を抽出し，それぞれに良
性と悪性のラベルを付与する．新たにラベルが付
与されたドメインをラベル付きドメインとして学
習データに追加する．未ラベルドメインのラベル
予測と学習データへの追加の概要を図 3に示す．
4. モデルの再学習
3.で新たにラベルが付与されたドメインを含む
ラベル付きドメインでモデルを再度学習する．
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図 3: 未ラベルドメインのラベル予測と学習データ
の更新

2.∼4.のステップを一定回数繰り返したモデルを
悪性ドメインの検知に使用する．
ここで，半教師あり学習の代表的な手法として
は，本研究で基準とした Pseudo-Labeling 法のほ
かに，Mean Teacher法，FixMatch法，Temporal

Ensembling 法などが挙げられる．Mean Teacher

法は，Student Model と Teacher Model と呼ばれ
る 2つのモデルを用い，Teacher Model の重みを
指数移動平均により更新することで安定した学習
を実現している．FixMatch 法では，疑似ラベルと
データ拡張を組み合わせることで汎化性能を向上
させている．また，Temporal Ensembling 法では，
過去の予測結果を統合することで学習の安定性を
高めている．本研究では，学習コストが低く，実
装が容易であることから Pseudo-Labeling 法に基
づく手法を採用している．

3.2.3 悪性ドメイン検知

前節で学習したNNで悪性ドメインを検知する．
未知のドメインから抽出した特徴を入力したとき
にNNから出力される値が 0.5以上である場合，そ
のドメインを悪性ドメインとして検知する．

4 実験と考察
本手法の有効性を確認するために実験を行った．
実験では，初期ラベル付きドメインのみを学習す
る NNモデルを使用する比較手法と，半教師あり
学習手法により新たな学習データを追加する NN

モデルを使用する提案手法を比較した．

4.1 実験データセット
良性ドメインのデータセットとして Tranco [15]

から 2023 年 11 月 16 日のアクセスランキング

表 3: 学習用データとテスト用データのデータ数
ラベル付き 未ラベル テスト用

Tranco 4,977 45,023
悪性ドメイン
と同数

PhishTank 1,185 10,817 12,002
URLhaus 21 200 221

ZONEFILES 829 8,086 8,916
合計 7,012 64,126 -

上位 100,000 件を取得した．Tranco は主に研究
用データの提供を目的とする，ドメインのラン
キングサイトであり，複数のプロバイダから取
得したデータを提供している．悪性ドメインの
データセットは，PhishTank[16]，URLhaus[17]，
ZONEFILES[18] から活動が確認されているドメ
インに限定して収集した．それぞれのデータセッ
トの内訳は Tranco が 100,000 件，PhishTank が
24,004 件，URLhaus が 442件，ZONEFILES が
17,831件である．
PhishtankはOpenDNSが運営する，フィッシン
グ攻撃に関する情報を収集するコミュニティである．
ユーザーによって報告され，コミュニティによって
検証された情報を含んでいる．URLhausはマルウェ
アの配布に使用されるURLを収集し，追跡，共有し
ているプロジェクトである．ZONEFILESは研究の
ために大量のドメインデータを収集，処理，保存し
ているサイトである．abuse.ch，isc.sans.edu，
malwaredomains.com，networksec.orgから悪
性ドメインを収集し，悪性ドメインのリストを提
供している．
ここで，良性ドメインはアクセスの多いドメイ

ンを収集していることから活動中のドメインであ
ると考えられ，悪性ドメインに関してもそれぞれ
の公開データセットで活動中であることを示され
ているドメインのみを収集することで，現実に近
い環境のデータセットを作成した．
　　

4.2 実験条件
まずデータセットのそれぞれを学習用データと

テスト用データに 50:50の割合で分割する．その
後，学習用データの約 90%のラベルに対してマス
ク処理を行い，未ラベルドメインとして使用する．
テスト用データについては，良性ドメイン数と悪
性ドメイン数の比率により検知精度が正しく算出
できないことを防ぐため，良性ドメイン数と悪性
ドメイン数を同数にする．マスク処理後のデータ
セットの内訳を表 3に示す．
半教師あり学習手法における，学習データのラ

ベル付けの設定は，3.2.2の 2.∼4.のステップの繰
り返し回数を 50回とし，1回の繰り返し毎にラベ
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表 4: 追加学習したラベルの正誤
実ラベル　良性 実ラベル　悪性

付与ラベル　良性 15,358 157
付与ラベル　悪性 2,142 17,343

ルを付与するドメインの数 n を良性と悪性のそれ
ぞれ上位 350件ずつの合計 700件とした．したがっ
て，最終的な検知モデルの学習に使用されるドメ
イン数は，初期のラベル付きドメイン 7,012件に
700件 ×50回分のラベルが新たに付与されたドメ
イン 35,000件が足された 42,012件となる．
評価には，Accuracy, Precision, Recall, F1 score

を利用した．Accuracy はドメイン全体に対して正
しく分類できた割合であり，Precision は悪性ドメ
インと分類された中で実際に悪性ドメインである割
合，Recallは実際の悪性ドメインの中で正しく悪性
ドメインと分類できた割合，F1 scoreは Precision

と Recallの調和平均である．

4.3 実験結果
4.3.1 半教師あり学習手法によるラベル付け結果

と考察

学習データに対するラベル付けの結果を表 4に
示す．実験では合計 35,000件の未ラベルドメイン
に対してラベル付けを行い，学習データに追加し
た．新たに学習データに追加したドメインの中で
誤ったラベルを付与したドメインの数は 2,299件
であり，内訳は良性ドメインを悪性ドメインとし
て追加した件数が 2,142件で，悪性ドメインを良
性ドメインとして追加した件数が 157件であった．
誤ったラベル付けの割合は約 6.6%であった．ラベ
ル付けしたドメインに対する予測確率を確認する
と，良性ラベルを付与したドメインの予測確率は
全体的に高い傾向にあったが，悪性ラベルを付与
したドメインについては予測確率が低いものを含
んでいた．そのため，実際には良性ドメインであ
るにも関わらず悪性ラベルを付与したドメインの
数が多くなったと考えられる．
この問題に対しては，3.2.2 の 3. のステップで
未ラベルドメインを学習データとして追加する際
に，件数だけに注目するのではなく，未ラベルド
メインの予測確率にも注目してしきい値を設定し，
予測確率がしきい値以上のドメインのみを悪性ド
メインに追加することや，半教師あり学習手法を
FixMatch 法に基づいて構成することで解決でき
ると考えられる．しかしながら，しきい値を設定
する場合，良性の学習データのみを過剰に学習し，
偏った学習結果になる可能性が考えられることや，

表 5: 実験結果 PhishTank
評価指標 比較手法 提案手法 差
Accuracy 0.89 0.90 0.01
Precision 0.95 0.91 -0.04
Recall 0.82 0.89 0.07

F1 score 0.88 0.90 0.02

表 6: 実験結果 URLhaus
評価指標 比較手法 提案手法 差
Accuracy 0.64 0.71 0.07
Precision 0.94 0.90 -0.04
Recall 0.29 0.48 0.19

F1 score 0.44 0.63 0.19

表 7: 実験結果 ZONEFILES
評価指標 比較手法 提案手法 差
Accuracy 0.89 0.89 0.00
Precision 0.95 0.91 -0.04
Recall 0.83 0.87 0.04

F1 score 0.89 0.89 0.00

FixMatch法に基づく手法を構成する場合，計算コ
ストが大きくなることが予想される．この問題に
対する最適な改善方法の検討は今後の課題とする．

4.3.2 実験結果・考察

比較手法と提案手法の悪性ドメイン検知精度を悪
性ドメインのデータセットごとに検証した．悪性ド
メインが Phishtankの実験結果を表 5，URLhaus

の結果を表 6，ZONEFILESの結果を表 7に示す．
表 5，表 6，表 7に示す結果より，提案手法は比
較手法より，Accuracy，Recall，F1 scoreで値が向
上しており，有効性を確認できた．特に Recallは
比較手法から大きく値が向上していた．一方，デー
タセット全体を通してPrecisionが低下する傾向を
確認した．提案手法の学習データでは悪性ラベル
が付与されたドメインの数が，比較手法での学習
データよりも増加している．そのため，より多くの
悪性ドメインの特徴を学習できたため，比較手法
では検知できなかった悪性ドメインを検知できる
ようになり，Recallが向上したと考えられる．し
かし，表 4に示すように提案手法の学習データに
は実際は良性ドメインであるにも関わらず，悪性
とラベル付けしたドメインを多く含んでいる．そ
のため，検証用データ中の良性ドメインを悪性ド
メインと誤識別する数が増え，Precisionが低下し
たと考えられる．この問題に対しては，前節で述
べたように，未ラベルドメインを学習データに追
加する際に，予測確率がしきい値以上のドメイン
のみを選択することなどにより改善できると考え
られる．
データセットごとの結果を比較するとPhishTank

と ZONEFILESでは高精度に悪性ドメインを検知
できたが，URLhausでは低い検知精度となった．
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図 4: エントロピーの特徴量の分布

図 5: 数字数の特徴量の分布

PhishTankはフィッシングサイトのドメインデー
タセットであるが，Subdomain部分に意味を持た
ない文字列を含むものが多く，文字列ベース特徴量
に良性ドメインとの違いが表れたために高精度に
検知出来たと考えられる．ZONEFILESではDNS

ベース特徴量やウェブベース特徴量に良性ドメイ
ンとの違いが表れたために高精度に検知出来たと
考えられる．
良性ドメインと悪性ドメインの特徴が顕著に表
れた，代表的な特徴量であるエントロピーと数字
数，MX 数，WHOIS クリエイションタイムの箱
ひげ図を図 4，図 5，図 6，図 7に示す．図 4から
PhishTankの最大値や中央値が他のデータセットと
比べて高い数値となっており，図 5ではPhishTank

のみで数値が高くなっていることを確認できる．こ
の結果から，PhishTankにはランダムな文字列を
含んだドメインが多いことを確認でき，他の文字
列ベース特徴量についても図 4や図 5と同様の傾
向が表れていたため，PhishTankのドメインを高
精度に検知できたと考えられる．図 6や図 7をみ
ると ZONEFILESの値が Tranco と比較して低い
値に集中していることを確認できる．なお．本手
法ではWHOIS情報が取得できなかった場合，特

図 6: MX数の特徴量の分布

図 7: WHOIS クリエイションタイムの特徴量の
分布

徴量の値を 0 としている．図 7 で PhishTank や
ZONEFILESの中央値が 0となっているのは，多
くのドメインでWHOIS情報が正しく取得できな
かったためだと考えられる．このような傾向がNS

数やWHOIS残りライフタイムにも存在したため，
ZONEFILESの悪性ドメインも高精度に検知でき
たと考えられる．
一方，URLhausは初期学習データ数が他のデー

タセットと比較して極端に少ないことに加え，良
性ドメインとの間に大きな差異を確認できる特徴
量がなかったために検知が難しかったと考えられ
る．図 4，図 5，図 6，図 7の URLhausのグラフ
を確認すると，中央値がどの図においても Tranco

の値と同程度となっている．他の多くの特徴量で
も同様の傾向があったため，検知が難しかったと
考えられる．この問題については，新たな特徴量
の採用や，悪性ドメイン検知に寄与しない特徴量
を削減することなどで検知精度を向上させること
ができる可能性があると考えている．

2025年 9月　VOL.28大学情報システム環境研究

39



5 おわりに
本研究では，半教師あり学習手法を構成すること
で少量のラベル付きデータで悪性ドメインを高精度
に検知する手法を提案した．Tranco，PhishTank，
URLhaus，ZONEFILESから活動が確認されてい
るドメインのみを収集し，限られたドメインのみ
での学習による比較手法と，半教師あり学習手法
を適用する提案手法を比較して，現実に近い環境
での有効性を確認した．今後の課題としては，半教
師あり学習手法でのラベル付与方法の改善や，新
たな特徴量の検討などが挙げられる．
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林　治尚∗，西川幸志∗, 新居 学∗†, 島　信幸∗, 日浦慎作∗†

Haruhisa HAYASHI∗, Kouji NISHIKAWA∗, Manabu NII∗†,

Nobuyuki SHIMA∗, Shinsaku HIURA∗†

兵庫県立大学∗†

University of Hyogo

兵庫県立大学は，6学部 9研究科，および 5つの附属研究所をはじめとする多くの機関から

構成されており，これらは兵庫県内に分散している．これらの拠点をネットワークで結ぶ情

報システムにより，教育・研究・大学運営の基盤を形成している．2024年にシステムリプレ

イスを行い，2004年の県立３大学統合から数えて第V期となるネットワークシステム，情

報処理教育システムおよび無線 LANシステムの運用を開始した．本稿ではこの新システム

の設計と構築，旧システムからの変化などに関して報告する．

キーワード ：大学情報システム，リプレイス，複数拠点，ネットワーク設計

The University of Hyogo comprises six faculties, nine graduate schools, and five affili-

ated research institutes, among others, all of which are dispersed across Hyogo Prefecture.

These campuses are interconnected through an advanced information system that pro-

vides the infrastructure for education, research, and university administration. In 2024, a

system upgrade was carried out, signifying the fifth generation of the university’s network

system, Information Processing Education System, and wireless LAN system since the

integration of three prefectural universities in 2004. This paper reports on the design and

implementation of the new system, as well as key enhancements over its predecessor.

Keywords : University Information Systems, System Replacement, Multi-Campus, Net-

work Design

1. はじめに

2004年春，県立の 3大学（当時の神戸商科大

学，姫路工業大学，県立看護大学）を母体とし，

発足した兵庫県立大学1)は，旧大学の拠点その

ままを基盤としているため，県内に広く分散し

ている．教育・研究・大学運営のインフラとし

て，これらをネットワークシステムで結び，情

学術総合情報センター
〒 671–2201 兵庫県姫路市書写 2167

Library and Academic Information Center

〒 671–2201 2167, Shosha, Himeji, Hyogo

E–mail : hayashi@laic.u–hyogo.ac.jp

大学院工学研究科
〒 678–1297 兵庫県姫路市書写 2167

Graduate School of Engineering

〒 671–2201 2167, Shosha, Himeji, Hyogo

報処理教育システムや学生情報システムなどの

各種大学情報システムを全学統一的に導入し，

運用をおこなっている．

教育・研究用のシステムのみならず，職員用の

事務システムなども含め，リース開始時期の異

なる多数の情報関連システムを導入しているが，

基本 5年リースである．主要となる情報処理教

育システムとネットワークシステムは，2004年

春の開学からの第 I期システム2),3)，2009年春

からの第 II期4)，2014年春の第 III期5)，2019

年春の第 IV期6) と続き，2024年春に第 V期

となる新システムへの移行期を迎えた．

本稿では，この第V期となるネットワークシ

ステムおよび情報処理教育システムと，ほぼ同
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図 1 兵庫県立大学キャンパス拠点図（2024年

4月現在）

時期にリプレイスをおこなった全学無線 LAN

システムについて，新システムの設計や構築方

針，移行作業などに関して報告する．

2. 兵庫県立大学の概要と

情報関連システムの状況

2.1 兵庫県立大学の概要

本学は発足以後，新部局の設置や学部研究科

の再編などもあり，2024年 4月時点では 6学

部 9研究科の総合大学である．拠点としては，

神戸商科（神戸市西区），姫路工学（姫路市書

写），播磨理学（赤穂郡上郡町），姫路環境人

間（姫路市新在家），明石看護（明石市北王子

町），神戸情報科学（神戸市中央区），淡路緑

景観（淡路市），豊岡ジオ・コウノトリ（豊岡

市），神戸防災（神戸市中央区）の 9キャンパ

ス（以下Cと略す）を中心に，政策科学（神戸

市西区），高度産業科学技術（赤穂郡上郡町），

自然・環境科学（三田市・淡路市・豊岡市・佐用

町・丹波市），地域ケア開発（明石市），先端医

療工学（姫路市）の 5つの附属研究所や社会価

値創造機構（姫路市）などから構成される（図

1）．この他さらに附属高等学校・中学校（赤

穂郡上郡町）の関連組織も含めると，県内に計

16箇所以上の拠点が存在する．

各拠点の規模自体は様々であるが，全学で学

部生・院生がおよそ 6700人，教職員が 900人

程度である（2024年 4月時点）．

2.2 情報関連システムの状況

このように県内に点在する拠点間をどう結ぶ

かが，開学時点からの課題となるが，兵庫県が

県域の基幹的な情報基盤として 2002年から運

用を開始している “兵庫情報ハイウェイ”（以

下，HJHW）7)の民間利用系を用い，各拠点か

らHJHWのそれぞれの最寄りアクセスポイン

ト（以下，AP）までを結び，目的やセキュリ

ティポリシー別の VLANを設定して，拠点間

を結んでいる．さらに SINETのノードともそ

の最寄りAPとを結ぶことで，インターネット

との経路を確保している．

3. 新システムの設計・構築

2024年春からの第V期システムの方針とし

て，変わらず厳しい予算状況下ではあるが，こ

れまでのリプレイスと同様に，可能な限りの

サービスの拡充と，機器の集約を目指した．

3.1 第 IV期導入時からの状況変化

2019年春の第 IV期導入時から，本学の情報

システムをめぐる状況に関しては，様々な面で

大きく変化した．

まず挙げられるのが，HJHWが従来の最大

1Gbpsから 10Gbps化されたことである．これ

により，従来は帯域制限などにより実質的にな

かなか困難であった学外の商用データセンター

（以下，DC）へのサーバ集約が容易になった．

次に，全学無線LANシステムの導入である．

それまで本学では，全学的に統一的な無線LAN
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表 1 主な情報関連システム（第V期を中心として）

システム名 契約業者 導入システム（主な製品名など）

情報処理教育システム 富士通 Japan(株)
2024年 3月 1日より 5年．全学共通 PC，各種サーバ類，
認証システムは “Unified-One”

ネットワークシステム NTT西日本 (株)
2024年 3月 1日より 5年．
ルータなどは CISCO(株)製品．PaloAltoと BIG-IP

全学無線 LANシステム NTT西日本 (株)
2024年 2月 1日より 5年．
WAP, WLC ともに CISCO(株)製品
2025年 9月 1日稼動開始予定，5年．

学生情報システム NTT西日本 (株) 学務システムは “GAKUEN”，学生サービスは
“UNIVERSAL PASSPORT”（ともに JAST(株)）

図書システム （更改予定） 2026年 3月稼動開始予定

システムを導入していなかったが，学内からの

ニーズに応じて “学生の利便性向上”を目的と

して県に要求し，第 IV期の予算とは別に認め

られたものである．2018年 8月，第 IV期に先

んじて運用を開始した．

さらに，COVID-19禍による遠隔授業や在宅

勤務が挙げられる．これにより，利用方法自体

や利用者自身の意識にも変化があり，結果とし

て BYODの普及と全学無線 LANシステムの

利活用に繋がった．これに伴い，学生情報シス

テムなど各種情報サービスの学外からの利用が

拡大したこともあり，セキュリティ面の強化目

的で，ジェイズ・コミュニケーション (株)の

“WisePoint”8)による 2要素認証システムを別

途導入し，図形認証での運用を開始した．

3.2 リプレイスの経緯

2022年春から，各キャンパスからの代表者

と学術総合情報センターとが中心となり，“情

報処理教育システム”と “ネットワークシステ

ム”のリプレイス方針を決定し，県への予算要

求と仕様策定をおこなった．

別予算で導入していた全学無線 LANシステ

ムについては，ネットワークシステムに統合

することも検討したが，従来通り別枠のまま，

リース期間を半年延長しリプレイス時期をおお

よそ合わせることで，ネットワークシステムと

協同的なリプレイスをおこなうこととした．

新システムとしては，これまで通りのサービ

スレベルを維持しつつ，サーバ仮想化による集

約，全学無線 LANシステムの増強など，サー

ビスの拡充と利用環境の向上を目指し，県に予

算の増額要求をおこなった．しかしながら，予

算総額としては消費税率増分を除き前回と同水

準程度となった．COVID-19禍の半導体不足に

よる特にハードウェアの高騰，ソフトウェアの

ライセンス費用の大幅値上がり，それに加えて

円安という状況であるため，実質的には前回よ

りも厳しい状態となった．

今回の第 V期システムのリプレイス方針と

しては，基本的構成などは前回までと同様と

するが，サービスやソフトウェアの利用状況な

どを考慮した上で，より一層の見直しをおこ

なうこととした．またこれまでと同様に “費用

と手間のかからない”システムを目指し，帯域

的に実用可能となったことで，学外の商用DC

に仮想基盤を設置することとした．ここに各

拠点に分散配置されていたサーバ類を集約統

合し，運用面での手間の軽減を図った．加えて

Microsoft 365 Education（以下，M365）に加

入する，Google Workspace for Education（以

下，GWSE）9) を利用し，メールを Gmail 化

するなど，外部クラウドサービスを活用する．

かつユーザに対してはこれまでと同様に，でき

る限り移行を意識させないようにリプレイスを

おこなうこととした．

予算確保，仕様検討・策定などの作業を経て，
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図 2 兵庫県立大学ネットワーク接続概念図（左:第 I期～第 III期，中:第 IV期，右:第V期）

2023年初夏に一般競争入札をおこなった．ネッ

トワークシステムと全学無線 LANシステムは

NTT西日本 (株)，情報処理教育システムは富

士通 Japan(株)がそれぞれ落札し，同年秋から

構築・導入，2024年 2月 1日に新全学無線LAN

システム，3月 1日に新ネットワークシステム

と新情報処理教育システムの稼働を開始した

（表 1）．

3.3 新ネットワークシステムの設計

開学以来，本学の基本的なネットワーク構

成としては，HJHW を用いて拠点間を結び，

SINETとの接続もおこなっている．しかし元々

異なる大学であったこともあり，当初は拠点毎

にファイアウォール（以下，FW）や各種サー

バを設置した，いわば”独立並列型”となって

いた（図 2左）．

そこからリプレイス毎に，機器費用面や特に

管理運用面などを考慮して，サーバ類の集約な

どを順次おこなってきた．第 IV期では，SINET

との出入口となる経路上にある，学外商用DC

を利用することとし，ここに各拠点に設置して

いた FWとセキュリティ機器をそれぞれ統合

して集約設置した（図 2中）．

各拠点でのサーバ類の集約をおこなうこと

で，拠点同士に依存関係が生じてしまい，ある

拠点での工事や災害などでの停電による影響

が，全学の思わぬところにまで波及してしまう

ことがあった．

そこで今回の第 V期では，拠点間の依存関

係をなくし，年間通じて安定した連続稼動を可

能とするために，HJHWが 10G化したことや

本学足回り回線の強化などもあり，このDCに

仮想基盤を設置し，サーバ類を仮想化して集約

を図った（図 2右）．

FWやセキュリティ機器などについては，第

IV期からDCに集約設置しているが，第V期

でも同様とし，基本的に学内から学外へのアク

セスをコントロールするための “アウトバウン

ド”FW（以下，oFW）と，大学としての学外

への各種サービスをコントロールし，種々の脅

威から防御するための “インバウンド”FW（以

下，iFW） などで構成する．

oFW としては，パロアルトネットワークス

社の PA-344010)を１台設置し，この仮想ファ

イアウォールインスタンス（VSYS）により，そ

れぞれの拠点分の FWを構築する．

iFWにはF5ネットワークス社のアプリケー

ションデリバリコントローラ（ADC）である

BIG-IP11) i4600１台設置し，ファイアウォール

機能 BIG-IP AFM（Advanced Firewall Man-

ager）と，トラフィック管理機能 BIG-IP LTM

（Local Traffic Manager）や，リモートアクセ

ス管理機能 BIG-IP APM（Access Policy Man-

ager）などにより，必要となる各種サービスを

管理・防御する．

この他，各拠点には，基幹部分のスイッチと

して，コアとなる L3スイッチとエッジやフロ

ア用の L2スイッチなどを導入した．予算面か

ら一部機器はリース延長するなどし，今回のリ

プレイスで新規導入されたのは，全学で L3が

1台，L2スイッチが計 71台であった．第 IV期

からの違いとしては，建て替えなどによる建屋
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数の増減などによる台数の変化，さらには全学

無線LANシステムと協同的に導入するために，

一部スイッチを PoE対応にしたことなどが挙

げられる．

3.4 新情報処理教育システム

第V期での情報処理教育システムの基本設計

も第 IV期までと同様とし，全学統合認証シス

テムを中心に，学生および教職員のネットワー

クを介した情報機器の利用環境を統一して利便

性の向上を図ると共に，ユーザの管理・制限を

一元的におこなうこととした．

PC教室に関しては，BYODの普及状況を鑑

み，削減や廃止することも検討した．しかし，

とくに有償の教育用ソフト類について，利用時

のライセンス形態の費用面から，今回の第V期

では従来通り設置することとし，次回第VI期

で再度検討することとなった．

前回と同様に，各拠点に点在する PC教室・

PC実習室・演習室など，全学で 40箇所弱に設

置する計 1000台程の全学共通 PC，50台程の

全学共通プリンタ，教育用ソフトウェア，図書

検索用 PC（学術情報館に設置）などを共通仕

様として導入する．さらに各部局独自の授業に

合わせて，プロジェクタなどの授業支援用の周

辺機器，統計ソフトなどの独自ソフトウェアな

どをキャンパス独自仕様分として導入すること

とした．

さらにサーバ類に関しては，これまで各拠点

にメールサーバ（教員用と学生用）やWebサー

バなどをはじめとして，数多くの各種サーバを

設置してきたが，今回の第 V期では学外商用

DCに仮想基盤を設置し，基本的にそこに集約

する．そのため，PC教室用のWindows認証

サーバやファイルサーバなどごく一部のサーバ

類のみ拠点に設置する．尚，仮想基盤サーバは，

Xeon Gold 6338 ×2，メモリ ECC 256Gbyte

の 1Uサーバが 5台で，VMwareにより仮想化

をおこなっており，この他に専用ストレージ，

バックアップサーバ，バックアップNAS，ネッ

トワーク SWなど一式で構成されている．

3.5 新全学無線LANシステム

これまで全学で統一的な無線 LANシステム

を導入していなかったが，特に授業や自主学

習の際の学生の利便性向上を目的として，別

枠で予算が認められたため，第 IV期開始前の

2018年 8月より全学無線LANシステムを導入

した．無線アクセスポイント（WAP）に Cisco

社の AIR-AP28021 を 316台，無線 LANコン

トローラ（WLC）に Cisco 5520 2台で冗長構

成とし，Radius，DHCP，LDAP などの各種

サーバと，FW，PoEスイッチなどを導入し，

5年リースで運用を開始した12)．予算的に限ら

れている中で数多いキャンパスに分散して配置

しなくてはならないため，学生の利便性を考慮

して，基本的に講義室および図書館や食堂など

共用施設周辺を中心に設置した．

導入直後，コロナ禍での遠隔授業の開始など

で需要が増大し，WAP増設の要望が多くなっ

た．これに対しては，必要であれば各部局等で

別途WAPを購入して設置し，管理を全学無線

LANシステムのWLCでおこなうことにした．

その数は年々増加し，200台程度までになった．

今回，2023年 8月に新システムに更新する

予定であったが，新ネットワークシステムの更

新と協同的におこなうために，リースを半年延

長し 2024年 2月更新とした．

WAPの台数を増強するなどの拡充案にて予

算要求をおこなうものの，前回同様の台数分

しか認められなかったため，既に設置している

WAP 316台のうち216台を更新，残り100台は

そのまま買取，更新分残り 100台を新たな場所

に設置することとした．今回導入分のWAPは

Cisco社の Catalyst9115AX 316台で，WLC

は Catalyst9800 2台での冗長構成とした．

4. ユーザ利用時の変更点

このように基本的な導入方針としてはこれま

でと同様であるが，ユーザの利用面からはいく

つか変更となった．

まず教学機能の補完目的で GWSE を，利便

性向上目的でM365 A3 を包括契約により大学
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として利用開始することとした．

次にメールシステムの変更である．従来，各

拠点に教員用と学生用のメールサーバを設置

しており，所属サブドメイン別でのメールアド

レスとしていた．今回，新たに Gmail 専用の

@guhサブドメインを作成し，

全学統合認証 ID@guh.u-hyogo.ac.jp

を Gmail用メールアドレスとした．学生は，基

本的にこの Gmail 用メールアドレスのみとし，

在校生には過渡的に従来の所属サブドメインで

のメールアドレスからの転送設定をおこなう．

これらにより学生用メールサーバを廃止するこ

とができた．

教員については，DCの仮想基盤上に教員用

メールサーバを設置し，従来通りの所属ドメ

インでの利用できるようにした上に，転送に

より Gmail 用メールアドレスも利用できる形

とする．また Gmail のインターフェースから，

所属サブドメインのメールアドレスで，教員用

メールサーバ経由にて発信できるようにもする．

また，大学情報システムにおける利用時のセ

キュリティ面での強化がある．本学のWebベー

スの各種サービスに対する多要素認証として，

第 IV期導入後に別予算で J’sコミュニケーショ

ン社の WisePoint を導入し，全学統合認証と

連携させて，図形認証を追加していた．今回の

第V期では，iFW として BIG-IP を導入して

いることもあり，さらに BIG-IP APM を導入

して，@guhサブドメイン宛てのメールを用い

たOTP（One Time Password）方式での二要

素認証とする．

5. 新システムへの移行とトラブル

半導体不足の影響による機器納期遅れが懸念

されたが，順次納品され，構築，運用を開始す

ることができた．DCにサーバ類を集約すると

はいえ，基本的には前回の構成をほぼ踏襲する

ことから，技術面としては大きな問題もほぼな

く，順調に移行できたと考えられる．

全学統合認証としては，ユーザのアカウント

名およびパスワードは旧システムのものをそ

のまま引き継いだ．さらに IP体系も基本的に

そのままとし，DCへのサーバ集約などあるも

のの，各種サーバはできる限り IPやマシン名

などを引き継ぐようにして移行した．このよう

に基本的には前回の構成をほぼ踏襲することか

ら，技術面としては大きな問題もほぼなく，順

調に移行できたと考えられる．

しかしながら，以下に示すように細かいとこ

ろでの思わぬトラブルはいくつかあった．

5.1 全学共通PCの起動時間

PC教室などに導入した全学共通 PCが，電

源投入後，ログオンし，実際に利用できる状態

になるまでにかかる時間である．本学では管理

運用面から，第 I期～第 IV期の全学共通 PC

には環境復元のために “瞬快”13)を導入してお

り，今回の第 V期でも同様の構成とした．こ

れにより起動後，環境を復元するためにディス

ク内での復元コピー，またファイルサーバから

ユーザプロファイルのコピーもおこなわれるの

だが，ここに時間がかかってしまう．導入ソフ

トの数やサイズ，プロファイルの量によっても

異なるが，これまでのシステムでは早くて 20

秒，遅くて 180秒かかるものもあった．今回の

第V期では，ハードウェアスペック的には向上

しているものの，やはり 110秒前後かかってし

まうことが判明した．第 III期などの結果5)か

ら，導入しているソフトウェアを減らしたり，

プロファイルを整理するなどのチューニングが

高速化に効果があるので，どのように対処する

かは今後の課題である．

5.2 M365のテナント

M365は，第V期前に A1plus に加入し，各

自で self sign up する形とした．ここに管理機

能確認のため，別途テスト用テナントを作成し

たところ，sign up したユーザがそちらに紐付

けられてしまった．第V期で A3に加入し，全

学統合認証との自動連携をおこなった．ユーザ

の継続的な利用面から，テナントを整理するこ

とになったが，テスト用テナントに紐付けられ
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たユーザを整理・移行するには，その作業中は

しばらく M365 が利用できなくなることが判

明した．作業時期がちょうど卒業論文・修士論

文発表会や学会などの時期と重なってしまうた

め，整理を断念することとなった．

5.3 GWSEとのユーザ登録連携

全学統合認証の Unified-One と GWSE は，

用意した Active Directory 経由でユーザ認証

を連携している．当初，Unified-One での初期

のユーザ登録時に，GWSE 側の処理が追いつ

かずに一部ユーザの登録について連携が失敗し

た．これに対しては，同時最大処理数を下げる

ことで現状は対応している．

5.4 無線LAN

更新前はそれほど問題がなかったが，更新後

に “つながりにくい”や “よく切断される”とい

う問い合わせが増加した．“想定より多い利用

になっているから”，“講義室内での偏った場所

での利用だから”，“ユーザがスマホなどとの複

数台持っているから”など考えうる要因が多く，

原因を特定するのに時間を要した．

こういう症状は特に，無線 LANネットワー

クに何かしらの負荷が大きくなった際に起こっ

ていた．調べていくと，3600秒で自動切断さ

れる設定が効いていない，止めたはずのマルチ

キャスト・ブロードキャストが流れていたり，

クライアント間通信もできてしまう，などの症

状が見つかり，これらによりネットワーク負荷

が増大して繋がりにくいなどの現象を起こして

いたと考えられる．これは第 IV期と同じ Cisco

社のWLCを導入したが，世代が新しくなって

いることでコマンド体系などが一部変更されて

いたため，設定が意図通りに十分反映されてな

かったことによる．

尚，このようなネットワーク高負荷状態と

なった際，新WAP（Cisco Catalyst9115AX）

よりも同一セグメントにある旧WAP（Cisco

AIR-AP2802I）のほうが，基本的に障害への

耐性が高い挙動を示すことが判った．

図 3 ノード数別の姫野ベンチ（Lサイズ）結果

6. 教育用クラスタ計算システム

これまで，姫路工学CのPC教室のクライア

ントPCを活用して，教育用として“空き時間を

利用したクラスタ計算システム”を構築してい

た．第 II期では計 277台の Core2Duo E8300，

メモリ 2Gbyteの PC，第 III期は 64台の Core

i3-3240，メモリ 4Gbyte の PC，第 IV期は 64

台の Core i3-7100,，メモリ 8Gbyte の PC を

用い，授業や開放時間を除いた空き時間を利用

し, 最適化された専用OSに切り替えてブート

することで, システムを構築していた．

しかし今回，クライアントPCがWindows11

となり，その制約によってマルチブートが困難

となったため，クラスタ計算専用OSへのブー

ト切り替えが出来なくなった．

またジョブの投入などをおこなうコントロー

ラ機能は有するものの，費用面などから，授業

時間が始まる前に，動作中のジョブを次の空き

時間までサスペンドする機能までは対応して

おらず，長大なジョブを投入しずらかった．加

えて，節電を強く要請されたこともあり，学内

の他の教育用計算サーバと集約統合し，常時起

動の教育用のクラスタ計算システムとして導入

することとした．Xeon Silver 4314 x2，メモリ

ECC 128Gbyte の 1Uサーバ 4台などで構成

し，ノード内およびノード間で逐次ジョブ，並

列ジョブ，パラメトリックスタディを，ポータ

ルサイト経由で実行できるクラスタ計算システ

ムをDCに設置した．

図 3はノード数別の姫野ベンチ（Lサイズ）

の結果である．すべての測定結果において，1
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ノードあたりの使用コア数が 32の場合が性能

のピークとなっている．第 IV期までのクラスタ

計算システムでは，計算サーバのCPUのコア

数が最大でも 4であり，また台数も異なるので

単純に比較は難しいが，同条件で見たときには

性能が向上している．これはCPU自体も従来

の Core i3 から今期の Xeon Silver へ，ネット

ワークも 1Gbps の NIC から 10Gbps の NIC

と専用 SW の使用などの寄与によるものと考

えられる．

7. おわりに

本稿では，2024年春におこなった，情報処

理教育システム，ネットワークシステム，全学

無線 LANシステムのリプレイスに関して，そ

の設計と構築などについて報告した．

本学は開学してから 20年が経過し，今回の

情報関連システムは第 V期目となるものであ

る．今後ともに “費用と手間のかからない”シ

ステムとするために，第 IV期で FWなどの集

約のために設けた学外の商用DCに，今期は仮

想基盤サーバも設置し，学内に多数あった各種

サーバを集約した．これによって，例えばある

拠点での停電によって起こる全学情報サービス

の停止などの可能性を減らし，より安定した運

用が出来るようになった．第 IV期運用開始後，

既に 1年近くが経過しているが，システム全体

として順調に稼動している．

今後，現在導入協議中の学生情報システム，

仕様書策定中の図書システムなど，いくつか

のシステムの更新が順次控えている．これらの

サーバ類も可能な限りDCに集約することを検

討している．

さらに今後の課題として，利便性をより向上

するための無線 LANの拡充，各種ライセンス

の整理・管理などもあるが，最も喫緊なものと

しては，各拠点内の光ケーブル・メタルケーブ

ルの引き直しが挙げられる．各拠点内の特に建

屋間配線などでは，ポートトランキングするな

どして帯域を確保しているが，そもそも旧大学

時代に敷設された箇所も多く，光ケーブルの芯

数も十分でないところも多い．建屋内のメタル

ケーブルも，古いところでは Cat5 レベルの

箇所もある．これらの改善のためには，まずは

大学として大規模な予算確保が必須となるだ

ろう．
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事 務 局 だ よ り           

 

  

22002244年年度度 IISS研研活活動動報報告告  

  

１１．．総総会会（（ハハイイブブリリッッドド開開催催））  会会場場：：JJRR川川崎崎タタワワーー  2200階階  大大会会議議室室  MM220022    
 
 
 
 日日    時時：：  22002255年年 33月月 77日日（（金金））  1133::0000～～1177::1100  
    
  参参加加実実績績（（順順不不同同））                            

 

 

【【ププロロググララムム】】  
  
開開会会挨挨拶拶                                          会長 横浜国立大学  徐 浩源 
  
論論文文発発表表((11))  
「SSHに対する攻撃の防御策」                         鹿児島大学 今村 駿介 
  
北北海海道道ブブロロッックク発発表表  
「北海道ブロック活動報告」                         北見工業大学 升井 洋志 
  
論論文文発発表表((22))  
「ゲーミフィケーションを用いた授業支援システム」                         鹿児島大学 岡本 雅生  
  
東東北北・・関関東東ブブロロッックク発発表表  
「東北・関東ブロック活動報告」                                              山形大学 田島 靖久  
 
論論文文発発表表((33))  
「APIコールの時系列情報に基づく LSTMによるマルウェアの早期検知と分類」 大阪公立大学 丸若 弘介  

  
東東海海ブブロロッックク発発表表  
「東海地区における活動について」                                            三重大学 堀川 慎一  
  
論論文文発発表表((44))  
「半教師あり学習による悪性ドメイン検知」                               大阪公立大学 青木 茂樹 
  
北北陸陸ブブロロッックク発発表表  
「北陸地区ブロック活動報告」                           北陸先端科学技術大学院大学 本郷 研太 
  
論論文文発発表表((55))  
「兵庫県立大学の情報新システム（第 V期）の設計と構築」                   兵庫県立大学 林 治尚 
  
近近畿畿ブブロロッックク発発表表  
「近畿ブロック活動報告」                                                大阪公立大学 宮本 貴朗 
  
九九州州ブブロロッックク発発表表  
「九州ブロック活動報告」                                                鹿屋体育大学 和田 智仁 

  
  
閉閉会会挨挨拶拶                                                                                                                議長 山形大学 田島 靖久 

大分大学 大阪教育大学 大阪公立大学 大阪公立大学大学院 鹿児島大学 

鹿屋体育大学 北見工業大学 兵庫県立大学 北陸先端科学技術大学院大学 三重大学 

宮崎大学 山形大学 横浜国立大学   
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22002244年年度度  九九州州ブブロロッックク活活動動報報告告  
((22002244年年 99月月 66日日、、77日日  鹿鹿屋屋体体育育大大学学実実験験研研究究棟棟 88階階会会議議室室、、TTeeaammss))  
 
参加者所属機関(敬称略・順不同)  
 
・鹿屋体育大学      (スポーツ情報センター) 
・九州大学        (情報基盤研究開発センター) 
・九州工業大学   (情報基盤センター) 
・長崎大学        (ICT基盤センター) 
・大分大学        （学術情報拠点 情報基盤センター・医学情報センター） 
・宮崎大学        (情報基盤センター) 
・鹿児島大学   (情報基盤統括センター) 
・佐賀大学        (総合情報基盤センター) 
・福岡教育大学       (学術情報センター) 
 
・富士通 Japan 株式会社  (九州教育ビジネス部、教育サービス事業部、Public & Education   

ビジネス戦略室) 
 
プログラム 
 
① 開会挨拶  鹿屋体育大学 

 
② 各大学からの現状報告/発表（システム運用課題や研究概要等） 

 
・九州大学     全学認証基盤の更新、現在の全学認証基盤、Microsoft 365との認証

連携、更新に併せて検討していること、等  
・九州工業大学   DX/IR 推進室の取り組み、講義環境、sys2025、全学統合 ID、M365 、

全学セキュアネットワーク基盤システム（更新中）、等 
・長崎大学     ネットワーク関連の更改、MS365契約更新、eラーニング動画配信、教

育関連の状況、情報セキュリティ活動の状況、等 
・大分大学     教育情報システムの更新、ネットワーク機器の管理効率化、OA加速化

事業への申請と対応、インシデント対応、等 
・宮崎大学     情報基盤センターの活動概要、リース更新計画、情報ネットワークの

更新、サーバ系更新に向けた検討、等 
・鹿児島大学    教室 PC 全台 Windows11化、OA加速化事業申請採択、部局メールシス

テム等送信ドメイン認証、Zoomから Teamsに移行、等 
・鹿屋体育大学   組織・体制の変更、センターシステム更新、必携化の状況、演習室 PC

での MS連携、MS Entra IDのデバイス管理、等 
・佐賀大学     情報関係組織体制変更、業務委託、キャンパス情報ネットワークシス

テム、セキュリティ、MS365、LMSの整理統合、等 
・福岡教育大学   学術情報センターについて、DCを活用した BCP対策、メールサーバの

クラウド化、教育研究用電子計算機システムの更新、等 
  

情報提供・情報交換会 
 

  ・富士通からの情報提供 
 「生成 AIの動向と富士通の取組み」 
 
・2025年度の開催日時について 
    2025年 9月 5日（金）、9月 6日（土）で開催予定  

     

  以 上 
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『『総総会会開開催催』』及及びび『『論論文文募募集集』』ににつついいてて  
 
 

   IS研では，各地域ブロックでの研究活動の他に，これら活動内容についての情報交換や 

会員相互の啓発と親睦を図る為に，年 1回の総会を開催しております． 

   本総会では，日頃の研究成果の講演発表や大学における情報システムの利活用に関する 

諸問題についての討議を行うなど，会員にとって大変有意義なものであると考えております． 

   一方，大学における情報システム環境を科学的な見地から研究し，学問としての社会的 

な評価を確立すべく，上記地域ブロック活動や総会で発表された論文を論文誌として発行 

することも本研究会の大事な事業の一つであります．  

   つきましては，2025年度の総会と論文募集について下記の通りご案内させていただきま 

す．会員の皆様におかれましては奮ってご投稿賜りますようお願い申し上げます． 

   今年度は,大学における情報システムの利活用全般, 特にシステム導入事例等,会員の共通

の利益に資する内容で募集いたします． 

情報センター部門以外の方も投稿できますので，ぜひご投稿をお願いいたします． 

尚，ご投稿論文の論文誌掲載につきましては，事前に地域ブロック活動又は総会で発表する 

ことを前提としておりますので，これらのスケジュールを念頭において執筆いただきますよ 

うお願い申し上げます． 

記 

 

１． 総会日時 ：2026年 3月上旬（午後）  

 ２．場所   ：オンラインまたはハイブリッドで開催 

 

３．講演／論文テーマ ：以下のような情報システムの利活用に関し,特にシステム導入事例等, 

会員の共通の便益に資する内容で募集  

１) 情報システムの導入・構築，管理・運営に関する内容 

２) 情報システムの利活用に関する内容（活用事例等） 

３) 情報システムに携わる人材の育成や利用者の教育に関する内容 

４) 情報システムを管理運営する組織や人材，利用規定やポリシーなどに関する内容 

５) 情報システムの評価や将来計画に関する内容 

６) その他，大学の情報システムに関する内容で，会員間で情報共有すると有益なもの 

 

 ４．論文応募要領 ：10月ご案内予定 

           募集案内に添付された申込書にて事務局宛ご応募願います． 

 

 ５．執筆要領 ：『大学情報システム環境研究』執筆要領 ご参照． 

 

 ６．論文誌発行スケジュール（予定） 

１) 論文募集 ・・・・・・・・・・・・・・・ 2025年 10月 

２) 論文(発表･論文誌投稿)応募締切・・・・・ 2026年 1月 30日 

３) 論文及び発表原稿締切 ・・・・・・・・・ 2026年 2月 20日 

４) 査読・修正期間 ・・・・・・・・・・・・・・・  3月～6月 

５) 論文誌発行 ・・・・・・・・・・・・・・・・・  7月 

 

 ７．その他 : 

本研究会の論文誌は国立国会図書館および科学技術振興機構(JST)に寄贈され，記載論文は 

両機関のデータベースに収録，公知の技術情報となります．JST収録については，論文抄録 

(要約)の原文無料記載を許諾しており，また，論文および発表予稿は論文誌掲載後，本研究 

会ホームページ上で公開される予定になっています．予めご承知おき願います． 

 

以 上 
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論論文文誌誌「「大大学学情情報報シシスステテムム環環境境研研究究」」ににつついいてて  
  

編編  集集  委委  員員  会会  規規  則則  
 
１． 国公立大学情報システム研究会（以後，IS 研という）は，論文誌「大学情報システム環境研究」を円滑
に発行するための論文誌編集委員会（以後，委員会という）を置く． 

 
２． 委員会は，IS 研によって発行する論文誌に投稿された論文，報告，解説等について一定の査 読者を決

定すると共に，それらに対する査読者の所見にしたがって論文誌掲載の可否を審議決定する． 
1) 委員会は，IS研総会までに投稿された論文等で，掲載して価値のあるものについては，その年度内

に発行する論文誌に掲載できるよう努めなければならない． 
2) 委員会は，その他論文誌発行に関する必要事項を審議決定することができる． 

 
３．委員会は，会長，各地域ブロックの世話人と事務局員で構成する． 
 
４．委員会に委員長を置く． 

1) 委員長は委員の互選によって決定する． 
2) 委員長の任期は１年とし，再任を妨げない． 
3) 委員長は委員会を招集し，その議長となる． 

 
５．各年度の第１回委員会は，IS研総会の前に開催されなければならない． 
  第２回以降の委員会は，電子メールによる持ち回り会議に換えることができる． 
 
６．委員会は，必要に応じて委員以外の者の意見を聴取することができる． 

以 上 
 

発発  行行  要要  領領  
 
１．論文誌の発行は，年１巻を原則とする． 
 
２．原稿の受付は，年度始めから総会開催の１ヵ月前迄を原則とする． 
 
３． 投稿の受付は，教育・研究機関，または賛助会員に限定するものとする． 
 
４．投稿する原稿は，IS研総会または地域ブロック研究会において発表しなければならない． 
  投稿された原稿は，論文または解説，報告，その他（総説・展望・技術紹介 etc.）として取り扱う 
ものとする． 

 
５．投稿された原稿の査読は，論文誌編集委員会で行うことを原則とする．ただし，原稿の専門分野に 
よっては，委員以外の者に依頼することができる． 

 
６．投稿する原稿の執筆要領については，別途定める． 
 
７．論文誌の印刷および配布については，IS研事務局に一任する． 

以 上 
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査査  読読  要要  領領  
 
１．「論文」の査読について 
 
１） 査読者は以下の項目を調査し，論文として適当であるか否かを査読し，加筆・修正した査読用原稿ととも

に，２週間以内に編集委員長に報告するものとする． 
 

２） 査読者は２名以上とする． 
 

３） 調査項目 
(1) オリジナルな研究の報告であるか ・・・ 「原著論文」として評価する． 
(2) 初めての試み・実験の結果報告等 ・・・ 「実践論文」として評価する． 
(3) 文章表現などに不適切な表現がないか． 
(4) 追試し，再現性をテスト出来るだけの情報（引用文献リストなど）が記載されているか． 
(5) 出来るだけ簡潔・明瞭に書いてあるか． 
 

 
２．「解説」「報告」「その他（総説・展望・技術紹介 etc.）」の査読について 
 
１） 査読者は以下の項目を調査し，解説，報告，その他（総説・展望・技術紹介 etc.）として適当であるか 

否かを査読し，加筆・修正した査読用原稿とともに，２週間以内に編集委員長に報告するものとする． 
 

２） 査読者は１名以上とする． 
 

３） 調査項目 
(1) 広範囲の人々の関心を引き起こしそうな話題，考え方，アイデア，実験結果等 
   を含む解説，報告，その他（総説・展望・技術紹介 etc.）であるか． 
(2) 文章表現などに不適切な表現がないか． 
(3) 読者を納得させることが出来るだけの情報（引用文献リストなど）が記載されているか． 
(4) 出来るだけ簡潔・明瞭に書いてあるか． 

  
３．IS研における著作権の帰属について 
 
１） 著作権は基本的に著者に帰属するものとする． 

 
２） IS研総会運営，IS研論文誌発行に必要な範囲で執筆者に利用許諾を受ける形式とする． 

 
以 上 
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論論文文誌誌「「大大学学情情報報シシスステテムム環環境境研研究究」」執執筆筆要要領領  

Guideline to Prepare the Paper  
for “Academic Information Processing Environment Research"  

○山 太郎＊，△川 花子† 

Taro MARUYAMA* and Hanako SANKAKUGAWA† 

 

□□大学＊  

□□ University* 

 

富士通株式会社† 

FUJITSU LIMITED† 
論文誌「大学情報システム環境研究」掲載論文に関して,日本語タイトル,英文タイトル,日本
語執筆者名,英文執筆者名,日本語所属,英文所属,電子メールアドレス,日本語アブストラクト,
日本語キーワード,英文アブストラクト,英文キーワード,本文の形式,フォントの種類,大きさ,
図・表に関する指示,参考文献の書き方,著者略歴,写真の位置,印刷時の体裁を定める.執筆者
はできるだけここの指定に従うことを期待されている. 
キキーーワワーードド：大学情報システム環境研究，執筆要領，印刷見本 
The author can find the details about how to prepare a camera-ready paper for 
“Academic Information Processing Environment Research" from the view point of 
position, font, and size of title, author name(s), affiliation, abstract, keywords, figure, 
table, references, and so on in Japanese and English respectively. The author is strongly 
expected to follow the guideline to prepare a camera-ready paper for “Academic 
Information Processing Environment Research". 
KKeeyywwoorrddss : Guideline for “Academic Information Processing Environment Research”, 
camera-ready paper 

 
 
                  

*情報基盤センター 

〒000-0001 □□県□□市□□1-1-1 

Information Technology Center 
〒000-0001 1-1-1, □□, □□-shi, □□, JAPAN 
E-mail : ○○@□□.ac.jp 

†大学ビジネス推進部 

〒105-7123 東京都港区東新橋 1-5-2 

Higher Education Business Promotion 
Dept. 
〒105-7123 1-5-2, higashi-shinbashi, 
Minato-ku Tokyo, JAPAN 
E-mail : △△@jp.fujitsu.com 
 
 

 
1. ははじじめめにに 
論文誌「大学情報システム環境研究」は国

公立大学情報システム研究会(IS 研究会) が

年 1回発行する論文集である．大学における

情報システムの管理・運営や利活用などに関

する内容を報告することで会員相互の情報共

有を円滑に行うことを目的としている．また

このような日頃の活動に関する報告がなかな

か権威ある学術論文誌に論文として採録され

にくい現状を踏まえ，業績として認められる

ように，学会と同レベルの査読を行っている．

本誌に投稿するには，事前に各地区ブロック

の研究会で発表するか，年に 1 回の総会で発

表することが要請されている．改めて関係者

の貢献を歓迎したい．ここではこの論文誌に
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論文，報告などを投稿する際にまもるべきス

タイルについて解説する． 

22.. 基基本本方方針針  

⚫ 記述言語は日本語または英語とすること． 

⚫ 最終原稿は PDFファイルとすること．そ

の際，フォントを埋め込んであることが 

望ましい． 

⚫ 原稿は A4ポートレイト(縦長，詳細は後

述) とし，特に枚数に制限を設けないが，

通常の学会論文誌に準じて 8ページ程度

が望ましい．記述が冗長にならないよう

に十分に注意すること． 

⚫ 論文については原著論文，実践論文の 2

種類があり，特に「オリジナルな研究，

世界で初めての実験・試行の結果につい

て述べたもの」は原著論文とし，先進的

な試みについて述べたもの等は実践論文

として取り扱う． 

⚫ 論文(原著，実践) の他に，解説，報告，

その他(総説・展望，技術紹介など) とい

う分類を設ける． 

⚫ 分類については，著者が申告するものと

するが，論文誌編集委員会において分類

の変更が必要と判断した場合には著者の

了解のもとに分類の変更を行う． 

⚫ 編集委員会において，発表内容にコメン

トがついた場合は修正を求める．その際

の締切は原則として修正依頼の連絡後二

週間以内とする．ただし最終原稿の締切

については，状況に応じて論文誌編集委

員会が指定するものとする． 

⚫ 原則として論文は 2名以上の査読委員が，

その他の原稿は 1名以上の査読委員が査

読を行う．査読委員は論文誌編集委員会

が推薦して，事務局から査読を依頼する． 

 

3. 原原稿稿のの内内容容とと体体裁裁 
  

33..11  印印刷刷時時のの体体裁裁  

1. 原稿は A4ポートレイト(縦長) とする． 

2. 上余白は 20mm，下余白は 15mm 程度と

する． 

3. 左余白，右余白は，25mm程度，段落の

間は 10mm程度とする． 

4. 本文は読みやすい文字間隔・行間隔を

とること． 

5. 本文のフォントは後述するように

10.5 ポイントとするが，10.5 ポイン

トが難しい場合は 11 ポイントでも良

い． 

6. 1 ページは 41行×20字× 2段組とす

る． 

 
33..22  見見出出ししななどど  

表題から電子メールアドレスまでの記載順

位は以下の順とし，これらについては一段組

で中央揃えとする．文字フォントも下記に指

定されたもの，またはそれにできるだけ近い

ものを採用すること． 

1. 日本語タイトル 

ゴシック体，14ポイントとし，太字で

強調すること． 

2. 英文タイトル 

Century，14ポイントとする． 

3. 日本語執筆者名 

明朝体，12ポイントとし，次のような

点に注意すること． 

⚫ 名字と名前の間は全角のスペース 1

個を挿入する． 

⚫ 複数の執筆者がいる場合には，名前

はカンマで区切ること． 

⚫ 所属毎に，マークで識別して，所属

部局，住所，電子メールアドレス等

の補足情報は脚注に記述する．ここ

での脚注マークには数字以外のマ

ーク(*、†、‡、等) を使用するこ

と． 

なお，電子メールアドレスの記載は

任意である． 

4. 英文執筆者名 
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Century，12ポイントとし，次のような

点に注意すること． 

⚫ 名前と名字の間は半角のスペース 1

個を挿入し，名字は全て大文字で記

載する． 

⚫ 執筆者が 2名の場合は andでつなぐ．

著者が 3名以上の場合には，最後の

人はカンマと andでつなぐ． 

⚫ 所属毎に，日本語名と同じマークで

相互の関係を明示し，日本語の補足

情報と同様に英文の補足情報を脚

注に日本語の情報に続けて記述す

る． 

5. 日本語所属 

明朝体，10.5ポイントとする．組織の

代表名のみ記述する． 

6. 英文所属 

Century，10.5ポイントとする．組織の

代表名のみ記述する． 

 
33..33  アアブブスストトララククトトととキキーーワワーードド  

第 3.2節で示した項目に続けて，アブスト

ラクトとキーワードを次の要領で記述する．

これらは左詰め，両端揃えで，一段組とする． 

1. 日本語アブストラクト 

明朝体，10.5ポイントとする．見出し

(概要，アブストラクトなどという言

葉) をつけずに本文のみを記載し，出

来れば行間を少し詰め，本文との区別

を分かりやすくすること．また 1 行の

幅を本文の行幅よりも少し短くし，区

別がつくようにしても良い． 

2. 日本語キーワード 

明朝体，10.5ポイントとする．例は本

稿を参考にされたい． 

3. 英文アブストラクト 

Century，10.5ポイントとする．日本語

アブストラクトと同様の配慮を行う．

例は本稿を参考にされたい． 

4. 英文キーワード 

Century，10.5ポイントとする．例は本

稿を参考にされたい． 

 
33..44  本本文文  

本文は二段組とし，著作の種別によらず，

同一の形式とする．本文は明朝体，10.5ポイ

ントとする．次のような点に注意すること． 

1. 英語の略語には括弧書きで(フルスペ

ル)をそえること． 

2. 句読点は“，”と“．”(カンマとピリオ

ド)とし，“、” と“。”ではないので注

意されたい． 

3. 項番の付与方法は次の例に従うこと．

見出しはゴシックとすること． 

1. セクション 

1.1 サブセクション 

また，「1. セクション」のようなセク

ションの見出しは本文よりやや大きめ

の 13ポイントとする．また「2.1 サブ

セクション」のようなサブセクション

の見出しは本文とセクションの見出し

の中間の大きさの 12ポイントとする． 

4. 図・表については次の通りとする． 

⚫ 原則として本文中に取り込むこと． 

⚫ 段組の制約を受けないが，二段にま

たがる場合には上か下にまとめる

こと． 

⚫ 図には図の下に，表には表の上に名

称を記載するものとし，名称の表現

については次の通りとする． 

図・表種別，図・表番号，スペース

1 個，図・表の名称 

＜例＞ 

図 1  システム構成図 

5. 参考文献は文末(著者略歴の前) に「参

考文献」という見出し(ゴシック左詰

め) に続けて，両括弧付の通し番号，

著者名，論文タイトル，書名または論

文誌名，巻号，ページ数，発行年とい

う順番で記載し，参考文献は引用場所
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1),2) というように記載することとする．

URL による引用は，時間の経過につれ

て実体を参照できなくなる可能性があ

るので，できるだけ避けて欲しいが，

やむを得ない場合には例のように記述

する 3)．参考文献は引用順に記載する

こと． 

6. 著者略歴は参考文献の後に「著者略歴」

という見出し(ゴシック左詰め) に続

けて，著者の写真(第一著者のみ，白黒

が望ましい，40mm×30mm)，名前(ゴシ

ック)，略歴(全員) を写真の右側から

書き始め，二段組で記載する．略歴は，

原則的に改行なしで一人分を10行程度

以内にまとめる． 

 
謝謝辞辞 
本研究の実施に際しては○×大学の□△教授

に有益なご指導を頂きました．ここに記して

感謝の意を表します． 
 
参参考考文文献献 
(1) ○山太郎，△川花子，□谷吉男：“大学情

報システム環境研究 Vol18”，pp.13 - 

18(xxxx) 

(2) 国公立大学情報システム研究会

http://www.is-ken.gr.jp/ 

(xxxx 年 x 月 x 日 原稿受付) 

(xxxx 年 x 月 x 日 採録決定) 

 
著著者者略略歴歴 

○○山山太太郎郎 xxxx 年情報環

境大学卒業，xxxx年同大

学院○○研究科博士後期

課程修了，同年 4 月同大

学○○学部助手，xxxx 年

同大学情報処理教育セン

ター准教授，xxxx 年同大学教授，xxxx 年 4 

月から xxxx 年 4月まで情報基盤センター長，

工学博士． 

△△川川  花花子子 xxxx 年 3月□□大学卒，同年 4月

富士通株式会社入社，SE 部門に配属，以来関

東地区の大学研究所関係のシステム構築・運

用支援・PKG開発などに従事，xxxx 年 4月か

ら現職． 
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国国公公立立大大学学情情報報シシスステテムム研研究究会会   

会会      則則  
 
 

第１条 （名称） 

本研究会は，「国公立大学情報システム研究会」（略称  IS 研）と称する． 
（以下，本会と称す） 
 

第２条 （目的） 

本会は，大学における情報・通信処理の基盤となる情報システムの構成・構築法，運用

管理等に関連する事項，情報・通信処理機能および情報サービスについて科学的な見地

から研究し，学問としての社会的な評価を確立する事を目指すとともに会員相互の啓発

と親睦を図ることを目的とする． 
 

第３条 （事業） 

本会は，第２条に定める目的を達成するため次の事業を行う． 
１．情報システム及び情報サービス機能に関する開発・研究活動,および大学における 

情報システムの利活用に関する調査・研究活動． 

２．会員相互の情報交換，研究発表会の開催及び論文誌「大学情報システム環境研究」 
の発行． 

３．今後の情報産業の発展に資する事業． 
４．その他，本会の目的を達成するために必要な事業． 
 

第４条 （会員） 

本会は，次の各号に掲げる会員をもって組織する． 
１．正会員  本会の目的に賛同して入会を希望する，情報システムの構築・運用に携  
       わる大学の機関及び大学等の教職員． 
２．賛助会員 本会の目的に賛同し，事業を賛助する団体． 
       会員の入退会については，世話人会の判断において許可する．  
 

第５条 （世話人） 

本会の活動を円滑に推進するため，地域毎に世話人をおく． 
１．世話人は，地域ブロック内の正会員による互選によって決定する．  
２．任期は２年とし，再任は妨げない．  
３．任期内において世話人に異動ある場合は，その任期は前任者の残任期間とする．  
 
 

第６条 （地域ブロック活動）  

本会は地理的に近接した正会員によって構成する，地域ブロックを単位とし，日常の研

究活動を行う． 
地域ブロックは，北海道，東北・関東，東海，北陸，近畿，中国・四国，九州の 7 地域

とする． 
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第７条 （世話人会）  
本会には世話人会をおき，地域ブロック活動に基づく全体的な活動を円滑に推進するた

めに必要な事項を審議決定する．世話人会は，会長，各地域ブロックの世話人並びに賛

助会員で構成し，議長が招集する． 

１．議長の互選． 

２．地域ブロックの追加・変更に関する事項． 

３．総会の企画と推進． 

４．その他，全国に共通した，会の運営・会務の執行に関する事項． 

 

第８条 （会長）  
本会に，会長をおく． 
１．会長は，世話人会の推薦をもって充てる． 
２．任期は２年とし，再任は妨げない．  
 

第９条 （総会）  
総会は，本会の活動方針等，本会の活動に必要な事項を審議決定する．  
１．総会は，世話人会の招集によって年１回開催する． 
２．次の事項は総会に提出して，その承認を受けなければならない．  
  (1) 会則の改訂 
  (2) その他，世話人会において必要と認めた事項 
 

第１０条 （事務局）  
本会の事務は，事務局において処理し，会務全般の事務を取り扱う．  
１．本会の事務局は会員の所属する機関におく． 
２．各地域内に地域ブロック事務局をおき，ブロック活動に関する事項を取り扱う．  
 

第１１条 （会計） 

１．本会の経費は次の各号により支弁する． 
  (1) 賛助会員からの賛助金 
  (2) その他の収入 
２．本会の会計年度は，毎年４月１日に始まり，翌年３月３１日に終わる．  
 

第１２条 （その他）  
本会の活動にあたっては，その詳細につき別に定めるものとし，必要に応じて会員相互

の負担により実施する． 
 

附則 

 この会則は，平成５年３月２４日から施行する． 
 

附則 

 この会則は，平成９年３月３１日から施行する． 
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附則 

  この会則は，平成１３年１２月６日から施行する．  

 

附則 
 この会則は，平成１４年１２月４日から施行する． 
 

附則 
 この会則は，平成１６年１２月２日から施行する． 
第７条 （地域ブロック活動）  
本会は地理的に近接した正会員によって構成する，地域ブロックを単位とし，日常の

研究活動を行う． 
地域ブロックは，北海道，東北・関東，東海，北陸，近畿，中国・四国，九州の 7 地

域とする． 
 

附則 

 この会則は，平成２４年４月１日から施行する． 
第１条   （名称） 

   「国公立大学センター情報システム研究会」を「国公立大学情報システム研究会」に

変更． 
第２条  （目的） 

  大学センターを大学に変更． 
 第３条 （事業）  

１項． 情報システム及び情報サービス機能に関する開発・研究活動,および大学にお

ける情報システムの利活用に関する調査・研究活動．に変更. 

 

附則 

 この会則は，平成２６年３月７日から施行する． 
第８条 （世話人会）   
本会には世話人会をおき，地域ブロック活動に基づく全体的な活動を円滑に推進する

ために必要な事項を審議決定する．世話人会は，会長，各地域ブロックの世話人並び

に賛助会員で構成し，議長が招集する． 
１．議長の互選． 
２．地域ブロックの追加・変更に関する事項． 
３．総会の企画と推進． 
４．その他，全国に共通した，会の運営・会務の執行に関する事項．  

 

附則 

 この会則は，平成２６年３月７日から施行する． 
第９条 （会長）  

本会に，会長をおく． 
１．会長は，世話人会の推薦をもって充てる． 
２．任期は２年とし，再任は妨げない．  
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附則 

 この会則は，平成２1 年１２月３日から施行する． 
 （世話人の宿泊費、旅費、等）  
世話人が IS 研の運営上必要に応じて行う世話人会，編集委員会，総会，等の活動に
て発生する諸経費（交通費，宿泊費，等）については，世話人の所属する各機関の規

定上の取扱いを十分確認の上，特に問題なき場合に限り，IS 研賛助会員企業による負
担が可能とする．但し，負担できるのは，各世話人から事務局へ予めの要請があった

場合によるものとする． 
 

附則 

 この会則は，平成２1 年１２月３日から施行する． 
（総会，地域ブロック活動における懇親会費用について）  

総会，及び各地域ブロック活動における懇親会（交流会等）の費用は，基本的に会費

制，または，総会，当該ブロック活動の参加費用から充てるものとする．但し，IS

研賛助会員企業からも可能な範囲で補填する場合もあり得るものとする． 

 

附則 

 この会則は，令和３年４月１日から施行する． 
第５条（論文誌代金）を削除 
正会員は，本会より配布される論文誌代金として年額 5,000 円を納入するものとする． 
ただし，本会の収入規模上，消費税納入を免除されている間は，消費税を請求・徴収

しないものとする． 
第１２条 （会計） 

   (1) 論文誌代金を削除  

１．本会の経費は次の各号により支弁する． 

   (1) 論文誌代金 

   (2) 賛助会員からの賛助金 

   (3) その他の収入 

２．本会の会計年度は，毎年４月１日に始まり，翌年３月３１日に終わる． 

 

 

 

 

以 上 
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編集後記/Editor’s Note 
 
 
国公立大学情報システム研究会（IS研）の論文誌「大学情報システム環境研究」第 28号をお
届けします。本号の発行にあたり、ご寄稿いただいた著者の皆様、査読・校正にご尽力いただ
いた編集委員・査読委員の皆様、ならびに研究会事務局の皆様に、心より御礼申し上げます。 
本号には、今年 3月 7日に開催された「第 33回国公立大学情報システム研究会総会」での発
表に基づき、原著論文 3編、実践論文 1編、報告１編、地域ブロック活動報告 6編を収録しま
した。例年に比べ論文発表が充実しており、大学における情報システムや情報基盤に関する多
様で活発な取り組みの様子が窺えます。論文では、情報セキュリティ対策、学内情報基盤の設
計・開発、学習支援システムの構築など、実践的かつ先進的な事例が報告されています。一
方、地域ブロック活動報告には、情報基盤整備・運用、DX推進、セキュリティ対策など、各
大学で培われた知見がコンパクトにまとめられており、他大学の取り組みを参照するうえで大
変有用です。 
総会は昨年度に続きハイブリッド形式で開催され、オンライン参加の利便性と対面での濃密な
情報交換の双方を活かすことができました。論文発表が充実したこともあり、各大学の知見や
経験が広く共有される総会となりました。全国規模の情報交換を容易にするハイブリッド形式
は、IS研総会の開催形態として定着しつつあると感じます。 
大学の情報システムを取り巻く環境は、生成 AIの登場、セキュリティ脅威の多様化、DX推進
など、日々変化を続けています。本号に掲載された論文や事例が、各大学における施策立案や
システム運用の一助となり、今後の活動の参考になれば幸いです。最後に、引き続き会員の皆
様の積極的なご投稿と、本研究会へのご参加をお願い申し上げます。 
 

編集委員長             
北陸先端科学技術大学院大学 本郷 研太 
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（順不同）

電話番号

帯広畜産大学 情報処理センター 〒080-8555 帯広市稲田町西2線11番地 0155-49-5701

釧路公立大学　 事務局総務課総務担当 〒085-8585 釧路市芦野4-1-1 　　　　　　 0154-37-3211

北見工業大学 情報処理センター 〒090-8507 北海道北見市公園町165番地 0157-26-9587

室蘭工業大学　 情報教育センター 〒050-8585 室蘭市水元町27-1　　　　　　 0143-46-5900

山形大学　　　 情報ネットワークセンター 〒990-8560 山形市小白川町1-4-12　　　　 023-628-4209

会津大学　　　 情報センター　　　　　　 〒965-8580 会津若松市一箕町鶴賀上居合90 0242-37-2524

一橋大学　　　 情報基盤センター　　　　 〒186-8601 国立市中2-1             　　 042-580-8440

横浜国立大学　　　 国際戦略推進機構　　　　 〒240-8501 横浜市保土ヶ谷区常盤台79-1             　　045-339-4392

金沢大学　　　 学術メディア創成センター　　 〒920-1192 金沢市角間町        　　　　 076-234-6911

北陸先端科学技術大学院大学 情報社会基盤研究センター 〒923-1292 能美市旭台1-1　　　　　 0761-51-1300

福井大学　　　 総合情報基盤センター　　　　 〒910-8507 福井市文京3-9-1 　　　　　　 0776-27-8074

名古屋大学　　 情報基盤センター 〒464-8601 名古屋市千種区不老町　　　　 052-789-4346

愛知教育大学　 ICT教育基盤センター　　　　 〒448-8542 刈谷市井ケ谷町広沢1　　　 0566-26-2199

愛知県立大学 学術情報部図書情報課 〒480-1198 長久手市茨ケ廻間1522-3 0561-64-1111

岐阜大学　　　 情報連携統括本部　　 〒501-1193 岐阜市柳戸1-1 　　　    　　 058-293-2040

三重大学　　　 総合情報処理センター　　　　 〒514-8507 津市栗真町屋町1577　　　　　　 059-231-9725

大阪教育大学　 情報基盤センター　　　　 〒582-8582 柏原市旭ケ丘4-698-1 　　　　 072-978-3824

大阪公立大学 情報基盤センター　　　 〒599-8531 大阪府堺市中区学園町1-1 072-254-9154

兵庫県立大学 姫路工学キャンパス学術情報課 〒671-2280 姫路市書写2167  　    　　 079-267-6906

島根大学 学術情報機構　総合情報処理センター 〒690-8504 松江市西川津町1060 0852-32-6091

徳島大学　　　 情報センター 〒770-8506 徳島市南常三島町2-1  　　 088-656-7555

香川大学 総合情報センター 〒760-8523 高松市幸町2−１ 087-832-1292

九州大学 情報基盤研究開発センター 〒819-0395 福岡市西区元岡744 092-802-2613

九州工業大学 情報基盤センター　 〒820-8502 飯塚市川津680-4 0948-29-7555

長崎大学　　　 ICT基盤センター　 〒852-8521 長崎市文教町1-14    　　　　 095-819-2222

熊本大学　　　 半導体・デジタル研究教育機構附属情報統括センター 〒860-8555 熊本市中央区黒髪2-39-1        　　096-342-2111

大分大学　　　 学術情報拠点情報基盤センター 〒870-1192 大分市旦野原700         　　 097-554-7985

宮崎大学　　　 情報基盤センター　　　　 〒889-2192 宮崎市学園木花台西1-1   　　 0985-58-7816

鹿児島大学  　 情報基盤統括センター 〒890-0065 鹿児島市郡元1-21-35   　　　 099-285-7474

鹿屋体育大学　 スポーツ情報センター 〒891-2393 鹿屋市白水町1         　　　 0994-46-4917

※ 機関名は，「＊＊大学法人」を省略しております．(2025年9月時点)

※ 住所、電話番号に修正、変更等ございましたら事務局(fj-isken-bureau@dl.jp.fujitsu.com)までご連絡ください．

会会  員員  所所  属属  機機  関関  一一  覧覧
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国公立大学情報システム研究会 事務局 
 

〒212-0014 神奈川県川崎市幸区大宮町１－５ 

           （JR川崎タワー） 

 

E-mail ： fj-isken-bureau@dl.jp.fujitsu.com 

URL  ： https://csis.ufinity.jp/isken/ 

 

※ 無断転載厳禁          

本書に含まれる論文・記事の無断転載を禁じます．複写などをご希望                                 

の方は，上記事務局，または直接著作者にお問い合わせください．                                 
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