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無線 LANはいまや教育に欠かせないツールであり，多くの大学で無線 LANの整備が進め
られている．鹿児島大学でも，無線 LANを搭載したノートPC，スマートフォン，タブレッ
ト等を学内で使用する学生の増加に伴い，キャンパス無線 LANシステムの高度化が喫緊の
課題となっていた．そこで，キャンパス情報ネットワークの更新に合わせ，既存のさまざ
まな無線 LANシステムを撤去・更新し，新たにキャリアWi-Fiを導入したキャンパス無線
LANシステムを整備した．
キーワード：無線 LAN，キャリアWi-Fi，キャンパス情報ネットワーク

Wireless networking facilities are essential for current higher education, so that many
universities have deployed the campus-wide wireless LAN system. The increase in students
who use mobile devices, such as, Wi-Fi enabled mobile PCs, smartphones and tablets, has
urged us to improve the wireless LAN system in Kagoshima University. Therefore, in
the most recent replacement of campus information network system, we built the novel
campus-wide wireless LAN system introducing telecommunication carrier’s Wi-Fi services.
Keywords : Wireless LAN, carrier Wi-Fi, campus information network system

1. はじめに
無線技術の進展と普及に伴い，大学における

教育と研究の様々な場面で無線 LANが利用さ
れるようになってきた．無線 LAN機能を内蔵
したノートPCによる利用に加えて，スマート
フォンやタブレットによる利用が広く行われて
いる．
大学キャンパスの外では，さまざまな場所で

公衆無線 LANサービスが提供されている．民
間の通信事業者により整備されたもののほか，
観光や防災を目的として市町村により避難所等
に整備されたものもある．空港や鉄道駅，飲食
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店では公衆無線 LANサービスを利用できるの
が一般的である．
鹿児島大学では，2004年よりWeb認証を経

てネットワークに接続できる認証付き情報コン
セントを運用している．この認証付き情報コン
セントに，SSID及び暗号方式を全学で統一し
た無線 LANブリッジを接続することでキャン
パス全体にわたる無線 LANシステムを実現し
てきた．できるだけ多くの無線 LANブリッジ
を低コストで導入するため，それぞれが独立し
て稼働する安価な機器を用いることとし，臨時
的経費などにより随時導入を進めておよそ 100
台を運用していた．しかし，集中管理機能が貧
弱で同時遠隔設定や利用統計の取得ができず，
保守契約を行っていないために障害対応が困難
であった．
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また，主に学外者による利用を想定し，2008
年に民間 ISP回線を経由してインターネット
に接続する FREESPOT1)機器を 100台導入し
た．用いた機器は，メールアドレスによる簡
易認証の仕組みを用いてアクセスの許可を行
う FREESPOT専用の無線 LANアクセスポイ
ント BUFFALO FS-G54である．しかし，認
証付き情報コンセントに接続した無線 LANブ
リッジと近接して設置した箇所もあり，限られ
た無線 LANチャンネルの有効利用の観点から
適切とは言えない運用となっていた．
一方，主に外来者の利用に供するため，キャ

ンパス情報ネットワークとは独立した回線と設
備を用いた，通信事業者による公衆無線 LAN
サービスの導入も進めた．2005年にサービス
を開始した NTT西日本による公衆無線 LAN
サービスであるフレッツ・スポット2)は，鹿児
島県内では鹿児島大学が最初のサービスエリア
である．しかし，このサービスを利用するには
NTT西日本との契約および月額利用料が必要
であり，独自の接続手順が複雑であったことか
ら，利用はほとんどなかった．2012年には食
堂など一部施設に au Wi-Fi SPOT3)も導入した
が，au契約者に利用は限定され，また，学内の
どこでも利用できる，というわけではなかった．
通信事業者によるこれらのサービスは，サービ
ス提供事業者に大学施設を貸し付け，事業者の
負担により設置されたものである．本学が希望
するすべての場所でのサービス提供は難しく，
大学が設置する無線 LANアクセスポイントと
干渉が生じる場合の無線 LANチャンネルの調
整や変更も困難であった．
このように，鹿児島大学では，学生，教職

員，外来者の無線 LAN利用環境を充実させる
ため，さまざまな方法で整備を進めてきた．と
ころが，さまざまな方法が混在しているため
に，全体の把握が難しく運用管理が煩雑で，無
線 LANチャンネルの利用効率が悪く，障害対
応や利用者対応が困難であった．また，当初に
導入した機器から順に経年劣化が進み，故障頻
度が多くなってきていた．
そこで，2015年 9月のキャンパス情報ネッ
トワークの更新5)に際し，新たにキャンパス無
線 LANシステムを整備することにした．整備
にあたっては，臨時的経費により順次設置を進
めた無線LANブリッジと，FREESPOT用の無

線 LANアクセスポイントをすべて撤去・更新
し，さらに，無線 LANが未整備であった教室
に新たに無線 LANアクセスポイントを設置し
て，学内の全教室で無線 LANを利用できるよ
うにした．導入した無線 LANアクセスポイン
トの総数は 353台である．
また，新たなキャンパス無線 LANシステム
では，これまで学内で提供されてきたWeb認証
による学生・教職員向けのサービスと民間 ISP
回線経由でインターネットに接続する学外者向
けサービスに加えて，通信事業者による公衆無
線 LANサービスであるキャリアWi-Fiのサー
ビスも重畳して提供することにした．単一の無
線 LANシステムを用いてさまざまなサービス
の提供を行うことで，無線 LANチャンネルの
有効利用と障害対応および利用者対応の効率化
を実現した．
本論文では，キャリアWi-Fiを導入した鹿

児島大学のキャンパス無線 LANシステムの詳
細と，これまでの利用状況を分析した結果に
ついて述べる．キャンパス無線 LANシステム
へのキャリアWi-Fiの導入は，広島大学6)，京
都大学，金沢大学7)，東京大学，立教大学など
ですでに行われている．広島大学を除き，導入
方法は公表されていないが，いずれの場合も運
用中のキャンパス無線 LANシステムにキャリ
アWi-Fiを導入したものと思われる．キャリ
アWi-Fiの導入を前提として構築されたキャ
ンパス無線 LANシステムは鹿児島大学のほか
に例はない．

2. キャンパス無線LANシステム
の機器構成

鹿児島大学では，2009年 9月より賃貸借に
よるキャンパス情報ネットワークの調達を行っ
ている4),5)．2009 年 9 月に運用を開始した第
４世代のキャンパス情報ネットワークシステ
ム（KNIT4）4)には無線 LAN装置は含んでいな
かったが，2015年 9月に運用を開始した第５
世代のキャンパス情報ネットワークシステム
（KNIT5）5)の主要なサブシステムとして，冗長
化された無線 LANコントローラと無線 LAN
アクセスポイントからなる集中管理型のキャ
ンパス無線 LANシステムを導入した．
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2.1 無線LANコントローラ

無線LANコントローラは，Cisco 5508 Wire-
less Controllerを２台の筐体による冗長構成で
導入した．当該コントローラが管理できる無
線 LANアクセスポイントは最大 500台，管理
できる無線 LANクライアントは最大 7000台，
設定できる VLANは最大 512個である．運用
系，待機系ともに，コントローラが有する８つ
の 1Gbpsポートをリンクアグリゲーションに
より束ね，それぞれ合計帯域 8Gbpsでキャン
パス情報ネットワーク基幹部を構成するコアス
イッチに接続している．

2.2 無線LANアクセスポイント

無線 LANコントローラから遠隔制御できる
無線 LANアクセスポイントとして，最大ゲイ
ン 6 dBi の外部アンテナを４本有する Cisco
Aironet 2702e（AIR-CAP2702E-Q-K9）を 353
台導入した．また，電源は原則としてパワーイ
ンジェクタ（AIR-PWRINJ4=）により供給す
ることとし，設置場所における電源工事を不要
にした．

Cisco Aironet 2702eは，IEEE802.11g/n規
格（2.4GHz帯）および IEEE802.11a/n/ac規
格（5GHz帯）に準拠し，3×4 MIMOと 3空間
ストリームに対応した無線 LANアクセスポイ
ントである．最大物理レートは IEEE802.11n
40MHz システムで 450Mbps，IEEE802.11ac
80MHzシステムで 1.3Gbpsである．対応チャ
ンネルは，2.4GHz帯が 1～13チャンネルの 13
チャンネル，5GHz帯がW52(36～48チャンネ
ル)，W53(52～64チャンネル)，W56(100～140
チャンネル)の計 19チャンネルである．また，
無線 LANアクセスポイント 1台あたり，最大
16個の SSIDに対応しており，無線 LANコン
トローラに設定された VLANとの対応付けを
行う機能がある．
機器の仕様上，アクセスポイント１台あたり

のクライアント接続台数に制限は設けられて
いないが，コントローラの管理クライアント数
の上限やDHCPによる割り当て可能 IPアドレ
スの上限により接続可能台数が制限されること
になる．管理クライアント数上限に達した場合
は，コントローラを１式追加し，アクセスポイ

ントを２式のコントローラに分けて管理するこ
とで回避を図ることになる．また，DHCPに
よる割り当て可能 IPアドレスの上限について
は、同じ SSIDのサービスであっても設置部局
ごとに別の IPアドレス空間を設けることで十
分なアドレス数を確保した．接続できたとして
も多数のクライアントが同時に通信を行うと通
信帯域の低下など利用に支障が出ることが考え
られるが，これまで多数同時接続が原因と思わ
れる不具合は報告されていない。

2.3 無線 LANアクセスポイントの設置
場所

無線 LANアクセスポイントの設置にあたっ
ては，更新の対象となる，認証付き情報コン
セントに接続した無線 LAN ブリッジおよび
FREESPOT用の無線 LANアクセスポイント
を取り外し，原則として同じ場所に設置した．
ただし，両者が近接して設置されている場合は，
いずれかの箇所のみに設置して機器台数を削減
するとともに，干渉の要因を排除した．また，
学内のすべての教室で無線 LANの利用ができ
るよう，必要に応じて設置場所を追加した．ま
た，附属小学校と附属中学校については，体育
館を含む校内全域で無線 LANを利用できるよ
う無線 LANアクセスポイントを設置した．部
局等別の設置台数は表 1の通りである．
設置した無線 LANアクセスポイントは 353
台であり，無線 LANコントローラにおける無
線 LANアクセスポイントの管理上限数である
500台までは余裕がある．このため，各部局等
から追加の設置の要望があった場合は，費用を
部局が負担することで追加設置を認めている．
しかし，追加設置にあたっては無線 LANアク
セスポイントの購入費用のほか，無線 LANコ
ントローラのライセンス追加，工事費用，設定
費用が必要となる．無線 LANアクセスポイン
ト 1台の追加でおよそ 50万円∗が必要になるこ
とから，これまで部局による追加設置の例はな
いが，2017年 3月に更新した学術情報基盤セ
ンター電子計算機システムの一部として２台を
追加しており，2017年 4月現在の運用台数は
355台となっている．

∗以前導入を進めた無線 LANブリッジは 1台 5万円
以下であった．
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表 1 無線 LANアクセスポイントの部局等別の
設置台数．
設置部局等 台数
法文学部 23
教育学部 19
　附属幼稚園 1
　附属小学校 21
　附属中学校 18
　附属特別支援学校 7
理学部 14
工学部 35
　稲盛会館 3
農学部 18
水産学部 36
医学部及び附属病院 53
　霧島リハビリテーションセンター 1
歯学部 14
共通教育棟 39
附属図書館中央館 16
　桜ヶ丘分館 5
　水産学部分館 2
学術情報基盤センター 6
大学本部 11
　福利厚生施設等 7
　産学官連携推進機構棟 3
　外国人研究者宿泊施設 1
計 353

3. キャンパス無線LANシステム
で提供しているサービス

SSIDは無線 LANネットワークにおける識
別子であり，無線 LANクライアントは接続す
る無線 LANネットワークを SSIDにより選択
する．VLANと SSIDの関連付け機能を利用し
て１台の無線 LANアクセスポイントに複数の
SSIDを設定することで，無線 LANクライア
ントがさまざまなネットワークを選択してアク
セスできるようになる．つまり，SSIDを選択
することでサービスを選択できることになる．

Cisco Aironet 2702eは１台あたり 16個まで
の SSIDを設定できる．この機能を活用し，複
数の無線 LANアクセスポイントで提供してい
たサービスを１台の無線 LANアクセスポイン
トに集約して提供するとともに，学生・教職員
の利便性向上のため，新たなサービスも導入
した．
キャンパス情報ネットワークとしてのサービ

スと，キャリアWi-Fiのサービスに分け，それ
ぞれについて提供しているサービスを以下に述

べる．
なお，キャンパス無線 LANシステムでは，

SSIDごとに各種無線 LANパラメータの設定
ができる．無線チャンネルの有効活用を図る
ため，すべての SSIDにおいてチャンネル幅は
20MHzとした．最大物理レートは IEEE802.11n
で 216.7Mbps，IEEE802.11acで 288.9Mbpsと
なる．また，5GHz帯のチャンネルは，航空気
象レーダーの電波を検知することによる停波が
起きないW52（38～48チャンネル）のみ使用
した．2.4GHz帯と 5GHz帯の両方に対応して
いるサービスでは，2.4GHz帯の混雑緩和のた
め，5GHz帯に優先的に接続する設定を行って
いる．無線 LANクライアント間通信は原則と
して遮断する設定とした．

3.1 キャンパス情報ネットワークのサー
ビス

キャンパス無線 LANシステムでは，鹿児島
大学が運用管理するキャンパス情報ネットワー
クのサービスとして，Web認証によるオープン
ネット（KNIT5-OPEN），教職員向けのスタッフ
ネット（KNIT5-STAFF），外来者向けのゲスト
ネット（KNIT5-GUEST），部局Wi-Fi（SSIDは
部局ごとに異なる），そして eduroam（SSIDは
eduroam）のサービスを提供している（表 2）．

3.1.1 オープンネット（KNIT5-OPEN）

Web認証は，Webブラウザの画面に IDと
パスワードを入力して認証を行う仕組みであ
る．IDとパスワードがあらかじめ登録された
ものに一致した場合に，ネットワークへのアク
セスが可能になる．ログイン画面用のURLを
指定しなくても，任意のサイトを閲覧しようと
すると自動的にログイン画面にリダイレクトさ
れる．
鹿児島大学では 2004年からWeb認証を行う
仕組みをキャンパス情報ネットワークに導入し
ており，有線，無線に関わらず，これをオープ
ンネットと呼んでいる．KNIT5 では，ファイ
アウォール装置 Fortinet FortiGate 1500Dの
captive portal機能を用いてWeb認証を実現
した．ログイン画面を図 1に示す．
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表 2 キャンパス無線 LANシステムで提供されているキャンパス情報ネットワークのサービス．表
中の「認証」は無線 LAN接続後にネットワークに接続するためのWeb認証，VPN認証，または，
IEEE802.1X認証を指す．なお，暗号方式としてTKIPを設定する場合， の更新間隔を短くする
ことで脆弱性の影響を受けないようにした．
サービス名 SSID 暗号方式 規格 登録 認証 制限

オープンネット KNIT5-OPEN
WPA-PSK(TKIP) g/n 不要 あり 鹿児島大学 IDが必要
WPA2-PSK(AES) a/n/ac （在籍者は利用可）

スタッフネット KNIT5-STAFF WPA2-PSK(AES)
g/n 必要 なし 教職員を利用者として

a/n/ac 登録されたホストのみ
ゲストネット KNIT5-GUEST なし g/n 不要 なし Webフィルタリング

部局Wi-Fi 部局ごと WPA2-PSK(AES)
g/n 不要 なし 部局ごと

a/n/ac

eduroam eduroam WPA2-EAP(AES)
g/n 不要 あり eduroam参加機関限定

a/n/ac

図 1 オープンネットの認証画面．ロゴをカス
タマイズしている．Username:の欄に鹿児島大
学 IDを入力することになる．

認証に用いている IDは，全学生に対して発
行している ID（鹿児島大学 ID）で，履修登録，
PC教室利用，Moodle，生涯メール等，学生が
アクセスする全学的なシステムのほとんどで使
用されている共通の IDである．鹿児島大学 ID
は，学生のほか教職員に対しても発行されてお
り，教職員のみを対象としたサービスもある．
オープンネットは学生，教職員ともに利用でき
るサービスとしている．
また，オープンネットでは，KNIT5に含まれ

る L2TP/IPsec VPN装置により提供されてい
る VPNサービスを利用する場合に，Web認
証を迂回することができる．VPNサービスは
鹿児島大学 IDを持つ学生・教職員であれば利
用できる．このため，スマートフォンなどでは

VPN設定を事前に行うことで接続時の ID及び
パスワードの入力を省くことができるほか，無
線 LAN区間の機密性を高めることができる．
この方法は，利用者には「VPN認証」として
広報している．
なお，オープンネットは，学内のほかのネッ

トワークとは異なるプライベートアドレス空間
を使用しており，外部との通信に際してグロー
バルネットワーク内のグローバル IPアドレス
にアドレス変換される．グローバルネットワー
クに接続した無線 LANルータ配下の LANと
同等の位置づけとなっており，プライベート IP
アドレスを利用するプライベートネットワーク
へのアクセスはできない（図 2）．

3.1.2 スタッフネット（KNIT5-STAFF）

外部からの直接のアクセスができないプラ
イベートネットワークには，教職員が利用する
PC，プリンタ，ファイルサーバ等が多く設置
されている．授業を担当する教員が，教室から
これらの機器にアクセスできれば便利である．
ところが，オープンネットからはアクセスでき
ない（図 2）．そのため，プライベートネット
ワークに含まれるプライベート IPアドレスを
動的に割り当てるスタッフネットを新たに設け
た．あらかじめ登録したホストであれば，公開
されている SSIDと，教職員にのみ通知される
WPA2-PSKパスフレーズを機器に設定するだ
けで，学内のさまざまな場所から無線 LANに
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図 2 オープンネットとスタッフネットの論理
ネットワーク概念図．オープンネットは独自
プライベートアドレス空間を持ち，オープン
ネット外との接続に際してNAPT変換される．
オープンネットからはプライベートネットワー
ク内にアクセスできない．スタッフネットはプ
ライベートネットワーク内のアドレスを利用し，
プライベートネットワーク外に接続する場合に
NAPT変換される．

よりプライベートネットワークに接続できる．
Web認証やVPN認証は行われない．したがっ
てスタッフネットは，キャンパス無線 LANシ
ステムで提供されているサービスの中で教職員
にとって最も利便性が高いサービスである．
スタッフネットに接続する機器はすべて登録

制とし，登録できるのは教職員のみとしている．
これは，有線接続のプライベートネットワーク
に機器を接続する場合の手順と同じである．た
だし，プライベートネットワークでは部局単位
にホストの登録や承認が行われている．スタッ
フネットは学術情報基盤センターが管理するプ
ライベートネットワークであるため，制度上は
部局への申請とは別に学術情報基盤センターへ
の申請が必要となってしまう．これでは煩雑な
ので，各部局でプライベートネットワークへの
接続を承認されたホストを学術情報基盤セン
ターが追承認することとし，各部局におけるホ
スト登録のみでスタッフネットに対応している
学内のすべての無線 LANアクセスポイントを
利用できるようにした．

3.1.3 ゲストネット（KNIT5-GUEST）

学内で開催される学会や研究会に際して，外
来者に無線 LAN を使用させることは多くの
大学で行われている．さまざまな方法がある
が，例えば，認証付き無線 LANを運用してい
る大学において接続用の IDを参加者の数だけ
用意したり，学会等の期間のみ有効な SSIDと
WEPキー・WPAパスフレーズを準備して掲
出するという方法がとられることがある．ま
た，eduroam8)参加機関であればその仕組みを
用いて接続させることができる．鹿児島大学で
も 2017年 3月より eduroamに参加するととも
に，キャンパス無線 LANシステムで eduroam
のサービスを提供している．ただし，すべての
大学が eduroamに参加しているわけではない
ため，eduroam未参加機関からの参加者に無線
LANを使用させる場合はほかの方法が必要で
ある．
鹿児島大学においても，臨時の IDを配布して

オープンネットに接続させる方法，および，学会
の期間中のみ有効な無線 LANネットワークを
準備する方法の双方を行ってきた．しかし，い
ずれも運用管理を行う学術情報基盤センター教
職員の負担が大きい．接続方法の説明や障害発
生時の対応のため，学会等の事務局に常駐する
ことを求められたこともある．こうした運用管
理の負担を軽減する一方で，外来者の無線LAN
環境を充実させるため，2008年に FREESPOT
を導入した．
新キャンパス無線 LANシステムでは，主に

学外者を対象としたこのサービスも新たに設置
する機器により提供することとし，FREESPOT
機器をすべて撤去してCisco Aironet 2702eに
更新した．ただし，オープンネットに接続して
いた無線 LANブリッジに近接した場所にあっ
たものについては，無線 LANエリアが重複す
ることになるため，撤去のみを行っている．
新しい外来者向けサービスについては，機器

を廃止するため FREESPOTと同様の仕組みは
使用できない．このため，空港などで行われて
いるサービスを参考に，鹿児島大学独自の公衆
無線 LANサービスであるゲストネットを開始
することにした．
ゲストネットのSSIDを選択して接続すると，

Webブラウザに以下の同意項目が表示される．
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〇 サービスへの接続状況は記録されます

〇 通信速度及び通信の確実性は保証しません

〇 接続方法に関する問い合わせには応じません

〇 予告なくサービスを中断する場合があります

〇 利用により利用者及び第三者が損害を被った
場合でも一切の責任を負いかねます

〇 無線区間の暗号化は行われていませんので，
通信内容の機密性保持対策は利用者が行って
ください

〇 不正アクセス，迷惑メール，ファイル交換，
著作権ほか他人の権利の侵害行為，公序良俗
に反する行為，その他法令に違反する行為は
禁止します。これらが発覚した場合，通信の
遮断のほか公的機関等に通報する場合があり
ます

利用者はこれらの要件を承認できる場合に限
り，Acceptボタンをクリックまたはタップし
て接続ができる．外来者は事前の登録なく，ゲ
ストネットにより，すべての教室をはじめとし
た多くの場所で無線 LANによるインターネッ
ト接続ができる．キャンパス無線 LANシステ
ムでこのサービスを開始してから，学会等での
無線 LAN接続サービス提供に関する依頼はほ
とんど無くなった．
ゲストネットでは，接続機器のMACアドレ

スを保存することで各種インシデントに備え
ているほか，KNIT5のファイアウォール装置で
ある Fortinet FortiGate 1500DのWebフィル
タリング機能によりゲームサイト，マルウェア
配布サイトや不適切なサイトへのアクセスを遮
断し，すべての通信を記録している．インター
ネット接続回線としてはSINETではなく，民間
ISPの回線を用い，キャンパス情報ネットワー
ク内は独立した VLANを利用している．現在
のところ，SMSによる電話番号認証などの厳
格な本人登録の仕組みは適用していないが，セ
キュリティと利便性，そしてコストのバランス
を取る最善の方法を検討中であり，認証の方法
については間もなく変更する予定である．

3.1.4 部局Wi-Fi

キャンパス無線 LANシステムでは，全体で
最大 512個のVLANを設定でき，各無線 LAN
アクセスポイントでは最大 16個の SSIDが設

定できる．この上限は学科単位や研究室単位の
VLANや SSIDを設定するには十分な数ではな
いが，各部局に数個程度までであれば部局独自
の無線ネットワークの運用が可能である．この
ことから，部局独自の運用を行う部局Wi-Fiを
導入することにした．
部局Wi-Fiの SSIDは，部局内に設置されて

いる無線 LANアクセスポイントに限定して設
定する．部局Wi-Fiは，部局独自の SSID，パ
スフレーズにより，部局独自の VLANに接続
できるようにしたものであり，外来者はもちろ
ん，当該部局以外の学生・教職員にも使用させ
ないことが前提である．パスフレーズは部局内
でも関係する教職員にのみ通知される．学術情
報基盤センターで試験的に運用しているほか，
設定の要望があった教育学部の附属学校など一
部の部局で運用している．

3.2 キャリアWi-Fiのサービス

主要携帯電話事業者（NTTドコモ，KDDI，
ソフトバンク）の公衆無線 LANサービスは，
一般にキャリアWi-Fiと呼ばれている．携帯
電話事業者にとってキャリアWi-Fiは，スマー
トフォンの普及によりトラフィックが急増した
3G網及びLTE網を補完するもので，携帯電話
網の混雑を緩和する役割を担っている．スマー
トフォンは無線 LAN機能を標準で搭載してお
り，キャリアWi-Fiのエリアに入ると，自動的
に無線 LAN接続するようになっている場合が
多い．キャリアWi-Fiを利用するには料金が
必要であるが，多くのスマートフォン利用者が
加入している定額制のパケット料金プランの無
料オプションとなっていることが多く，実質的
に無料で利用できる．
キャリアWi-Fiは，利用者にとってはパケッ
ト通信量の上限が適用されずに使用できるとい
う利点がある．大学では学生の大半がスマート
フォンを保有している．キャリアWi-Fiを学内
で利用できればそのメリットは大きい．
キャリアWi-Fiの無線 LANアクセスポイン

トを事業者に設置させることで，大学内にキャ
リアWi-Fiを導入する取り組みは早稲田大学な
どいくつかの大学で行われている．鹿児島大学
でも，2012年に事業者による au Wi-Fi SPOT
のサービスを導入した．しかし，事業者に機器
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を整備させるこの方法では，大学が設置する無
線 LAN機器と相互に干渉して双方とも十分な
帯域を確保できない場合がある．複数の事業者
のキャリアWi-Fiを導入するとその影響はより
大きくなってしまう．また，導入経費及び維持
経費は事業者の負担となり，設置台数や設置場
所は事業者の意向により決定されるため，大学
が希望するすべての箇所に設置されるとは限ら
ない．
一方，広島大学6)や京都大学などでは，事業
者が整備するのではなく，通信事業者にキャン
パス無線 LANシステムを利用させてサービス
を提供する取り組みが行われている．広島大学
では 2012年から，京都大学では 2015年から，
キャンパス無線 LANシステムを用いたキャリ
アWi-Fiのサービスが提供されている．この
方法であれば，大学が設置する機器と事業者が
設置する機器の干渉は生じず，事業者の費用負
担も大きくない．また，大学が希望するすべて
の箇所でキャリアWi-Fiのサービスが提供可
能である．
そこで，鹿児島大学においても，2015年 9月

に稼働を開始する KNIT5において，キャンパス
無線 LANシステムを事業者に利用させてキャ
リアWi-Fiのサービスを提供することし，キャ
ンパス情報ネットワークシステムの調達に際し
て，以下を必須の要求要件として求めた．

• docomo Wi-Fi，au Wi-Fi，ソフトバンク
Wi-Fiスポットサービスをすべての無線
LANアクセスポイントにおいて提供する
こと．

各通信事業者との交渉とネットワーク機器の
設計及び設定は原則としてキャンパス情報ネッ
トワークシステムの納入業者に委ねた．これ
は，本学教職員が主導して設定等を実施してし
まうと，保守に際して業者のみでは対応できな
い場合が想定されたためである．また，サービ
スの導入にあたっては，鹿児島大学とそれぞれ
の通信事業者の間で「無線 LAN設備の使用に
かかる契約書」を交わし，責任の範囲や双方が
遵守すべき条件について定めたが，鹿児島大学
側に費用負担は発生していない．
主要携帯電話事業者３社の公衆無線LANサー

ビスは，必ずしも携帯電話事業者が直接提供し
ているとは限らない．docomo Wi-Fiについて

は NTTブロードバンド・プラットホームと，
au Wi-Fiについてはワイヤ・アンド・ワイヤ
レスと，ソフトバンクWi-Fiスポットサービ
スについてはソフトバンクとそれぞれ契約を
交わした．これら３社は，自社と結ぶ回線を鹿
児島大学学術情報基盤センター内に準備し，回
線の終端装置をキャンパス情報ネットワーク
基幹機器ラック内に設置している．各社の装
置とキャンパス情報ネットワークは LANケー
ブルで物理的に接続しているが，それぞれ独立
した VLANを設定することで，キャンパス情
報ネットワークとは論理的に分離した．各キャ
リアWi-Fiの VLANは無線 LANコントロー
ラまで延長され，それぞれの SSIDと関連付け
られてすべての無線 LANアクセスポイントに
おいてキャリアWi-Fiのサービスを提供して
いる．
キャンパス無線 LANシステムで提供されて

いるキャリアWi-Fiのサービスを表 3に示す．
鹿児島大学では，３つの主要携帯電話事業者
の公衆無線 LANサービスに対応した，７つの
SSIDによるキャリアWi-Fiサービスを提供し
ていることになる．NTTドコモに対応したも
のが，docomo Wi-Fi，KDDIに対応したもの
が，Wi2 300，ソフトバンクに対応したものが，
ソフトバンクWi-Fiスポットである．

3.2.1 docomo Wi-Fi（0000docomo,
0001docomo）

docomo Wi-Fi は，NTT ドコモが提供する
公衆無線 LANサービスである．月額使用料は
300円であるが，加入するパケット定額サービ
スによっては，永年無料キャンペーンの対象と
なるため，ドコモのスマートフォン利用者の多
くが実質無料で利用できる．ドコモの携帯電話
回線契約がない場合でも月額料金を支払うこと
で利用できる．
スマートフォンやタブレット（Android，iOS）
のほか，WindowsやMac OS Xでも利用でき
る．SSIDとして 0000docomo と 0001docomo
があるが，前者はWebや専用アプリケーション
での認証が必要なネットワーク，後者はSIM認
証に対応したネットワークに接続できる SSID
である．新しいスマートフォンを利用してい
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表 3 キャンパス無線 LANシステムで提供されているキャリアWi-Fiのサービス．
キャリア名 SSID 暗号化 規格 サービス対象

NTTドコモ
0000docomo WPA2-PSK(AES)

g/n

docomo Wi-Fi契約者a/n/ac

0001docomo WPA2-EAP(AES)
g/n

a/n/ac

KDDI
Wi2 なし g/n Wi2 300・au Wi-Fi SPOT等
Wi2_club WPA2-PSK(AES) g/n 契約者

ソフトバンク
0001softbank なし g/n Wi-Fiスポット契約者
SWS1day なし g/n Wi-Fiスポット (EX)契約者
.FREE_Wi-Fi_PASSPORT なし g/n 電話番号を登録した外国人

るばあいは，後者のネットワークに自動接続で
きる．

3.2.2 Wi2300（Wi2, Wi2_club）

Wi2 300は，KDDIのグループ会社であるワ
イヤ・アンド・ワイヤレスが提供する公衆無線
LANサービスである．月額 362円のサービス
であるが，さまざまなサービスに無料オプショ
ンとして付帯している．auが提供する公衆無
線LANサービスである au Wi-Fi SPOTの契約
者は，Wi2 300のサービスも利用できる．KDDI
契約者の多くは au Wi-Fi SPOTを無料で利用
できるため，Wi2 300サービスを提供すること
は，KDDI契約者に公衆無線 LANサービスを
提供することと同義となる．
キャンパス無線LANシステムでは，Wi2 300

のサービスとして，Wi2と Wi2_clubの２つの
SSIDによるサービスを提供している．前者は
暗号化なし，後者はWPA2-PSK(AES)で暗号
化されている．どちらを利用するかは利用者
の判断となる．これら２つの SSIDはNTT西
日本のフレッツ・スポット契約者もローミン
グにより利用できるものとなっている．KDDI
の auスマートフォンで自動接続できるほか，
WindowsやMac OS Xでの利用も可能である．

3.2.3 ソフトバンクWi-Fiスポット
（0001softbank, SWS1day,
.FREE_Wi-Fi_PASSPORT）

ソフトバンクWi-Fiスポットは，ソフトバン
クモバイルが提供する公衆無線 LANサービス

である．サービス契約者はソフトバンクWi-Fi
スポットのほか，BBモバイルポイントのサー
ビスも利用できる．月額 467円のサービスで
あるが，ソフトバンクのフラット型パケット定
額サービス加入者であれば無料で利用できるた
め，スマートフォン利用者の多くが無料で利用
できる．キャンパス無線 LANシステムでソフ
トバンクWi-Fiスポットのサービスとして提供
している SSIDは 0001softbankである．無線
LAN区間は暗号化されないため，重要な通信
は SSLやVPNを利用する必要がある．
ソフトバンクWi-Fiスポットのサービスとし
て，ソフトバンクWi-Fiスポット (EX)契約者用
のSSIDである SWS1dayによるサービスも提供
している．これは24時間で467円の一時的な利
用者向けのサービスである．また，訪日外国人
向けのサービスである.FREE_Wi-Fi_PASSPORT
を SSIDとするサービスも提供している．こち
らは，海外の携帯電話事業者で契約した携帯
電話から指定の番号に電話をし，パスワードを
確認することで無料で利用できるサービスで
ある．

4. 利用状況
新たなキャンパス無線 LANシステムでは，
無線LANコントローラにより集中管理ができ，
各種の統計情報も取得できる．Cisco Prime In-
frastructureを用いて利用状況を取得し，分析
した結果を以下に述べる．なお，キャリアWi-
Fiについては，各事業者との契約上，個別の値
を公表することはできない．このため，全体か
らキャンパス情報ネットワークのサービスを減
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じて求めたキャリアWi-Fiサービス全体の値の
みについて分析の対象とした．

4.1 月間最多接続台数の推移

キャンパス無線 LANシステムが稼働を開始
した 2015年 8月から 2017年 1月までの，月ご
との無線 LANクライアントの最多接続台数の
推移を図 3に示す．一ヶ月の間で最も多く無線
LANクライアントが接続した日の接続台数を
各月を代表する値とした．

図 3 キャンパス無線 LANシステムに接続した
無線 LANクライアントの月別の最多接続台数
の推移．

前期と後期の間で授業が行われない春休みと
夏休みに接続台数が減る傾向にある．しかし，
稼働以来，接続する無線 LANクライアントは
増加傾向にあり，今後も台数が増加すると考え
られる．一日に最も多くの無線 LANクライア
ントが接続した日は 2016年 10月 11日（火）
で，台数は 7,688台であった．

4.2 最大同時接続台数の推移

キャンパス無線 LANシステムの性能に影響
を与えるのは，一日の接続台数ではなく，同時
に接続している無線 LANクライアントの台数
である．これが大きくなり過ぎると十分なス
ループットが得られなかったり，無線 LANア
クセスポイントに接続できなくなるといった問
題が生じる．キャンパス無線 LANシステムに
おいて最大同時接続台数は，無線 LANコント
ローラで管理できる無線 LANクライアントの
最大数である 7,000以下である必要がある．こ
れを超えている場合や超えそうな場合は，無線

LANコントローラをより上位の機種に更新す
るなどを検討しなければならない．
そこで，最大同時接続台数を調べた．2016年

一年間の週別ごとの無線 LANクライアントの
最大同時接続台数の推移を図 4に示す．

図 4 2016年の無線 LANクライアントの週別
の最大同時接続台数の推移．月曜～日曜までを
１週間とした．

大学が休暇となる，冬休み，春休み，ゴールデ
ンウィーク，夏休みに最大同時接続台数の減少
が見られる．これは図 3と同様の傾向である．

2016年度前期はゴールデンウィーク期間を
除き接続台数が増加している．一方，2016年
度後期である 10月から 12月にかけては，わ
ずかに減少の傾向が見られた．このことから，
キャンパス無線 LANシステムの最大同時接続
無線 LANクライアント台数は 2015年度後期
から 2016年度前期にかけて増加し，2016年度
後期には定常化していると言える．
授業の回数を経るごとに出席者が減少する一

般的な授業の傾向を鑑みると，後期のわずかに
減少する傾向は登校する学生の減少を反映して
いるとも考えられる．最大同時接続台数が最大
となったのは，11月第１週の 2,269台であった．
一日の接続台数のデータと合わせて考える

と，キャンパス無線 LANシステムは，最大で
一日およそ 7,500台の無線 LANクライアント
が利用し，ピーク時間帯にはその３分の１にあ
たるおよそ 2,500台が同時に接続している．シ
ステムを利用する無線 LANクライアント数は
引き続き増加の傾向にあるが，同時に接続する
台数は定常状態に達しているとも考えられる．
最大同時接続台数は管理上限の 7,000台までに
十分に余裕があり，鹿児島大学の規模において
現在のシステムの性能は十分なものであると言
える．
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4.3 無線 LANクライアントのプロトコ
ル

キャンパス無線 LANシステムの各サービス
では，学内者の接続環境をよりよいものとする
ため，学内者を対象としたサービスについて，
5GHz帯でも利用できるようにしている．キャ
リアWi-Fiについては，学内の利用者が多いこ
とが想定されるNTTドコモに対応したサービ
スについてのみ 5GHz帯でも利用できるように
した．しかし，5GHz帯で接続する無線 LAN
クライアントが少なければ，2.4GHz帯の混雑
の緩和のため，ほかのサービスも 5GHz帯に対
応させた方がよい．そこで，プロトコル別の接
続台数を調べた．2015年 8月から 2017年 1月
までの，月ごとの無線 LANクライアントのプ
ロトコル別の最多接続台数の割合の推移を図 5
に示す．

図 5 無線 LANクライアントのプロトコル別の
最多接続台数割合の推移．

稼働開始からこれまで，IEEE802.11n（2.4GHz
帯）プロトコルで接続しているクライアント
が大半を占めている．最近では，次いで 5GHz
帯の IEEE802.11acプロコトル，IEEE802.11n
（5GHz帯）プロトコルであるが，2015年 8月
から 11月までは，5GHz帯の IEEE802.11acプ
ロコトルより 5GHz帯の IEEE802.11nプロト
コルの方が台数が多かった．IEEE802.11acに
対応したスマートフォンやノート PC が増加
していることを反映しているものと思われる．
5GHz帯を合計した割合も増加傾向にある．

2017年 1月の無線LANクライアントのプロ
トコル分布を見ると，2.4GHz帯の IEEE802.11n
が 62.7%，IEEE802.11acが 29.8%，5GHz帯の
IEEE802.11nが 7.1%，IEEE802.11gが 0.26%，

IEEE802.11aが0.12%となった．およそ３分の
１の無線 LANクライアントが 5GHz帯を利用
していることになる．5GHz帯に対応した無線
LANクライアントが増加傾向にあることから，
現在の学内者向けサービスで 5GHz帯を利用で
きるようにする設定について，継続することが
有効であると考える．
なお，図 5を見ると，キャンパスに学生が少な
くなる時期である 3月と 9月に，IEEE802.11ac
プロトコルの割合のみが低下している．これ
は，学生が保有するスマートフォンの多くが
IEEE802.11acプロトコルに対応した新しい機
器であるためと考えられる．

4.4 サービスごとの接続台数の変化

サービスごとの月別最多接続台数の推移を図
6に示す．キャリアWi-Fiと部局Wi-Fiは合計
のみを示す．

図 6 キャンパス無線 LANシステムに接続した
無線 LANクライアントのサービスごとの月別
の最多接続台数の推移．

オープンネットは全体の傾向（図 3）と同じ
く，増加傾向にある．これに対して，ゲストネッ
トは春休みと夏休みに減少しているほかは，ほ
ぼ一定である．これに対して，キャリアWi-Fi
は大きく増加しており，最近ではオープンネッ
トより接続台数が多いときもある．
しかし，キャリアWi-Fiにはスマートフォン

などが自動的に接続されている可能性がある．
このため，通信の有無でサービスの利用状況を
評価するため，2017年 1月のサービスごとの
通信量を調べた．結果を図 7に示す．
オープンネットが全トラフィックの 69%を占

めている一方で，キャリアWi-Fiのトラフィッ
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図 7 2017年 1月のサービスごとのトラフィッ
クの割合．

クは相対的に小さい．それぞれに接続している
台数がほぼ同じである一方で，トラフィックに
は大きな差があることから，キャリアWi-Fiに
接続している無線 LANクライアントの多くは
接続しているだけで通信を行っていないことが
わかる．やはり，多くが自動接続によるもので
あると考えられる．
一方，ゲストネットのトラフィックは 20%を

占めている．１台あたりの通信量を求めると
オープンネットと同等である．春休みと夏休
みの接続台数の減少傾向から見ても，主に学
生による利用であると考えられる．IDとパス
ワードの入力の手間を惜しむ学生である可能性
が高い．ただ，全体の接続台数が増えているに
も関わらず，ゲストネットの接続台数は変化が
小さい．しかし，これから増加する可能性もあ
るため，ゲストネットの分析には，さらに長期
のデータの蓄積が必要である．
なお，利便性が高いはずのスタッフネットの
利用は少ない．これは広報が十分でなく，学内
の教職員に広く認知されるに至っていないため
と思われる．また，研究室や居室の中でだけ接
続できればよい場合，教員個人により無線LAN
アクセスポイントがすでに設置されていること
が多く，スタッフネットを利用する必要が生じ
ないことも理由の一つと考えられる．

5. まとめ
鹿児島大学では，2004年からキャンパス無線

LANに取り組んでいたが，集中管理型のキャン
パス無線 LANシステムは導入できていなかっ
た．2015年 9月から運用を開始したキャンパ

ス情報ネットワークの一部として導入した新
たなキャンパス無線 LANシステムにおいて，
学内の全教室での利用を可能とし，既存機器で
行っていたサービスに加えて，通信事業者によ
るキャリアWi-Fiのサービスも併せて提供す
ることにした．キャリアWi-Fiの導入を前提
としてキャンパス無線 LANシステムを構築し
た例は鹿児島大学以外に知られていない．
新しいキャンパス無線 LANシステムの運用

開始とほぼ同時にキャリアWi-Fiのサービス
を提供しているため，キャリアWi-Fi導入の効
果は見出しにくいが，毎日数千台の機器がキャ
リアWi-Fiに接続しており，学生及び教職員の
パケット通信量上限回避の一助となっているこ
とは確実と思われる．
ほとんどの大学でキャンパス無線 LANシス
テムが導入されている．一方で，キャリアWi-
Fiを導入している大学は存在しているものの，
多くはなく，キャンパス無線 LANシステムに
相乗りしている例はさらにその中の一部に止ま
る．無線 LANコントローラにより管理できる
無線 LANシステムであれば，技術的にはキャ
リアWi-Fiの導入は容易である．鹿児島大学
では，通信事業者と「無線 LAN設備の使用に
かかる契約書」を交わし，双方の責任を明確化
した上でキャリアWi-Fiサービスを導入した．
キャンパス無線 LANシステムへのキャリア

Wi-Fiの導入は，大学と携帯電話事業者，双方
にとってメリットが大きい．大学にとっては，
学生及び教職員のスマートフォンのパケット
通信量の制限外での接続ができるほか，外来者
に対して無線 LANによるインターネット接続
の手段を増やすことにつながる．携帯電話事業
者にとっては，携帯電話網の混雑を緩和できる
ほか，公衆無線 LANサービスエリアをコスト
をかけずに拡大できることになる．同一システ
ムを利用してサービスを提供することで，無線
LAN機器同士の干渉も発生しない．
新しいキャンパス無線 LANシステムではさ

まざまな統計データの取得が可能である．本論
文でも分析と検討をいくつか行ったが，よりさ
まざまな観点からデータの分析を行い，表面化
した問題点を解消しつつ，利用者が多いオープ
ンネットへの IEEE802.1Xの導入など，キャン
パス無線 LANシステムのさらなる利便性の向
上に勉めたい．
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