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宮崎大学では平成 24年度より，全学の教職員を対象に集合形式による情報セキュリティ対

策講習会を行い大学構成員の情報セキュリティに対する正しい知識の修得と情報セキュリ

ティ対策の実施を推進してきた．特に平成 25 年度から平成 27 年度の 3 年間では，この期

間に最低 1回の受講を義務づけ，強制性をもって受講を促した．しかし，この間にも情報セ

キュリティインシデントは発生しており，さらなる情報セキュリティ教育の必要性が求め

られた．そこで，平成 28年度より eラーニング形式による講習に変更し，毎年度 1回の受

講を義務づけた．情報セキュリティ講習の受講対象者を全教職員に加え，大学院生を含めた．

本論文では，これまでの情報セキュリティ教育の取り組みおよび受講動向について報告す

る． 
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University of Miyazaki has conducted an information security lecture in a collective 

format for faculty and staff from 2012 in order to promote the acquisition of correct 

knowledge on the information security and implementation of information security 

measures. Especially, we obliged to attend at least once in the three years from 2013. 

However, information security incidents also occurred during this time, so further 

information security education was required for us. Therefore, in 2016 we changed to a 

lecture by the e-learning form and obliged to attend once every year. We conducted 

information security courses for all faculty and graduate students. In this paper, we 

report about the efforts of the information security course and the trend of attendance. 
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1. はじめに 

 近年，ICT技術の発展と普及が進み，インタ

ーネットの利用が非常に身近で便利になった

一方，ネット利用犯罪や標的型サイバー攻撃な

ど ICT 技術を利用した脅威もまた身近になっ

てきている．特に，特定の組織を狙った標的型

サイバー攻撃が急増しており，今後もますます

増加することが予想される．多くの個人情報を

保有する公共・医療・教育機関はそのターゲッ

トになりやすく，大学はその最たるものである．

このような状況のなか，重要な情報を守るため

に，また，大学が世間からの信頼を失わないた

めにも，万全な情報セキュリティ対策が必要で
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ある．大学では，これらの脅威から情報を守る

ために様々なセキュリティ機器を導入して対

策を行っているものの，標的型攻撃メールなど

の個人に対する攻撃は，これらのセキュリティ

機器では完全に防ぐことは難しい．これを防ぐ

最も効果的な方法は，構成員一人一人が情報セ

キュリティ対策について正しい知識を持ち，正

しく実行することである．このためには全構成

員がもれなく教育を受ける機会と仕組みが必

要である． 

いくつかの大学では，ネットワークの使用を

開始する機会に情報セキュリティに関する講

習を受講させたり，独自のコンテンツを作成し

て全構成員に提供したりしている．宮崎大学に

おいても，情報セキュリティ教育の必要性を認

識し，以前より不定期に講習会を開催して学習

機会を提供していたが十分とは言えない状況

であった．そこで，講習会の定例化と義務化を

行い，構成員の情報セキュリティ対策意識の向

上を図った．本論文では，宮崎大学における情

報セキュリティ対策講習の経緯と実施状況に

ついて報告する． 

  

2. 集合式講習会 

宮崎大学では平成 24年度より，大学構成員

の情報セキュリティに対する正しい知識の修

得と情報セキュリティ対策の実施を推進する

ために，全学の教職員を対象に情報セキュリテ

ィ対策講習会を実施した．内容は本学が定める

情報セキュリティ関連規程の説明とその規程

に従い何を具体的に行なわければならないか，

また，一般的な情報セキュリティ脅威のトレン

ドとその対策について，60 分間程度の集合形

式によるものであった．当初，この講習会への

参加は，他の講習会と同様に必ず参加しなけれ

ばならないものではなかった．しかし，昨今の

情報セキュリティ脅威の状況や本学の情報セ

キュリティインシデントの発生状況を踏まえ，

情報セキュリティ教育の必要性が学内で再認

識されたことから，もれなく全教職員が情報セ

キュリティ対策講習を受講すべきとの考えに

至った．そこで，平成 25 年度から平成 27 年

度の 3 年間に最低 1 回は受講することを義務

化し，その実効性を高めるために，3年間に 1

回も受講しなかった者へはペナルティとして

宮崎大学統一認証アカウント（MID）を停止す

ることを本学の情報セキュリティ委員会で決

議した． 

MID は宮崎大学でネットワーク接続や大学

メール，学務情報システム，物品請求システム

などを利用する際の認証に共通で使われてい

る IDとパスワードであり，これが停止すると

多くの大学業務を行うことができなくなる．ま

た，このペナルティは，利用されていないアカ

ウントを把握し停止することにより，大学シス

テムのセキュリティを確保する役割も果たし

ている． 

集合式講習は開講日時が限られるため，どう

しても都合がつかない人がいる．その場合は講

義の様子を録画したものを e ラーニングシス

テムで視聴し，用意したテストに合格すれば受

講したものとみなした．平成 27年度の最終年

度では，各学部長および部局長に所属教職員の

受講を指導するように要請した．また，まった

く大学の情報システムを使用しない者につい

ては学部長および部局長からの申し出により

受講対象者から除外する措置を講じた．この結

果，平成 25 年度から平成 27 年度までの 3 年

間にすべての対象者が情報セキュリティ対策

講習会を受講した． 

 

3. e ラーニング式講習 

3.1. 基本方針 

 目まぐるしく状況が変化する情報セキュリ

ティ環境において，平成 27年度までのように

3 年間に 1 回の受講では状況の変化に対応で

きないため，毎年度の受講が必要と考えた．し

かし，これまでどおりの方法では，時間的制約

があるため，講習会の実施方法を改める必要が

あった．そこで，平成 28年度より講習の方法



を eラーニングによる方法にし，受講者が都合

のよい時間に都合のよい場所から受講できる

ようにした．また，受講対象者として，これま

での教職員（非常勤講師を除く）に加え，大学

院生も対象とした．学生においては，学部 1年

生の時に情報セキュリティおよび情報倫理に

ついて授業で学ぶ機会があるが，その後はほと

んど学習機会がなく，特に大学院生は学習して

からの期間が長いため，情報セキュリティにつ

いての学習機会が必要であると判断し，受講対

象者にした． 

講習の実施方法は，学習管理システムを使っ

た e ラーニング方式にした．教材は市販のも

のを利用し，内容には一般的な情報セキュリテ

ィおよび個人情報保護に関するものと時事的

な情報セキュリティに関するものが含まれて

いる．学内には日本語を習得していない教職員

や学生もいるため，英語版の教材も用意した．

理解度を確認するテストを用意し，テストに全

問正解することで受講修了とした．教材による

学習と理解度の確認テストを含め，全体として

１時間以内で修了できる量の内容とした．この

ような情報セキュリティ対策講習を毎年度，原

則４月から３ヶ月の期間内に受講・修了するこ

ととした．また，期限以降，修了していない者

の MID および医学部 GoogleApps アカウン

トを停止した．医学部および附属病院において

はポータルサイトとして GoogleApps を使用

しており，このアカウントさえ使用できれば

MID が停止しても支障がない者も多かったた

めこのような措置をとった．ただし，医学部

GoogleApps アカウントの停止はメールも読

めなくなり，業務への影響が大きすぎたことか

ら，平成 29年度は医学部ポータルサイトへの

アクセスのみを停止した．受講期間後に未受講

者でアカウントが停止された者は，申し出によ

り一時的にアカウントを有効化し，その間に講

習を受講・修了すれば MID および医学部

GoogleApps アカウントの停止を解除した．ま

た，年度の途中から赴任，入学した者について

は，赴任，入学後３ヶ月以内に受講するものと

した．ただし，1 月 1 日から 3 月 31 日まで

に赴任，入学した者は，翌年度の講習開始まで

期間がほとんどないことから，当該年度内の受

講義務を免除し，翌年度の講習を受講すること

とした． 

非常勤講師については，ほとんどの場合，集

中講義や短時間の勤務であり，講習を受講する

時間の制約が大きいため，講習の対象としてい

ない．しかし，本学の情報システムを使う上で

は情報セキュリティを確保してもらう必要が

あるため，非常勤講師については，MID 配布

する際に情報セキュリティ及び個人情報保護

についての注意を記載した文書を配布するこ

とで対応した． 

 

3.2. 実施環境 

e ラーニング学習管理システムには Moodle

を使用した．受講対象者と受講修了者の管理に

は LDAP マネージャを用い，カスタマイズに

よりMoodleと連携させた．また，このシステ

ムを用い受講開始と受講期間の途中で未修了

者に対しては，受講を催促するメールを個別に

自動で配信できるようにした．自動メールは受

講期限の一か月前，二週間前，一週間前，一日

前に配信した． 

平成 28年度は，システムの構築や教材の選

定に時間を要したため，10月 14日より講習を

開始した．教材には，日本語教材として富士通

エフ・オー・エム社の「パソコンセキュリティ

入門」，英語教材として国立情報学研究所が提

供する「倫倫姫」（英語版）を用いた．倫倫姫

の教材は学認連携 Moodle サイトを利用した．

テスト問題は日本語版 25 問，英語版 20 問で

すべて択一式である．また，不正の防止や解答

のまる記憶を困難にするために，問題の表示順

はテストを行うたびにランダムに入れ替わる

よう設定した．日本語テスト 25問または英語

テスト 20問のうち全問正解で講習の受講修了

となる．全問正解でない場合は，繰り返し全問



を解答する必要がある． 

平成 29年度は 6月 1日より実施した．教材

には，日本データパシフィック社「INFOSS情

報倫理」を使用した．この教材は，日本語と英

語で同じ内容のものが含まれているため，統一

した内容で講習を行うことができる．テストも

日本語，英語ともに同じ内容で 25問を設けた．

平成 28年度と同様に問題の表示順はランダム

とし，全問正解で受講修了となる．  

 

3.3. 平成 28 年度実施状況 

平成 28年度の情報セキュリティ対策講習を

実施した結果を表 1 および表 2 にまとめた．

表 1は教職員，表 2は大学院生の所属と対象

者数および受講率を示している．教職員につい

ては，受講対象者の総数が 2,655 人で受講率

100%であった．大学院生については，受講対

象者の総数は 774 人で受講率は 91.1%であっ

た．医学系研究科の受講率が 50.0%と他の研究

科と比べて突出して低かった． 

 

3.4. 平成 29 年度講習 

平成 29年度の情報セキュリティ対策講習を

実施した結果を表 3 および表 4 にまとめた．

表 3は教職員，表 4は大学院生の所属と対象

者数および受講率を示している．教職員につい

ては，受講対象者の総数が 2,805 人で受講率

100%であった．平成 28 年度に比べて対象者

の数は 140人増えたが，受講率は 100%を維持

することができた．大学院生については，受講

対象者の総数は 1,358 人で受講率は 78.3%で

あった．平成 28年度に比べて全体的に受講率

が低下した．特に，医学系研究科の受講率が

23.1%と平成 28 年度と同様に他の研究科と比

べて低いうえに，平成 28 年度から平成 29 年

度の低下率が極めて大きかった． 

 

 

 

表 1 平成 28年度教職員の受講対象者数と受

講率 

所属 対象者(人) 受講率(%) 

役員等 7 100.0 

事務局 231 100.0 

教育学部(附属学校を含む） 139 100.0 

医学部(附属病院を含む） 1755 100.0 

工学部 146 100.0 

農学部 208 100.0 

地域資源創成学部 28 100.0 

学内共同教育研究施設等 141 100.0 

総数 2,655 100.0 

表 2 平成 28年度大学院生の受講対象者数と

受講率 

所属 対象者(人) 受講率(%) 

教育学研究科 64 89.1 

工学研究科 300 99.7 

医科学看護学研究科 4 75.0 

医学系研究科 12 50.0 

医学獣医学総合研究科 175 79.4 

看護学研究科 19 84.2 

農学研究科 128 97.7 

農学工学総合研究科 72 83.3 

総数 774 91.1 

表 3 平成 29年度教職員の受講対象者数と受

講率 

所属 対象者(人) 受講率(%) 

役員等 7 100.0 

事務局 236 100.0 

教育学部(附属学校を含む） 182 100.0 

医学部(附属病院を含む） 1823 100.0 

工学部 150 100.0 

農学部 230 100.0 

地域資源創成学部 29 100.0 

学内共同教育研究施設等 148 100.0 

総数 2,805 100.0 



表 4 平成 29年度大学院生の受講対象者数と

受講率 

所属 対象者(人) 受講率(%) 

教育学研究科 63 79.4 

工学研究科 369 80.5 

医科学看護学研究科 369 86.7 

医学系研究科 26 23.1 

医学獣医学総合研究科 223 66.8 

看護学研究科 31 83.9 

農学研究科 170 84.1 

農学工学総合研究科 107 67.3 

総数 1358 78.3 

 

3.5. 受講動向の分析 

 2年間同様の eラーニング形式で講習を行っ

てきたが，その受講期間，テストの内容，問題

数が適切であるか検証するために，受講期間中

の受講タイミングおよび解答回数，解答時間を

分析した． 

 

3.5.1. 受講タイミング 

 各受講者の講習を修了した日が受講期間初

日から何日目であるか，受講タイミングを調べ，

そのヒストグラムを図 1および図 2に示した．

図 1は教職員，図 2は学生の結果を示す．ま

た，平成 28年度の結果（図中水色）と平成 29

年度の結果（図中オレンジ色）を重ねて示して

いる．教職員と学生には受講タイミングの傾向

に大きな違いはみられなかった．また，平成 28

年度と平成 29年度においても受講タイミング

の傾向は同様であった．期間初日の受講が多く，

一週間程度で全体の 3 割程度の受講者が受講

を修了している．また，受講の督促メールが流

れた 60日（受講締め切り一か月前）にもう一

度ピークが現れる．その後，締め切り 2週間前，

1週間前，1日前と督促のメールが流れるたび

に受講者が増える傾向があった．全体の受講期

間終了後も受講希望者及び中途赴任者，入学者

については在籍した日から 90日以内に受講す

ることになるため，受講期間終了後も受講修了

者数は増えている． 

 この結果から，開始後 30 日から 60 日の間

では，あまり多くの受講者がいないことがわか

る．受講期間を 90日間としているが，実質 60

日間程度で受講されていることを鑑みると，受

講期間は 60日間で十分であると思われる． 

 

 

図 1 教職員の受講修了日 
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図 2 大学院生の受講修了日 

 

3.5.2. 解答回数 

各受講者において，テストに全問正解するま

で何回テストを行ったか集計し，解答回数につ

いてのヒストグラムを図 3および図 4に示し

た．図 3は教職員，図 4は学生の結果を示す．

解答回数の傾向も教職員と学生では大きな違

いはみられなかった．平成 28 年度と平成 29

年度の傾向には違いがあり，平成 28 年度は 2

回で全問正解する人が最も多いのに対し，平成

29 年度は 1 回で全問正解する人が最も多かっ

た．このピーク回数の違いが生じた原因は，各

年度で問題数や解答形式に大きな違いはない

ため，可能性として問題の難易度によるものが

考えられる．この結果から，平成 29年度の問

題の方が平成 28年度より易しかったと思われ

る．複数回行って正解する方が復習する機会が

あるためよいと思われるが，どの程度の難易度

にするかは判断が難しいところである． 

 

3.5.3. 解答時間 

 テスト開始から解答を終えるまでの時間を

調べ，解答時間についてのヒストグラムを図 5

および図 6 に示した．ただし，全問正解した

テストについてのみ集計しており，不正解が含

まれるテストは除外している．図 5は教職員，

図 6 は学生の結果を示す．解答時間の傾向も

教職員と学生では大きな違いはみられなかっ 

 

 

図 3 教職員のテスト解答回数 

 

 

図 4 大学院生のテスト解答回数 
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た．平成 28 年度と平成 29 年度の傾向には違

いがあり，平成 28年度は 3分間で終了する人

が最も多いのに対し，平成 29年度は 5分間で

終了する人が最も多く，また，時間のばらつき

が大きかった．平成 28年度の解答時間が短い

原因は，3.5.2 の結果のとおり平成 28 年度は

複数回テストを解答した後で最終的に全問正

解している人が多いことから，問題に慣れてし

まったために，修了回の一回当たりの時間が短

縮されたものと考えられる． 

 

 

図 5 教職員のテスト解答時間 

 

 

図 6 大学院生のテスト解答時間 
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てない．最初に述べたとおり，情報セキュリテ

ィ対策は全構成員がもれなく行うことが重要

であり，現在の状況では不十分である．したが

って，平成 30年度からは受講の対象を学部学

生まで広げ，すべての大学構成員に情報セキュ

リティ対策講習の受講を義務化する予定であ

る． 

また，今回の講習内容は一般的な情報セキュ

リティに関するものであり，大学が独自で定め

ている情報セキュリティ関連規程については
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ーや規程を周知し，その内容を構成員に理解さ
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せる必要がある．これについては，市販のコン

テンツは存在しないため自身でコンテンツを

作成する予定である． 

 

5. おわりに 

 本論文では，宮崎大学が平成 24年度より行

ってきた情報セキュリティ対策講習について

その経緯と結果を報告した．教職員の受講率

100%と非常に高い受講率を達成できた．本講

習の情報セキュリティに対する効果を目に見

える形で測ることは非常に難しいが，効果があ

るものと期待し，この講習を今後も継続してい

く予定である． 

また，目まぐるしく変化する情報環境にあっ

ては，講習を受ける機会が一年に一回では少な

いとの意見もある．これに対しては，e ラーニ

ングで行う講習とは別に，集合形式の情報セキ

ュリティ対策講習会も随時併せて実施し，e ラ

ーニングで行う講習とは異なる時事的な内容

で外部講師による講習を行っていきたいと考

えている．また，学内での立場の違いによって

も心得ておくべき情報セキュリティ対策の内

容は異なる．したがって，立場に応じた講習も

実施する予定にしている． 

これらの取組や今後の経過については随時

報告したいと考えている． 
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