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県内に多数の拠点を有する兵庫県立大学では，教育・研究のインフラとして全学統一的に導

入している各種情報システムのリプレイスをおこない，2019年春から第 IV期となる新シス

テム（ネットワークシステム，情報処理教育システム）の運用を開始した．本稿ではこの新

システムの設計と構築，旧システムからの移行作業などに関して報告する．
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University of Hyogo has a large number of campuses in Hyogo prefecture. We planned

to replace some information systems (such as network system and information processing

education system) as the infrastructure of academic and research activities for our Uni-

versity. These operations (IVth period systems) have been started in March 2019. In this

paper, we report our design, construction and system migration of those new systems.

Keywords : University Information Systems, System Replacement, Multi-Campus, Net-

work Design

　

1. はじめに

2004年春，当時の神戸商科大学，姫路工業

大学，県立看護大学の県立 3大学を母体とし，

新たに大学本部などを設けて，兵庫県立大学1)

は発足した．旧大学の拠点を中心としており，

県内に広く分散しているので，インフラとして

ネットワークシステムで結び，情報処理教育シ

ステムや学生情報システムなど，教育・研究・

大学運営の各種大学情報システムを全学統一的
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に導入し，運用をおこなっている．

種々の情報関連システムを導入しているが，

主要システムは基本 5年リースであり，2004年

春の開学からの第 I期システム2),3)，2009年春

からの第 II期システム4)，2014年春の第 III期

システム5) と続き，2019年春に新システムへ

の移行期を迎えた．

本稿では，第 IV期となる兵庫県立大学の情

報新システム（ネットワークシステムおよび情

報処理教育システム）について，設計や構築方

針，移行作業などに関して報告する．

2. 兵庫県立大学の概要と

情報関連システムの状況

2.1 兵庫県立大学の概要

本学は 2019年 4月時点で，8学部 14研究科

の総合大学であり，拠点としては，



  佐用
(宇宙天文)

播磨理学Ｃ 姫路工学Ｃ

姫路環境人間Ｃ

明石看護Ｃ

神戸商科Ｃ 神戸防災Ｃ

神戸情報科学Ｃ

三田(自然環境)

丹波(森林・動物)

淡路緑景観Ｃ

豊岡ジオ・コウノトリＣ

図 1 兵庫県立大学拠点図（2019年 4月現在）

• 神戸商科（神戸市西区）

• 姫路工学（姫路市書写）

• 播磨理学（赤穂郡上郡町）

• 姫路環境人間（姫路市新在家）

• 明石看護（明石市北王子町）

• 神戸情報科学（神戸市中央区）

• 淡路緑景観（淡路市）

• 豊岡ジオ・コウノトリ（豊岡市）

• 神戸防災（神戸市中央区）

の 9キャンパス（以下Cと略す）を中心に，政

策科学研究所（神戸市西区），高度産業科学技

術研究所（赤穂郡上郡町），自然・環境科学研

究所（三田市・淡路市・豊岡市・佐用町・丹波

市），地域ケア開発研究所（明石市）の附属研

究所などから構成される（図 1）．この他さら

に附属高等学校・中学校（赤穂郡上郡町），産

学連携・研究推進機構（姫路市）などの関連組

織も含めると，計 15箇所以上の拠点が県内に

ある．

各拠点の規模自体は様々であるが，教職員と

学生などを合わせると全学で 7500人程度であ

る（2019年 4月時点）．尚，キャンパス別の学

生数としては，神戸商科C，姫路工学C，播磨

理学 Cと姫路環境人間 Cを合わせてが，それ

ぞれおおよそ 3割ずつとなっている．

尚，本学の「学術総合情報センター」は全学

組織であり，その構成員は，センター長（副学

長兼務）１人，副センター長（兼務）１人，セ

ンター長補佐（専任教員）１人，同（兼務教員）

２人，専任事務職員が２人（嘱託），兼務事務

職員が２人である（2019年 4月時点）．

2.2 情報関連システムの状況

このように県内に数多く点在しているため，

開学にあたり，拠点間の通信基盤をどう確保す

るかが課題となった．これには，兵庫県が県域の

基幹的な情報基盤として 2002年から運用を開

始した“兵庫情報ハイウェイ”（以下，HJHW）6),7)

の民間開放系を用いることで対処している．

本学の “ネットワークシステム”は，L2/L3

スイッチとファイアウォール（FW）やセキュ

リティ機器などで構成し，HJHW上に，目的や

セキュリティポリシー別のVLANを設定して，

拠点間を結んでいる．ここに，全学統合認証を

中心とした，各種サーバとクライアントPCな

どの情報機器とその利用環境統合システムであ

る “情報処理教育システム”，学務・教務システ

ムである “学生情報システム”，図書検索・蔵書

管理の “図書システム”，各拠点での授業・講演

を双方向配信するための “遠隔授業システム”

など，教育・研究のインフラとなる各種システ

ム3)∼5)と，さらに “財務会計”，“旅費”，“人事

給与”などの業務サーバを中心とし，グループ

ウェアや IT資産管理を含む，主に職員用の

“事務系情報基盤システム”8)などを全学統一的

に導入し，大学として運用している（表 1）．

3. 新システムの設計・構築

2019年春からの第 IV期システムの方針とし

て，これまでと変わらず厳しい予算状況下では

あるが，現状の維持のみならず，可能な限りの

サービスの拡充と，機器の集約を目指した．



表 1 主な情報関連システム（第 I～III期）

第 I期（2004～2009）
システム名 契約業者 導入システム（中心となる製品名など）

学生情報システム 東芝 (株)
学務システムは “REVOLUTION”，学生サービスは
“UNIVERSAL PASSPORT”（ともに JAST(株)）

図書システム リコー (株) “LIMEDIO”（リコー (株)）
情報処理教育システム NTT西日本 (株) 認証システムは “DEVIAS”（NEC(株)）
遠隔授業システム 富士通 (株) DV方式．IP-8000 （富士通 (株)）
ネットワークシステム NTT西日本 (株) ルータなどは CISCO(株)製品

第 II期（2009～2014）

学生情報システム NTT西日本 (株)
学務システムは “REVOLUTION”，学生サービスは
“UNIVERSAL PASSPORT”（ともに JAST(株)）

図書システム リコー (株) “LIMEDIO”（リコー (株)）
情報処理教育システム 富士通 (株) 認証システムは “ICAssist”（富士通 (株)）
遠隔授業システム NTT西日本 (株) H.264方式．“Lifesize Room”（Lifesize社）
ネットワークシステム NTT西日本 (株) ルータなどは CISCO(株)製品

第 III期（2014～2019）

学生情報システム † NTT西日本 (株)
学務システムは “REVOLUTION”，学生サービスは
“UNIVERSAL PASSPORT”（ともに JAST(株)）

図書システム † リコー (株) “LIMEDIO”（リコー (株)）
情報処理教育システム 富士通 (株) 認証システムは “UnifIDone”（富士通 (株)）
遠隔授業システム ‡ (株)教映社 H.264方式．“PCS-XG77”（ソニー (株)）
ネットワークシステム NTT西日本 (株) ルータなどは CISCO(株)製品

注: リース開始年月の違いやリース延長などもあるため，それぞれ多少のずれがある
† 2015年 3月 1日稼動開始，‡ 2016年 3月 1日稼動開始

3.1 リプレイスの経緯

2017年春，学術総合情報センター運営委員会

（全学組織）にて，各キャンパスからの代表者

を含む全学ワーキンググループ（WG）を組織

した．その代表者を通じて各キャンパスの意向

をWGにて集約し，“情報処理教育システム”

と “ネットワークシステム”のリプレイス方針

とその内容を検討した上で，県への予算要求と

仕様策定をおこなった．

新システムでは，これまで通りのサービスレ

ベルを維持しつつ，学内で希望の多いサービス

の拡充と利用環境の向上をまずは目指した．新

規項目として，サーバ仮想化による集約，拠点

間回線の増強，ICカード学生証を活用したオ

ンデマンドプリント，学生の利便性向上のため

の無線 LANシステムの導入，サンドボックス

によるセキュリティ強化などが挙がり，これら

について予算の増額要求をおこなった．このう

ち，無線LANについては利便性を，サンドボッ

クスは緊急性を鑑みて，別枠としてリプレイス

に先んじての導入予算がそれぞれ認められたも

のの，他は認められず，リプレイス範疇および

予算総額としては，消費税率増分を除き前回と

ほぼ変わらずとなった．

しかしながら前回の第 III期導入時点（2014

年春）と比べ，拠点が増加している上に，特に

各種ライセンス費用などが大幅に値上がりして

いる．そのため，今回の第 IV期システムとし

ては，基本的構成などは前回までと同様とする

が，各キャンパスでのサービスやソフトウェア

の利用状況などを考慮し上で，より一層の見直

しをおこなった．またこれまでと同様に “費用

と手間のかからない”システムを目指し，かつ

ユーザに対しては，できる限り移行を意識させ

ないようなリプレイスをおこなうこととした．

予算確保，仕様検討・策定などの作業を経て，

2018年初夏に一般競争入札をおこなった．ネッ

トワークシステムはNTT西日本 (株)，情報処

理教育システムは富士通 (株)がそれぞれ落札



表 2 主な情報関連システム（第 IV期）

システム名 契約業者 導入システム（中心となる製品名など）
情報処理教育システム 富士通 (株) 認証システムは “UnifIDone”（富士通 (株)）
ネットワークシステム NTT西日本 (株) ルータなどは CISCO(株)製品．PaloAltoと BIG-IP

学生情報システム ∗ NTT西日本 (株)
学務システムは “REVOLUTION”，学生サービスは
“UNIVERSAL PASSPORT”（ともに JAST(株)）

図書システム （更改予定） 2021年 3月稼動開始予定
遠隔授業システム （更改予定） 2021年 10月稼動開始予定

∗ 2020年 3月 1日稼動開始

し，同年秋から構築・導入，2019年 3月 1日

に新システムの稼働を開始した（表 2）．尚，

経費総額のうちの 85%強を情報処理教育シス

テムが占め，この比率は前回とほぼ変わらずで

あった．

3.2 新ネットワークシステムの設計

本学のネットワーク構成としては，HJHWの

民間系を利用して，拠点間を結ぶ経路やSINET

への経路などの通信基盤としている．ここに本

学側で用意した，利用目的やセキュリティポリ

シー別の VLAN を各拠点出入口のスイッチに

て束ね，HJHW を通して拠点間を結ぶ構成と

している．全学統合認証によって，基本的に全

学どこからでも各種サービスを利用できる形と

はしているが，各キャンパスでの利用ポリシー

に細かな差異があったり，特に拠点別での障害

などができる限り相互に影響を及ぼさないため

に，それぞれの拠点に FWや UTMなどのセ

キュリティ機器も配置した “半独立型”となっ

ていた．

第 IV期システムでは，各拠点内については

従来通りにL3の拠点コアスイッチを中心とし，

タグ VLAN対応の L2スイッチを用いた構成

とする（図 2）．その一方，今後の拠点間回線

の増強をも視野に入れた上で，機器費用面や特

に管理運用面などを考慮し，学外のデータセン

ター（DC）への全学サーバ群の集約への第一

歩として，各拠点に設置していたFWとセキュ

リティ機器をそれぞれ統合し，DCに集約設置

することとした．

第 III 期まで各拠点には基本的に，FW 機

（UNIXマシンにて iptablesベースで制御）と，

セキュリティ機器として，検疫用の TREND-

MICRO社 InterScan Web Security/ Messag-

ing Securityと，NetAgent社の特定通信型FW

である OnePointWallを設置していた．これら

従来型のFWとセキュリティ機器では，昨今の

高度化・巧妙化された攻撃への速やかで細かい

対応が困難であり，かつ後継機の販売終了など

もあって，特に機器の運用管理面をも考慮し，

今回の第 IV期では，次世代型 FWなどを導入

しDCに集約配置することとした．

そこで，学内外との通信を 2つに大別し，導

入機器を検討した．まずは従来の FW に相当

し，基本的に学内から学外へのアクセスをコン

トロールするための“アウトバウンド”FWとな

る機器と，そして対外Webやメール，DNSなど

基本的に学外からアクセスされる各種サービス

をコントロールするための “インバウンド”FW

となる機器を，それぞれ導入することとした．

前者には，パロアルトネットワークス社の次

世代型FW（NGF）である PaloAlto を選択し

た9)．PA-5220 をDCに１台設置し，仮想ファ

イアウォールインスタンス（VSYS）により，そ

れぞれの拠点分の FWを構築することとした．

後者には，大学としての学外への各種サー

ビスを，種々の脅威から防御するために，F5

ネットワークス社のアプリケーションデリバリ

コントローラ（ADC）である BIG-IPを選択し

た10)．i4600をDCに１台設置し，DoS/DDoS

攻撃などから防御するファイアウォールである

BIG-IP AFM（Advanced Firewall Manager）
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図 2 兵庫県立大学新ネットワーク接続概念図（2019年 4月時点）

と，トラフィックを管理する BIG-IP LTM（Lo-

cal Traffic Manager）により，必要となる各種

サービスを管理・防御する．

インターネットとの接続点として SINETの

ノードとHJHWのアクセスポイント（AP）を

本学として繋いでいる．これまでこのノードと

AP間のDCを利用し，大学全体としてのGW

用スイッチ（L3）を設置していたが，今回はこ

の DCにこれら新 FW装置なども設置するこ

ととした．図 3は，新システムでの拠点ネット

ワークのトポロジー変更の概念図である．

この他，各拠点には，基幹部分のスイッチと

して，コアとなる L3スイッチとエッジやフロ

ア用のL2スイッチなどを導入した．全学でL3

は計 7台，L2スイッチは計 105台となった．第

III期からの違いとしては，拠点の増加，建て

替えなどによる建屋数の増減，必要ポート数の

精査による台数の変化，さらには後述する無線

APに対処するために，一部スイッチをPoE対

応にしたことなどがある．

3.3 新情報処理教育システム

第 IV期での情報処理教育システムの基本設

計も第 III期までと同様とし，全学統合認証シ

ステムを中心に，学生（大学および附属中学・

高校）および教職員のネットワークを介した情

報機器の利用環境を統一して利便性の向上を図

ると共に，ユーザの管理・制限を一元的におこ

なうこととした．

これに前回までと同様に，教員用および学

生用メールサーバ，ファイルサーバなどの各種

サーバ類や，各拠点に点在する PC教室・PC

実習室・演習室など，全学で 40箇所弱に設置

する計 1100台程のクライアント PC（全学共

通 PC），50台程のプリンタ（全学共通プリン

タ），教育用ソフトウェア，図書検索クライア

ント PC（学術情報館に設置）などを共通仕様

として導入する．さらに各部局独自の授業に合

わせて，プロジェクタなどの授業支援用の周辺

機器，マルチメディア処理用 PC，統計ソフト

などの独自ソフトウェア，数値演算サーバやク

ラスタ計算教育システムをキャンパス独自仕様

分として導入することとした．
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図 3 拠点ネットワークのトポロジー変更 概念図

このように基本的な導入方針としては第 III

期と同様であるが，細かな点でいくつか変更

となった．予算面や運用面から，全学共通 PC

やプリンタの台数を精査した上に，まずユーザ

の利便性向上としては，第 III期では試行レベ

ルであった学術認証フェデレーションの本運用

を開始することや，利用方法の再検討によるソ

フトウェアの統廃合をおこなったことなどがあ

る．例えば，CAD系のソフトは有償のものを

止め，AUTOCADの教育向け無償版に統一し

たり，また MathematicaとMATLABは従来，

それぞれ必要最低数導入していたものを，今回

MATLABに統一し，その替わりに Campus-

Wide License とした．これらにより全教職員

および学生の利便性が向上し，かつトータル

としての費用が削減できた．一方でユーザのセ

キュリティ意識の向上のため，全学統合認証ア

カウントでのパスワードの最低文字数を増強

したり，メール利用には Webメール（Active!

mail）を中心としたり，学内でのメール利用時

のPOPをAPOPからPOP3sに，POP before

SMTPを SMTPAuthに変更するなどメール周

りのセキュリティ面も強化した．さらにセキュ

図 4 姫路工学キャンパス 7105教室

リティ研修会も定期開催することとした．運用

管理面では，前回にも増してサーバを仮想化し，

安定運用を図った．

また全学共通PCのWindows OSが 10とな

るのにあたり，リース期間中にOSの大幅な機

能更新などによって，接続するハードウェアや

導入したソフトウェアとの不整合トラブルも

想定されるため，運用管理面を考慮し，Win-

dows10 Enterprise 2016 LTSB （Long-Term

Servicing Branch）を選択した．



3.4 その他の関連システム

以前のリプレイスでは，これらネットワーク

システムと情報処理教育システムのリプレイス

とほぼ同時に，学生情報システム，図書システ

ム，遠隔授業システムなどもほぼ同時並行的に

リプレイスをおこなっていたが，管理運用担当

課の諸事情などもあって，リース期間を延長し

たため，現在ではリプレイス時期がそれぞれ異

なっている．

一方，今回のリプレイスとは別枠で予算が

認められた，セキュリティ強化のためのサンド

ボックスシステムと，学生の利便性向上のため

の無線 LANシステムに関しては，リプレイス

に先行してそれぞれ設置・導入した．

サンドボックスシステムには，Fortinet社の

FortSandboxを中心とし，各拠点のメールサー

バの前段に FortiMailを配置して検疫の強化を

図った11)．2018年春から稼動を開始した．

無線 LANシステムは学生の利便性のためと

して，講義室を中心に，図書館や食堂など共用

施設付近で利用できるように設計した．Cisco

社の製品を中心として，学生の居る 9キャンパ

スに，計 316台の Cisco Aironet 2800シリーズ

のAPを設置した．無線 LANコントローラー

Cisco 5520 Wireless Controller を全学で 2台，

FWとして PaloAlto PA-820，認証用にエイチ・

シーネットワーク (株)の Account@Adapter12)

を導入し，eduroam で利用できるようにした．

こちらは 2018年初秋より稼動を開始した．

また，この無線 LANシステムに含まれる，

DNSフィルタリングサービスである Cisco Um-

brella13)は，無線LANのユーザのみならず，学

内の一般ユーザ（クライアント利用者）にも適

用し活用することとした．

4. 新システムへの移行とトラブル

今回はネットワーク構成を大きく変更するこ

とから，移行に時間がかかることが想定された

ので，可能なところから順次，設定・導入をお

こなうこととした．

4.1 移行方針

システムを継続的に安定稼働させたまま，か

つユーザにあまり意識させずに移行するため

に，特にネットワークシステムを大きく 2段階

に分けておこなうことにした．まず第一段階と

して，従来，拠点に設置していた FW を，DC

設置のPaloAlto上に仮想サーバとして移行し，

これまで同様に種々の通信が可能であり，安定

稼働することを確認する．そして第二段階とし

て，BIG-IP 側に，Webサーバ系や先行導入し

た FortiMail を含むメールサーバ系など，各種

サービスを順次移行していくこととした．

2018年秋より各システムの構築作業を開始

し，ネットワークの移行第一段階として 12月

には各拠点内でのネットワーク機器を入れ替

えし，DC上の新 FWへの移行をおこなった．

2019年 2月にはサーバ類の切り替えや，情報

処理教育システムのPC実習室などの更新を順

次おこない，3月 1日から新システムでの運用

を開始した．

また，全学統合認証としては，ユーザのアカ

ウント名およびパスワードは旧システムのもの

を一旦そのまま引き継ぎ，ファイルサーバ上の

ユーザのファイルなども，基本的には新システ

ムへコピーした．さらに学内的な IP体系も基

本的にはそのままとし，DCへのサーバ集約な

どもあるものの，各種サーバはできる限りマシ

ン名などを引き継ぐようにして移行した．

4.2 移行時のトラブル

これまでの第 I期から第 II期，第 II期から第

III期のリプレイスは，基本的に “機器の置き換

え”であったが，今回の第 III期から第 IV期へ

は，ネットワーク設計自体を根底から大きく変

化させることになり，充分に準備をした上で慎

重に移行をおこなったものの，想定以上のトラ

ブルが発生した．ここでいくつかを紹介する．

4.2.1 ファイアウォールの移行

大学統合の当初，各拠点の FWは統一的な

ルールセットとしていたが，キャンパスの要



望や諸事情などにより，本学セキュリティポリ

シーの範疇内でそれぞれ別途に追加・変更してき

た．まずはこれらの整理が大変な作業となった．

その上で今回，従来型の FW での iptables の

設定を，PaloAltoの設定に置き換えたが，ルー

ルに思わぬ抜け落ちが発生した．そのため稼働

後に，通信できないケースがいくつか見つかり，

都度の対処をおこなった．

4.2.2 スケジューリング

今回リプレイスしたこれらのシステムは，全

学統合認証とネットワークという，本学の教育・

研究・大学運営のインフラであるため，運用に

大きく支障が出ない形で，新システムに問題な

く移行しなくてはならない．拠点での設置や工

事，立会確認などの実作業時に，本学は拠点が

県内に広く点在しているため，人員の配置と移

動も含めた日程調整が必要となる．その上に，

機器の導入・構築・テストなどをおこなうまえ

に，大学の部局別・拠点別に様々異なる学務予

定などを第一に優先せねばならない．機器の入

れ換えが中心だったこれまでのリプレイスの際

でも，このスケジューリングには苦心したが，

今回はネットワーク構成を大きく変更したため，

さらに困難を極めた．

4.2.3 スイッチでのフラッピング

FWを入れ換えた直後には，問題なく通信で

きていたのに，不意に繋がらなくなるなど不

安定になるケースが散発した．症状の発生自体

が稀のため，原因がすぐには判明せず，FWの

ルール設定を再確認したり，経路上のスイッチ

やケーブルも交換してみたが，症状が収束しな

かった．そこでネットワーク構成を再度確認し

て，いくつかの可能性から推定した上でテスト

を繰り返し，原因を特定した．

従来のネットワーク構造では問題は生じな

かったのだが，FWを入れ換えた後，そのまま

のVLAN構成では，HJHWの一つのブリッジ

ドメインに，複数のVLANから同じMACアド

レスが流れてしまうことが判った．これによっ

てスイッチでフラッピングが発生するために，

通信が不安定となっていたと判明した．

これは上流側（HJHW の CISCO ASR）の

設定による，いわゆる Q-in-Q トンネルでの制

約である．ブリッジドメインを分離する設計で

ない限り，MACアドレスベースの VLAN で

はこの症状が発生してしまう．そこで本学側で

ネットワーク構造とVLAN設計自体を見直し，

症状が発生しないように改善した．

4.3 運用開始後でのトラブル

運用開始後にも想定外のトラブルがいくつか

発生した．ここではいくつかを紹介する．

4.3.1 印刷枚数の急増

まず，情報処理教育システム側でのトラブル

であるが，PC教室に設置した共通プリンタの

印刷枚数が急増したことが挙げられる．キャン

パスによって利用の方向性自体が異なるため，

元々，印刷枚数も大きく異なっていた．今回，プ

リンタ台数をさらに精査して全体的に削減し，

電子ファイルの活用を推奨したのだが，とある

キャンパスの特定プリンタの印刷枚数が，これ

までと比べても想定以上に急増した．このまま

だとリース期間中に，プリンタのハードウェア

寿命を迎えてしまうペースであり．利用方法の

啓蒙，機器をローテーションするなどの回避方

法を含め，今後の経過を観察することになった．

4.3.2 ESETの管理運用方法

ウィルス対策ソフトとして，これまでは Syman-

tec Endpoint Protectionを導入していたが，今

回は費用面から ESET14) を選択した．ライセ

ンス管理と利用者の正確な把握のために，クラ

イアントPC側にエージェントを入れ，学内の

ERA（ESET Remote Administrator）にアク

セスすることで自動的に認証する形とした．

ただ，Mac などで新バージョンの OSが出

た際に，それに対応する新バージョンの ESET

クライアントプログラムは，ERA自体のバー



ジョンアップを必要とすることがあり，管理側

での作業も大掛かりになることがあった．

また，2020年 1月のWindws7の延長サポー

ト終了に向けて，学内でもWindows10 マシン

に買い替える動きが加速したが，その際，元

のWindows7 マシンに入れた ESET を正常に

アンインストールしないままに，新しい Win-

dows10 マシンにも ESET をインストールす

るケースが多発したため，一時的にライセンス

数が枯渇気味となってしまった．

さらに，ライセンスキーを年度毎に更新する

ためのユーザ側の作業をどうするか，などの点

も含め，ユーザの利活用面を考慮しての運用手

法の改善も，今後まだまだ課題である．

4.3.3 L2スイッチの動作不安定

ネットワークシステム側では，L2スイッチ

として導入した Cisco 2960L 24port での問題

がある．特定ポートが突如ダウンする症状が稀

に発生し，設定を見直しても，スイッチ個体を

入れ替えても発生した．Firmwareをアップグ

レードして，現在は経過観察中である．

4.3.4 複数のセキュリティアプライアンス

先行導入した FortiSandbox/FortiMail と，

今回，PaloAlto と BIG-IP を導入したが，こ

のようなセキュリティ系アプライアンスを複数

導入したことで，どの機器が，どうしてその通

信を止めているのかなどが，技術的にも直感的

にも判りにくくなってしまった．例えば，ある

オプションを設定すると，実際にどういう動作

となるのかの詳細などを，出力されるログなど

を見ても充分に把握できないことが多い．また

メーカーに問い合わせても，製品の性格上はっ

きりと開示されることも少ない．そのため，テ

スト系を別途構築して tcpdump などでパケッ

トを確認するなど，動作を調べながらの試行錯

誤となっている．

5. キャンパス別独自システム

従来同様，各部局の特色ある教育方針に即し

た独自システムをキャンパス毎に導入する方針

とした．ここでは今回も引き続き導入した，姫

路工学キャンパスのPCクラスタ計算システム

について紹介する．

5.1 PCクラスタ計算システムの設計

兵庫県のポートアイランドへの “京”～“富

嶽”スパコンの設置に合わせ，並列計算などを

中心とした教育的利用を主目的とし，費用面か

ら，実習室のクライアントPC（全学共通PC）

を計算ノードとする PCクラスタ “キャンパス

グリッド”システムを第 II期，第 III期システ

ムで構築・運用してきた．夜間や長期休暇時な

どの「空き時間」に自動的に再構成して，計算

資源として有効に活用するものである．

第 II期では，姫路工学キャンパスの 4つ全

てのPC実習室（計 277台）を用い，部屋別で

パラメトリックスタディ計算，Beowulf 型並列

計算，SCoreによる並列計算ができるようにし

ていたが，第 III期では，ネットワーク構成や

効率的な運用と管理面などから，1つの PC実

習室（計 64台）のみに集約して，逐次ジョブ，

並列ジョブ（SCore・Beowulf）などをポータル

サーバ経由で実行できる環境を用意していた．

今回もこのような仕組みを，新ハードウェアで

引き続き構築した．

PCクラスタ計算システムとしては，富士通

の “HPCポータル”を導入した15)．各クライア

ントPCはマルチブートとし，“瞬快”16)によっ

て制御して，夜間などの指定時間に，起動OS

を指定して自動的に再起動し計算ノードとな

り，また始業前の指定時間に再起動して通常利

用のWindowsに復帰するようにした．システ

ムの構成などは表 3に示した．

計算ノード PCは全学共通 PCで 62台あり，

Core i3-7100（3.90GHz，2コア，4スレッド），

メモリ 8Gbyte，NICはRealtek社RTL8169で

ある．これらのマシンは，Cat5e UTPケーブル

を用いて一台の Aruba社製 5406R L2スイッチ



�����

��

����

	
�

����
�����


����


�������

��

������ 

�� ��

!"#$$%"�

&'()*

&+(,�

&�-%

&-"#$$%"�

����������

�
��
��
���

���

���������������������������
�
�
�
�

���
���
���

���
���
���

�����
�����

��������
��������
������
����������������������

����������

���
���
���

��������
������������

������
��
�����

�
�
�
�
�������

����������
������
������������

��������������
������
��������������

��
��
��
��

��
��
��
��

��
����������
�����
���������������

��
�����

����������
����������

�
���������

���

�������������������������
��
�
�
�

���
���
���

���
���
���

������
�������
�������
�������
������������������������
����������

���
���
���

�����������
���������

����
�
����

��
�
��������

�����������
�������

������
������

���
���

������
���

������
������

���
���

������
���

����������������
��

��
��
��
��
���������������

��
��

�����
����������
����������

��
��������

���

����������������������
�

��
��
��

��
��
��

����
����
����

������
��������
��������
������
������
������
����������������

����������

���
���
���

�����������������
��������

����
�
����

��� �������
����������

������
������������������������������ ���������������������������������

�����
����������
�
��������

���

��������������������������
�
�
�

���
���
���

���
���
���

�����
��������
��������
������
������
������
����������������

���
���
���

����������������
�����

������
��
��
���
���

����������
����������

������
��������������������������� ������������������� �����������������

�����

�����������

�
�
����������

��������������������������������
�
�

�
�

����
����
����

���
���
����������

��������
��������
��������
��������������
������������������

���
���
���

������
�������������
�
�
�
�
�

����
������
�����

��� ��������
�����������

�������
������������������������������ ���������������������� �����������������

������

�����������

��

�����������

����������������������������������
�
�

��
��
��

���
���
���

���
���
����������

���������
���������
���������

�������
��������������

�����������

����
����
����

�����
�����������������

�����
�
����
���
��������

��������
���

�������
�������

�������������������������������� ��������������������� �����������������

�����

������������

�

���������

����������������������������������
�
�

�
�
�

���
���
���

����
����
����

������
������

���������
���������
���������

�������
��������������

������������

���
���
���

����������
��������������������

����
�
�����
��
��
��
��������

�����������
���

�������
�������

�������������������������������� ��������������������������������������
��

������

�����������

�

��
���
�������

����������������������������������
��
�
�
�

����
����
����

���
���
���

������
������

��������
��������
��������
����������������
�����������

���
���
���

���������
������������

����
�
����

�
�
�
�
���������

������������
��������
��������

�������������������������������� ��������������������� ����������������
��

������

�./0

12.

34�5678

��

������ 

�� ��

図 5 グリッドシステム 概念図

表 3 キャンパスグリッドシステム構成

システム 運用 場所 マシン 台数 ノード用OS

ジョブ管理・ポータルサーバ 常時 サーバ室 1U サーバ 1 RHEL7.4

計算専用機（日中の試行用） 常時 サーバ室 専用 PC 2 CentOS7.5

教室 PC （計算ノード） 夜間他 7105教室 全学共通 PC 62 CentOS7.5

に 1Gbpsで収容されている．このグリッド性能

を，最大 32台の計算ノードPCを用いて測定し

た．第 III期の結果5)と比較するために，姫野

ベンチ17) の Lサイズ (512×256×256)につい

て，ノード当たり 4個の論理プロセッサを使用

（最大 128並列）した結果を，前回の第 III期で

のもの5)と合わせて，図 6に示す．尚，測定中

に，pingでネットワーク状況と，sar（System

Admin Reporter）でサーバなどの負荷を測定

したが，測定に問題となるような負荷は発生し

ていないことを確認した．

今回のGNUコンパイラとMPICHライブラ

リ（2018MPICH）で作成したモジュールでの測

定と，第 III期のGNUコンパイラとMPICHラ

イブラリ（2013MPICH）での結果とを比較す

ると，性能が向上しているが，これは計算ノー

ド自体のスペック向上が主因であろう．また，

2018MPICHと，PGIコンパイラとOpenMPI

（2018PGI）での結果を比較したが，明確な差

異はなく性能差はほぼないことが判った．

今後，並列性能の更なるチューニングと利用・

運用方法の検討をおこなう予定である．

6. 現在の状況

現在，ADCであるBIG-IP配下へ，各種サー

ビスサーバなどを順次移行している．

また，DC への集約化をより効果的にする

ために，拠点間回線の増強を要求していたが，

ようやく認められたため，現在作業中である．

HJHWのAPの増強された 10Gの口へ接続す

るために，拠点とAP間の回線を増強し，さら

に SINETとの接続を 10G化，ネットワーク接

続経路の変更，各拠点側の機器の 10G化など

を順次おこなっている．但し，拠点内の基幹部

分以下の 10G化は次回のリプレイス時となる．
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図 6 グリッド性能測定結果

さらに新学部など，新たな組織や拠点がよ

り増える予定であり，これらに対しての，基幹

ネットワークの延伸，NGFである PaloAltoの

設定変更や全学統合認証の拡張などを現在準備

している．

そして，リース延長したことで今回は同時

におこなわれなかった，図書システムや学生

情報システムのリプレイスが近々に控えてお

り，ADCを活用した新構成に対応するように，

ネットワーク部分を中心に検討作業をおこなっ

ている．

7. おわりに

本稿では，2019年春におこなった本学の情

報関連システムのリプレイスに関して，その設

計と構築，移行作業，そして現時点での状況な

どについて報告した．

今回の情報関連システムは第 IV期目となる

もので，今後ともに “費用と手間のかからない”

システムとするために，学外の DCを活用し，

NGFとADCを集約設置する構成にネットワー

ク構成を大きく変更した．まだまだADCの活

用面が順次作業中であったり，いくつかの課題

は残っているものの，DCを中心とした新シス

テムへと移行できた．また本稿執筆時点で運用

開始から 1年近くが経過するが，システム全体

としては順調に稼働している．

今後，現在作業中の拠点間回線の増強とそれ

によるネットワークトポロジの変更，新部局・

新拠点構想への拡充，図書システムや学生情報

システムなどこの他のシステムへの対応が予定

されている．また，ユーザへの昨今のセキュリ

ティ情勢を勘案した啓蒙活動や，利用規定やポ

リシーについて，最新のネットワーク技術や利

用状況に応じた改定作業などが急がれる．
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