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コロナ禍対応の知恵を生かして更なる大学の情報化を考えよう

Considering further informatization of the university using the wisdom of the Corona disaster response 

会長 徐 浩源（Haoyuan XU） 

横浜国立大学 学長特任補佐 

高度情報化社会や社会のデジタル化への進行は、コロナ禍によって一層加速されています。大

学の情報化を推進する皆様は、ほぼ毎日のようにデジタルトランスフォーメーション（DX）と

いうキーワードに遭遇しているであろうと思います。2020 年の春からこれまでの 2 年半の間に、

世界的に人々の生活様式や、仕事の方式、そして教育のスタイルが大きく変わりました。小学校

から高等教育までほとんどの教育現場において遠隔授業または遠隔と教室と連携したハイブリ

ッド方式の授業などを取入れてないところはないでしょう。コロナ禍によって乱れた教育や研

究活動の秩序を取り戻すため、各大学では試行錯誤を重ねてきています。その結果、ICT 情報技

術の力でさまざまな困難を克服し、教育や研究、業務の運営などかなりの部分が軌道に乗ってき

ました。 

IS 研もほぼ 2 年半多くの活動がオンライン方式に代わり、本来の目的である大学の情報シス

テムと情報サービス機能に関する開発、研究活動について会員相互の啓発、親睦そして本論文誌

の発刊活動に努めてきました。コロナ禍の中で会員の皆様がどうやって未曾有な困難や課題に

取り組み解決したのか、その成果及び貴重な経験と知恵を共有できるように、IS 研は論文誌や

地区のブロック研究会、年度総会研究会を通じてプラットフォームの役割を果たされているこ

とは非常に嬉しく思います。さて、仮にコロナ禍が収束に向かっても、私たちはコロナ禍前の世

界に戻ることができるのでしょうか。答えは否定的であろうと考えています。 

コロナ禍後の時代に、大学の情報化はこれまで以上に求められ、期待されるでしょう。短期的

にコロナ禍の峠を越えたとしても中長期的に大学の情報化ビジョンをもつことが重要です。ICT

を活用する DX はどう進めて行くべきか、従来の枠組みをとらわれずに皆様の知恵や発想が必

要とされています。だからこそ本論文誌の発信や IS 研究会の各種活動を行うことがますます重

要となります。 

クラウドコンピューティング技術の発展によって従来のキャンパス中心となる各種情報サー

ビスのクラウド化が進んでおり、その境界が見えなくなっています。システム機能やサービスの

多様化と強化が実現される一方、マネジメントの複雑化やサイバーセキュリティ・情報セキュリ

ティにおいても新たな課題に直面しています。

本論文誌は、今後も引き続き会員の皆様の相互交流の場、切磋琢磨の場として活用されること

を祈念しています。 

巻 頭 言
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キャンパスネットワーク構成変更時における教員への対応に対する 

取り組み 

Efforts for Responding to Faculty Members when Changing Logical 
Topology of Campus Network 

佐合 尚子*，倉橋 祐美子*，稲垣 直英*，福井 真二*， 

安本 太一*，中西 宏文* 

Naoko SAGOU*，Yumiko KURAHASHI*，Naohide INAGAKI*，Shinji FUKUI*， 

Taichi YASUMOTO*，and Hirobumi NAKANISHI* 

 

愛知教育大学* 

Aichi University of Education* 

愛知教育大学では，より高いセキュリティレベルの新しいキャンパスネットワークを 2020 年 2

月に構築した．キャンパスネットワーク全面移行に先立ち，2020 年～2021 年にかけて約 60 人の

教員に研究室の機器すべての設定変更を教員自身で行ってもらった．本稿では，機器の設定変更

時のトラブル対応の回数を少なくするために行った，機器の設定変更のためのマニュアルの配布

方法や問い合わせ対応等に対する取り組みついて述べる． 

キーワード：トラブル対応，マニュアル配布，ネットワーク構成変更  

A new campus network with higher security was constructed at the Aichi University of 

Education in February 2020．Before the complete migration of the campus network，about 60 

faculty members were asked to change all equipment settings in their laboratories by 

themselves in 2020 and 2021．In this paper，we introduce our efforts，such as manual 

distribution for changing configurations and responses to inquiries，to reduce the number of 

times to troubleshoot when they changed the equipment settings． 

Keywords: Troubleshooting，Distribution of manuals，Changing Logical Topology of Campus 

Network 

 

1 はじめに 

愛知教育大学（以下，本学という）では，1990

年代にクラス B の歴史的 PI アドレス[1]を取

得し，キャンパスネットワークの構築を行った．

それ以降，教員が学内 LAN にパソコンやブロ

ードバンドルータ等の機器（以下，機器という）

をキャンパスネットワークに接続する際，教員

は情報処理センター（現 ICT 教育基盤センタ

ー．以下，センターという）に機器の設置申請

をし，それによってセンターから配布されたグ

ローバル IP アドレスを利用して機器を接続し

ていた．この際，教員は IP アドレスを自身で

機器に設定する必要があった．また，機器の設

置場所を変更したり機器を廃棄したりした場

合は，IP アドレス設置場所変更申請や IP アド

レスのセンターへ返納申請をする必要があっ

たが，それらの申請書が提出されないことも多

く，センターでの IP アドレスの管理が難しく

なっていた．そこで，それらの問題の解決に加

え，より高いセキュリティレベルのキャンパス

ネットワークを目指して，2020 年 2 月に新し

________ 

*ICT 教育基盤センター 

Center for Information and Communication 

Technology in Education 

〒448-8542 愛知県刈谷市井ヶ谷町広沢 1 

E-mail：ipc-staff@m.auecc.aichi-edu.ac.jp 
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いキャンパスネットワーク（以下，AUE-NET

という）を構築した． 

本稿では，教員が AUE-NET へ接続する際

に起こりうる ICT 教育基盤センターへの問い

合わせを減らすために行った種々の取り組み

について紹介する． 

2 AUE-NET 導入以前のキャンパ

スネットワークの問題点 

AUE-NET 導入以前のキャンパスネットワ

ークは，主に教員が利用する研究系ネットワー

ク，主に学生が利用する認証系ネットワーク，

事務職員が利用する事務系ネットワークの 3

つのネットワークにより構成されていた．  

特に問題の多いネットワークは研究系ネッ

トワークであった．研究系ネットワークにあっ

た主な問題を以下に示す． 

(1) 研究系ネットワーク全体がフラットな構

成で，あるコンピュータがマルウェアに感

染した場合に横展開されやすかった． 

(2) 教員の申請によって IP アドレスを管理し

ていたため，使用しなくなった IP アドレ

スの申請がなされないことが多く，使用さ

れている IP アドレスの把握が正確にでき

なくなっていた． 

(3) 機器の設定を教員が行う必要があった． 

(4) グローバル IP アドレスを利用していた． 

4 番目の問題は，FW によって学外からの通

信を制限していたため，直接学外からの攻撃に

さらされることはなかったが，グローバル IP

アドレスをあまり利用しないようする方向性

には反していた． 

これらの問題を解決すべく，2020 年 2 月に

構築されたのが AUE-NET である． 

3 AUE-NET 

AUE-NET は他大学の取り組み[2][3]等を参

考に，本学の予算規模に合わせて設計された．

AUE-NET は，以前からある研究系ネットワー

ク（以降，旧研究系ネットワークという），新

たな研究系ネットワーク（以降，これを研究系

ネットワークという），事務系ネットワーク，

認証系ネットワークから構成されている．  

AUE-NET では，研究系ネットワークを区分

1 から区分 4 に分け，区分ごとにポリシーを定

めている．区分 1 は各教員が研究室のネットワ

ークを構築するための区分である．区分 2 は複

数の教員が棟内で共有する機器を接続するた

めの区分である．区分 3 は学内限定，かつ，学

内全体にサービスを提供するためのサーバを

接続するための区分である．区分 4 は学外公開

用サーバを接続するための区分である． 

以降の節で AUE-NET の概要及び各区分の

概要を説明する． 

3.1 AUE-NET の概要 

本学のキャンパスネットワークの概要を図 

1 に示す． 

 

図 1：キャンパスネットワークの概要 

 

幹線ネットワークはリングスイッチ（L3 ス

イッチ）8 台によるリング構成になっている．

各リングスイッチには認証スイッチが接続さ

れており，1 台の Radius サーバを利用して研

究系ネットワークと認証系ネットワークでユ

ーザや機器を認証する．このサーバは DHCP

サーバを兼ねており，DHCP によるプライベ

ート IP アドレスの配布も行っている． 

図中のある棟内の構成図は，典型的な棟内構

成を示している．フロアスイッチから棟内の各

部屋へ配線されており，各フロアスイッチは認

証スイッチに接続されている．各フロアスイッ
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チはポート毎に研究系ネットワーク，事務系ネ

ットワーク，旧研究系ネットワークのいずれか

の VLAN に接続するよう設定されている． 

研究系ネットワーク用のポートに接続され

ている機器は，認証した結果によって接続され

るネットワークが変わる．ネットワークに接続

する各機器の NIC の MAC アドレスとその機

器を接続する区分を，その機器を所有する教員

自身が Radius サーバに登録する．区分 4 に接

続される機器は，その機器の NIC の MAC ア

ドレスをフロアスイッチにセンタースタッフ

が手動で登録しており，フロアスイッチで

MAC アドレス認証を行う．MAC アドレス認

証成功時，旧研究系ネットワーク用 VLAN に

接続される．区分 1 から区分 3 に接続される

機器については，認証スイッチで認証を行う．

MAC アドレス認証に成功した場合，登録され

ている区分に接続され，失敗した場合には，

802.1X 認証に成功すれば区分 1 に，失敗すれ

ば認証系ネットワークに接続される． 

3.2 区分 1：研究室用ネットワーク 

区分 1 は，各教員の研究室用ネットワークを

構築するための区分である．この区分に接続さ

れるよう登録されている機器及び 802.1X認証

に成功した場合はこの区分に接続され，DHCP

によってプライベート IP アドレスが配布され

る．また，研究室内だけで使用する機器を接続

できるよう，各教員が手動で自由に設定できる

プライベート IP アドレスの範囲も教員毎に用

意している． 

各教員の研究室用ネットワークは小セグメ

ント化されており，ある教員用の研究室用ネッ

トワークに接続されている機器には，他の教員

用の研究室用ネットワークに接続されている

機器や，他の区分や認証系ネットワークに接続

されている機器からアクセスできないように

なっている．区分 1 に接続される機器に設定さ

れるゲートウェイをリングスイッチにするこ

とによって，この通信制限をリングスイッチで

行っている．このようにすることで，認証ポイ

ントをなるべく少なくし，かつ，フロアスイッ

チに対する設定作業をできるだけ少なくしな

がら教員の研究室用ネットワークを IPv4 レベ

ルで小セグメント化している． 

3.3 区分 2：棟内共有機器用ネットワ

ーク 

区分 2 は，同じ棟内の複数の教員が共有して

利用する機器を接続するための区分である．機

器の MAC アドレスを区分 2 に接続する機器

としてRadiusサーバに登録した場合にこの区

分に機器が接続される．この区分でも DHCP

によりプライベート IP アドレスを利用したネ

ットワーク設定が行われるようになっている． 

このネットワークに接続されている機器に

設定されるゲートウェイも区分 1 と同様リン

グスイッチになっており，リングスイッチで通

信が制限されている．この区分に接続された機

器から区分 1 に接続されている機器や他の棟

の機器にアクセスすることはできないが，イン

ターネットへアクセスすることはできるよう

にしている．また，区分１に接続された機器か

らこの区分に接続された機器にはアクセスで

きるようにしており，同じ棟内の複数の教員で

利用するプリンタ等の機器がこの区分に接続

される． 

3.4 区分 3：学内公開サーバ用ネット

ワーク 

この区分は，学内限定で公開されているファ

イルサーバ，Web サーバ等の機器を接続する

ための区分である．MAC アドレスを区分 3 に

接続する機器としてRadiusサーバに登録した

場合にこの区分に接続される．この区分も

DHCPによりプライベート IPアドレスを利用

したネットワーク設定が行われるようになっ

ている． 

この区分に接続される機器に設定されるゲ

ートウェイはFirewallとなっており，Firewall

で通信制限がなされている．区分１や区分２に

接続されている機器にはこの機器発信の通信

6
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をすることはできないが，インターネットへは

アクセスすることはできるようにしている．ま

た，区分１や認証系ネットワークに接続されて

いる機器からこのネットワークに接続されて

いる機器にはアクセスすることができるよう

にしている． 

3.5 区分 4：学外公開サーバ用ネット

ワーク 

この区分は，各教員の所有する学外に公開す

るためのサーバを接続するためのネットワー

ク区分である． 

この区分に接続する機器のネットワーク設

定は手動で行う．ゲートウェイとして設定する

機器はリングスイッチであり，リングスイッチ

によって通信制限を行っている．区分 4 に接続

されている機器は，一部を除くキャンパスネッ

トワークに接続されている機器に対してアク

セスすることはできないが，学内の機器からは

アクセスすることができる．また，インターネ

ット側からの通信に対する制限をしていない

ため，機器側でアクセス制御やポートを閉じる

などの対策をする必要がある．  

4 AUE-NET 導入による効果 

ここまでで説明したような AUE-NET を導

入することにより，2 章で説明した問題が以下

のように解決できた． 

(1) 各教員の研究室用ネットワークを小セグ

メント化することにより，マルウェアの横

展開を各教員の研究室内に制限すること

ができた． 

(2) 教員自身が Web ベースで Radius サーバ

に機器を登録することができるため，機械

的に IP アドレスを管理できるようになっ

た．同時に，センターへの申請書類をなく

すことができた． 

(3) 区分 4 に接続される機器を除き，DHCP

でネットワーク設定を行え，教員の機器設

定の労力を削減できた． 

(4) 学内の多くの機器でプライベート IP アド

レスを利用するようになった. 

5 AUE-NET への移行計画と事前

準備 

5.1 AUE-NET への移行計画 

すべての教員の所有する機器を一斉に

AUE-NET に接続するよう変更しようとする

と，センタースタッフに多大な負荷がかかる．

また，AUE-NET が想定通りに動作するか検証

する必要もあった．そのため，2020 年 3 月に

IT に詳しい教員 9 名の研究室から AUE-NET

に移行し，徐々に AUE-NET に接続する機器

を増やしていくことにした． 

ITに詳しい教員によるAUE-NEＴの検証後，

棟内の改修工事に伴う研究室の移動のタイミ

ングや退職された教員や新規に採用された教

員の研究室を AUE-NET に変更していくよう

に計画した．この時点で A 棟の次に B 棟の改

修工事が予定されていたため，第 1 段階として

A 棟の教員 25 名の研究室の移行，第 2 段階と

してB棟の教員 25名の研究室の移行を計画し

た．次に，第 3 段階として 2021 年 10 月に採

用される予定の教員の研究室の機器の AUE-

NET への接続をすることとした．そこまでで

AUE-NET への接続時に起こるトラブルへの

対応のノウハウを蓄積し，それ以降は，希望す

る教員の所有する機器の移行や新規採用教員

の機器の AUE-NET への接続をし，最終的に

キャンパスネットワーク全体で AUE-NET を

利用できるようにする計画である． 

5.2 事前準備 

「ネットワーク設定変更のお願い」という文

書及び「DHCP に設定を変更する方法」，「MAC

アドレスの調べ方」，「802.1X 認証の方法」，

「MAC アドレスの登録方法」，「ブロードバン

ドルータの設定変更方法」等の設定変更マニュ

アルを作成し，それらのマニュアルを学内専用

Web サイトに掲載した．作成した文書及びマ
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ニュアルを掲載したWebサイトを図 2及び図 

3 に示す．なお，マニュアルは意見や気づきな

ど現場で日々生み出される知恵やノウハウを

引き出し反映させる効果的なツールである[4]

ため，マニュアルを随時改訂する仕組みを導入

することとした． 

サポートや問い合わせ対応は，センターの担

当教員 2 名と総務・企画部企画課情報企画室事

務職員（以下，センタースタッフという）で主

に行うこととし，センタースタッフのサポート

体制に問題があれば逐一見直すこととした． 

また，どのようなトラブルや質問が発生する

可能性があるか洗い出した．AUE-NET にする

ことによって研究・教育に支障をきたす可能性

はないか，AUE-NET に接続するには研究室内

の多くの機器の設定変更が必要になることへ

の協力依頼や周知方法をどうするか，機器の設

定方法が分からないという教員に対してどの

ように対応するか，といった問題があることを

想定し，対策を練った． 

 

図 2：ネットワーク設定変更依頼書 

 

図 3：マニュアルを掲載用 Web ページ 

6 AUE-NET への移行時の対応 

ITに詳しい教員によるAUE-NEＴへの移行

は大きな問題もなく終了し，AUE-NET が期待

通り動作することを確認した．その際指摘され

たことをもとにマニュアルを書き直し，第 1 段

階の A 棟の教員の移行を迎えた．その後，第 2

段階，第 3 段階の移行も行った．それぞれの段

階で行ったマニュアルの修正・配布方法の変更，

サポート体制の工夫について述べる． 

6.1 A 棟研究室移行時の対応 

A 棟の改修工事期間中，対象となる教員は別

の棟に引っ越し，改修工事終了後の 2020 年 11

月に A 棟に戻ることになっていた．研究室の

機器が AUE-NET に接続されるようになるこ

とを 2020 年 2 月にメールで伝えた．教員が A

棟に戻る一か月前の 2020 年 10 月に再作成し

たマニュアルを掲載した Web ページを用意し，

メールで対象の教員に対して AUE-NET に接

続されることを再度伝えるとともに，マニュア

ルが掲載されている Web サイトの URL を個

別に知らせた．学外公開用サーバを管理してい

る教員には，別途個別に設定変更に関するメー

ルを個別に送った．これは，引っ越し先の部屋

の位置によってはサーバの IP アドレスを変更

する必要があるためである．また，サポートが

必要な場合，随時メールと電話で受け付け，そ

の都度対応することとした． 

ネットワーク設定変更依頼書と各種マニュ

アルは，1 つのファイルにまとめたものと，個

別のファイルに分けたものとを用意し，1 つの

ファイルにまとめたものについては，PDF フ

ァイル内にリンクを用意することで，見たい箇

所を素早く見られるように作成した．作成した

依頼書をに，マニュアルを掲載した Web ペー

ジをに示す．中のページ番号にはリンクが張ら

れており，ページ番号をクリックすることでそ

のページを表示できるようにしてある． 

このような準備をして臨んだ結果，25 名中

8



大学情報システム環境研究     2022年 12月  VOL.25 

  
 

  
 

20 名の教員からセンターに問い合わせがあっ

た．問い合わせ内容は，「AUE-NET に変わり，

機器の設定変更をしなければならないことは

知っていたが，設定方法がよくわからない」と

いうものがほとんどだった．対面でサポートを

行った各教員にヒアリングをしたところ「マニ

ュアルを読んだ」という教員は少なかった．そ

のため，新棟へ引っ越しをした当日にセンター

に電話がきて「ネットワークに接続ができない

のですぐ来てほしい」という要望が多くあった．

また，「AUE-NET にネットワークが変わった」

ことを知らない教員が２名いた． 

授業をしつつ引っ越し作業を行わなければ

ならないという忙しい状況の中で AUE-NET

に移行する必要があったためか，マニュアルを

読んでいない，あるいは周知されていたことを

知らないという教員が多かった．そのため，セ

ンタースタッフは，電話やメールでの相談対応

だけではなく，問い合わせのあった教員の研究

室に実際に行き，教員の代わりに機器の設定を

行うなど対応に追われた． 

一方で，事前に AUE-NET における具体的

な説明を求める教員も数名いた．特に，サーバ

を運用している教員からは，サーバを止めると

業務に支障があるため，スムーズに移行するに

はどうしたらよいかという相談もあった． 

6.2 B 棟研究室移行時の対応 

B 棟は 2021 年 6 月末までに改修工事が終了

し，対象の教員は 7 月から 8 月にかけて研究

室を移動させることになっていた．A 棟の教員

に対して送付したのと同じ 2020 年 2 月，2020

年 10 月に，加えて引っ越し作業の始まる前の

2021 年 6 月に AUE-NET に変更されること

と，マニュアルの掲載されている Web ページ

の URL を知らせるメールを送付した． 

A 棟移行時の反省点として，マニュアルを読

んだ教員が少なかった，AUE-NET に移行する

ことを知らない教員がいた，メールや電話でサ

ポート依頼を受ける度に対応するということ

では，業務計画が立てられず，日常業務の遂行

に支障をきたした，ということがあった．その

ため，マニュアルの修正及び周知方法とサポー

ト方法の見直しを行った． 

マニュアルは，Web ページに掲載したマニ

ュアル内の AUE-NET の説明文が長く，専門

用語も多かったため読むことに抵抗があった

のではないかという意見がセンタースタッフ

内であったため，接続方法だけが書かれた簡易

マニュアルを機器毎に作成した．作成した簡易

マニュアルの一部を図 4 に示す．また，AUE-

NET に変更したことを知らなかったという教

員をなくすため，「ネットワーク変更のお知ら

せ」という文書と「AUE-NET の接続簡易マニ

ュアル」を各教員に紙で配布した．サポートに

ついては，「今すぐ来てほしい」という要望を

極力減らすため，「AUE-NET の接続サポート

依頼書」を配布し，サポートを予約制にした．

更に，ブロードバンドルータを使用する場合に

は，その機器をセンターに持ってくることを条

件に，センターで設定を行うことにした． 

このように準備して臨んだ結果，25 名の教

員のうちセンターに問い合わせがあった教員

は 16 名だった．サポートを予約した教員は 4

名，ブロードバンドルータをセンターに持って

きた教員は 10 名だった．センターに問い合わ

せのあった内容のほとんどが「AUE-NET への

接続を自分で試みたが正常に接続できない」と

いうものであった．「今すぐ来てほしい」とい

う依頼は 1 件だった． 

B棟の研究室移行時は，全員がAUE-NET に

 

図 4：簡易マニュアル例 
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変更になったことを把握しており，サポートも

予約制にすることにより，センタースタッフは

余裕をもって教員の問い合わせに対応するこ

とができた． 

6.3 新任教員への対応 

第 2 段階までの経験から，ほとんどの教員が

区分１に接続するマニュアルしか読まないこ

とが分かった．そのため，区分１に接続する機

器用のマニュアルを中心に修正した．機器の設

定方法を説明する動画も作成した．作成した説

明動画の例を図 5 に示す．また，区分 2 から区

分 4 を使いたいという教員はセンターに事前

に問い合わせてもらうこととした．今後もマニ

ュアルの改訂があることが予想されるため，マ

ニュアルを更新する作業を容易にするために，

WordPress でマニュアルを掲載するページを

作成しなおした．作成したマニュアル掲載用

Web サイトを図 6 に示す． 

新任教員用に本学のキャンパスネットワー

クに関する説明資料も作成した．新任教員は新

たに研究室のネットワークを自分で構築する

ため，ネットワークの構築パターンとその場合

の機器の設定方法を説明したスライドを作成

し，Web ページに掲載すると同時に紙でも配

布した．作成したスライドを図 7 示す．  

2021 年 10 月に 3 名の教員が赴任すること

になっており，赴任前の 9 月下旬に 1 名，10

月 1 日に 2 名の教員に対して紙とメールで

URL 等を通知した．また，ほぼすべての新任

教員が赴任してからパソコンを購入するため，

設定サポートは基本的に業者に依頼するよう

に依頼した． 

このように準備して臨んだ結果，3 名全員か

らセンターに問い合わせがあった．ヒアリング

をしたところマニュアルは全員読んでおり，動

画も閲覧した教員もいて，「わからなかったと

ころは特になかった」という回答だった．しか

し，2 名から「研究系ネットワークに接続でき

ているか不安である」という問い合わせがあり，

1 名から「念のため正常に接続できているか見

てほしい」という依頼があった． 

 

 

図 5：設定説明用動画の例 

 

 

図 6：マニュアル掲載用 Web サイト 

 

 

図 7：構成パターンと機器の設定の説明 

 

7 AUE-NET の主なトラブルとそ

れらへの対応 

AUE-NET への接続変更時及び接続後に起

こった主なトラブルとそれに対する対応につ

いて以下に述べる． 

・区分 1 の IP アドレスを取得できない 
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このトラブルが最も多かった．機器の NIC

の MAC アドレスを Radius サーバに登録して

いない状態，かつ，802.1X 認証を行っていな

い機器を接続すると，DHCP で認証系ネット

ワーク用の IP アドレスを取得する．認証系 IP

アドレスを取得後に研究系ネットワークの IP

アドレスを DHCP で取得するには，機器の IP

アドレスを一度リリースしてから再取得する

必要がある．ブロードバンドルータと macOS

は IP アドレスのリリースボタンがあり，簡単

に IP アドレスを再取得することができ，区分

1 に機器を接続できた．しかし，Windows は，

認証系ネットワークの IP アドレスを取得して

しまうと，リリースしても機器が同じ IP アド

レスを使用し続けた．そのため，IP アドレス

をリリースしてしてからLANケーブルを抜い

て５分ほど待ち，再度 LAN ケーブルを指して

再取得する必要があった． 

また， 802.1X 認証により認証をする前に認

証系ネットワークの認証画面が表示されてし

まい，その画面で認証してしまう教員も多かっ

た．その際には，手動でログアウトするか接続

可能時間終了後まで待つ必要がある．このこと

はマニュアルに追記した． 

802.1X 認証については，認証後に区分 1 の

IP アドレスを取得できない場合や設定後数日

経って急に区分 1 の IP アドレスを取得できな

くなる事例が 2 件あった．これらの事例の原因

はいまだ不明であるが，MAC アドレスを登録

して区分 1 に接続するようにした． 

更に，法定停電復電後にブロードバンドルー

タが区分 1 に接続できないというトラブルも

あった．認証系ネットワークの DHCP サーバ

が先に起動してしまったことが原因であった．

IP アドレスを再取得することで対応した． 

・他の研究室の機器が表示される 

IPv6 で通信する他の研究室の Apple 製品や

プリンタが機器一覧に表示されてしまうこと

があった．これに対して，IPv6 の通信を遮断

すると共に MDNS（UDP/5353），NETBIOS

（UDP/137-138）を遮断する設定を投入した． 

・誤って DHCP サーバが接続されていた 

区分 4 で登録されていたブロードバンドル

ータの LAN 側に接続された LAN ケーブルが

誤って AUE-NET に接続されてしまい，その

上で動作する DHCP サーバが原因で他の研究

室に接続されている機器が通信できなくなる

ということがあった． 

AUE-NET では，フロアスイッチのポート間

でブロードキャスト通信を制限しておらず，

DHCP サーバが研究室内に設置され，研究室

外に対してサービスを行えるようになった場

合，他の研究室からの DHCP Offer を受信で

きてしまい，その機器に対して設定情報を送信

することができてしまっていた．これへの対策

として，DHCP Offer パケットを止めるアクセ

スリストをフロアスイッチに設定した． 

8 おわりに 

本稿では，ネットワーク構成変更時の各教員

へのマニュアル作成・配布方法とサポート体制

等の工夫について報告を行った． 

学内の各研究室を徐々に AUE-NET に変更

していくプランを事前にたて，各段階で起こっ

たトラブル対応や教員へのヒアリングをもと

にマニュアルの改訂を繰り返し，結果，教員か

らの問い合わせも減らすことができた．サポー

ト体制も随時見直しを行うことによって，セン

タースタッフの業務を軽減することができた． 

また，検討を繰り返すうちにほとんどの質問

は，「研究系ネットワークの IP アドレスを取得

できない」というものであり，全体的に技術的

困難な質問は少ないことがわかった． 

今後は，研究室を AUE-NET に変更する教

員を募集し，随時研究室単位で移行していく．

また，退職した教員の研究室が空き次第，

AUE-NET に変更していく予定である． 

謝辞 
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 and Apple Configurator 2 
 

山守 一徳* 

Kazunori YAMAMORI* 
 

三重大学* 

Mie University* 

 

ハイフレックス授業用に iPad を複数台用意し，共同利用できるように設定作業

を行った．台数が多い場合は有料の MDM サーバを使って設定するのが一般的で

あるが，費用が掛からない Apple ID 発行サービスの Apple School Manager1)と端

末設定ソフトの Apple Configurator 22)を用いて設定した．この無料ツールを使っ

て iPad の中身を設定する方法は，専門業者にとっては慣れた作業かもしれないが，

学校関係者が業者に頼らずに作業するには，かなりの知識を必要とする．アプリが

ダウンロードできなかったり，ブループリントという慣れないツールを適用しよう

とする時にエラーが起きたりする．本論文では，設定時に発生したトラブルを紹介

し，対処方法について説明を行う．また，iPad を使って授業実践を行ったので，そ

の時に発生した問題と，講演会や授業で iPad を利用する方法についても述べる． 

 

 

キーワード：GIGA スクール，タブレット教育，タブレット活用，MacBook 

 

I prepared many iPads for high-flex class and set them up so they could be 

used in a shared manner. If the number of iPads is large, it is common to set up 

using a paid MDM server. However, I set up using Apple ID issuance service 

Apple School Manager and a device configuration software Apple Configurator 

2 which are free of charge. This method using free tools to set up iPads may be 

familiar to professionals. However, it requires considerable knowledge for school 

teachers to master setting without relying on professionals. For example, it 

happens a problem that the application tools cannot be downloaded. Also, an 

error occurs when trying to apply an unfamiliar tool called Blueprint. This 

paper describes some of the troubles I encountered during the setup and explain 

how to solve them. In addition, since I performed classroom practice using iPads, 

this paper describes the problem that occurred at that time and how to use iPads 

in lectures and classes. 
 

Keywords：GIGA school, tablet education, tablet utilization, MacBook 

 

 

1. はじめに 
GIGA スクール構想により，教育機関には一

人１台のタブレット機が配られて，授業でタブ

レット機を活用することが求められている．タ

ブレット機には，授業用のアプリだけでなく，

家庭学習用のアプリも入れられ，学年ごとに統

一した内容の環境を整えようとしている．タブ

レット機の選定には，Windows タブレットや

Chrome タブレットが選ばれたりもするが，

iPad が選ばれることがある． 

大学においても，ICT 教育に繋がるとして，

BYOD によるパソコンを持参させる大学が増

えており，選ぶ機材は，Windows ノートパソ

コンだけでなく，MacBook のノートパソコン

*教育学部 

〒514-8507 三重県津市栗真町屋町 1577 

Faculty of education 

1577 Kurimamachiyachou Tsushi, Mie, 514-

8507 
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を選ぶ学生もいる．そのため，インストールさ

れているアプリを統一的に管理したい状況が生

まれている．その一方で Macintosh 系製品は，

Windows 系製品と比べて，共同で利用するよ

り個人で利用するという使い方に向いている

ため，iPad を共同で利用するための設定には

苦 労 す る ． MDM( Mobile Device 

Management )サーバといった製品も用意され

ているが，有料であるため，利用に踏み切れず，

無料の Apple Configurator 2 ツールを利用す

るが情報の提供が少なく，設定の仕方がわから

ないことが多い．そこで，本論文では iPad を

共同利用するために使われる無料の設定方法

について，紹介を行う． 

また，三重大学教育学部では，iPad を 13 台

と iPadAir を 2 台入手し，授業中に受講生に

配り，タブレットのカメラを使って動画撮影さ

せ，その動画を全員が見えるようにアップさせ，

ディスカッションさせることに使おうとして

いる．また，セミナーのような講演会で，iPad

を聴衆側に分散して置いておき，質問のある参

加者に iPad を使って質問を出してもらうとい

う使い方をしようとしている．そこで，iPad を

使う授業や講演会での使い方についても紹介

を行い，利用時の問題点と解決方法について述

べることにする． 

 

2. Apple のサービス 

2.1. Apple ID 
Apple 製品は，利用者に Apple ID を登録さ

せて，製品へ Apple ID を使ったログイン状態

にして利用させる．Microsoft 製品の Microsoft

アカウントを登録させることと似ている．

Apple 製 品 の ア プ リ は ， https://www. 

apple.com/jp/app-store/ の App Store からダ

ウンロードしてインストールさせるが，この時

Apple ID を使ってインストール可否を判断し

ている． 

 

2.2. Apple School Manager 
 iPad を受講者に貸与して授業を行う場合，

iPad の中の設定を変えられては困るため，利

用制限を掛けたいところである．iPad の台数

も多くなるため，個々の iPad に別々の Apple 

ID を使った状態にするのも大変である．そこ

で，Apple では，Apple School Manager とい

う教育機関向けの Apple ID を発行するサービ

スを用意している．https://school.apple.com/ 

の URL が Apple School Manager サイトであ

るが，このログインアカウントを入手するには，

組織の登録から始めないといけない．登録する

時に，製品の技術的な管理者の人を登録するだ

けでなく，その上司の経営責任に関わる部長級

以上の上司も登録が必要となる．大学の場合，

学部の事務長にその役をしていただいた．

Apple からは，事務長に電話が掛かり，製品の

利用方法や利用者等の確認が行われた後に，

Apple School Manager の管理者アカウントを

発行していただいた． 

 Apple School Manager の管理者アカウント

をいただくと，iPad で使う時の Apple ID を自

分で発行できるようになる． 

ここで，「コンテンツマネージャ」の役割を

持つ Apple ID を作成し，トラブル対策のため

に無料アプリで構わないのでアプリのライセ

ンスを早期に購入する操作をしておくと良い．

ライセンスの割り当て先となる「場所」もここ

で登録する．iPad へサインインする時に使う

「生徒」の役割を持つ Apple ID もここで作成

しておく． 

 

2.3. Apple Configurator 2 
 複数台の iPad の設定をする場合，設定内容

を決めて同じ設定を容易に行うためのツール

が Apple Configurator 2 というアプリである．

macOS 10.15.6以降のMacBook系製品にイン

ストールし，iPad とは USB ケーブルで接続す

る．同時に複数台と接続するには，USB ハブ

を使うが，１対１に接続するには USB ケーブ

ル１本で接続すれば良い． 

iPad にインストールするアプリと iPad に

利用制限等を設定するプロファイルを iPad に

送り込むために Apple Configurator 2 を使う．

アプリやプロファイルを個々に指定して送り

込むこともできるが，ブループリントという名

前のアプリとプロファイルを埋め込んだ形の

設定ファイルを作成し，そのブループリントを

適用するという操作で iPad の中へアプリとプ

ロファイルを送り込むことができる． 

 なお，Apple Configurator 2 に代わるツール

としては，MDM サーバがある．多くの MDM

サーバが有料で提供されている中，Mosyle 

Manager という無料のサイト（ https:// 

myschool.mosyle.com/）にアカウント申し込み

を行ってみたところ，「Mosyle Manager is 

only available for K-12 Schools and Districts.」 

の返事が届き，大学では利用できなかった． 

 

3. Apple Configurator 2 の使い方 

3.1. 起動後にサインイン 
Apple Configurator 2 を起動し，最初に，「ア

カウント」メニューで，サインイン状態にする．

この時使うアカウントは， Apple School 

Manager で作成した，「コンテンツマネージャ」

の役割を持つ Apple ID のアカウントを使う．

（図 1 参照） 
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3.2. USB ケーブルで接続後

にデバイスを選択 

Apple Configurator 2 を起動した

MacBook と iPad を USB ケーブルで 1

対 1に接続すると，「すべてのデバイス」

と表示されたウィンドウ中央に，iPad

の絵が現れてくる．この iPad の絵を選

択した状態にする必要がある．選択し

た状態になると，「追加」のメニューが

グレーアウトされた状態から，メニュ

ー選択できるようになり，「追加」メニ

ューを選択すると，図 2 のように表示

され，App，書類，プロファイルを選ん

で iPad へ追加できるようになる．アプ

リを 1 個だけ追加したい場合は，ブル

ープリントを使わず，ここで App を選

んで追加するという操作が便利である．

アプリを多数追加したい場合は，ブルー

プリントの中にアプリを追加し，ブルー

プリントを iPad へ適用した方が便利で

ある． 

 

3.3. ブループリントを作成す

る 

ブループリントは，iPad へ

アプリやプロファイルを適用

する時に使う雛形のようなも

のであり，作ったブループリン

トを保存しておき，複数台の

iPad へ適用する時に，そのブ

ループリントを利用する． 

 ブループリントは，Apple 

Configurator 2 の「ファイル」

のメニューを選択し，新規ブル

ープリントを作成することが

できる． 

 ブループリントが作成され

ていれば，iPad を接続した時

の「すべてのデバイス」と表示

されたウィンドウの「ブループ

リント」メニューを選択すると，「ブループ

リントを編集」のサブメニューが選択でき，

選択すると，作成済みのブループリントの一

覧が表示され，（図 3 参照）その中から１つ

のブループリントをダブルクリックすると，

ブループリントの詳細表示画面が現れる．

（図 4 参照）その画面の左側の「App」のメ

ニューを選択すると，ブループリントの中に

追加されているアプリが見える．「プロファ

イル」のメニューを選択すると，ブループリ

ントの中に追加されたプロファイルのファ

イル名が見える． 

 
図 2 追加メニューの画面 

 
図 3 ブループリントの一覧画面 

 
図 4 ブループリントの詳細表示画面 

 
図 1 サインイン後の画面 
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アプリを追加したい場合は，上側の「追加」

ボタンを押し，「App」を選択すると，追加でき

るアプリの一覧が表示される．この一覧は，

Apple School Manager の左下の「App とブッ

ク」のメニューを使ってライセンス購入したア

プリである． 

 

3.4. プロファイルを作成する 
プロファイルは，Apple Configurator 2の「フ

ァイル」のメニューを選択して，新規プロファ

イルを作成することができる．プロファイルで

は，「一般」のメニューでプロファイルのファイ

ル名を入力した後，「制限」のメニューを使って，

アプリを追加削除できるか否か等を設定する

（図 5 参照）．「制限」のメニューの中の「機能」

のタブの中では，システム App の削除を許可

するか否かが設定でき，「制限」の中の「メディ

アコンテンツ」のタブの中では，不適切なミュ

ージック，Podcast，iTunes U メディアの再生

を許可するか否か，Apple Books で不適切な性

的描画のあるブックの閲覧を許可するか否か

の設定ができる．なお，設定の項目に「（監理対

象のみ）」と記載している設定項目については，

監理対象のデバイスにならないと設定効果が

ない． 

 

3.5. iPad は生徒の役割を持つ Apple ID

でサインイン 

ブループリントを適用する時，iPad でサイ

ンインしている AppleID は，Apple School 

Manager で「生徒」の役割で作成しておいた

AppleID を用いると良い．Apple Configurator 

2 を使って適用という操作をする時に，

AppleID に対して適用されるというのでなく，

デバイスに対して適用されることになるので，

iPad でサインインしている AppleID の違いに

よって適用結果が異なる訳ではない．デバイス

のサインインをする時に，パスワードと２段階

認証の確認コード入力が求められるため，「生

徒」の役割の AppleID で一度，サインインし

ておけば，確認コード入力の煩わしさが無くな

る． 

Windows パソコンにおいては，Microsoft ア

カウントを使って WindowsOS にログインし，

ファイル保存やインストール作業を行うと，別

の機材で，同じ Microsoft アカウントでログイ

ンすると，その機材でも保存されていたファイ

ルやソフトが見えてくるが，AppleID の場合，

 
図 5 プロファイルの設定画面 
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同じ AppleID で異なる機材にサインインした

時に，他の機材上で保存したファイルやアプリ

は見えて来ない．そのため，共有して使いたい

ファイルは，iCloud Drive という共有フォルダ

へ保存する． 

 

3.6. ブループリントを iPad へ適用する 
ブループリントを作成しておけば，Apple 

Configurator 2 の「アクション」のメニューの

中の「適用」のサブメニューを使って，iPad へ

ブループリントの設定内容を適用することが

できる．MacBook と iPad を USB ケーブルで

1 対 1 に接続すると，「すべてのデバイス」と

表示されたウィンドウ中央に，iPad の絵が現

れてくる．この iPad の絵を選択した状態にす

ると，「アクション」のメニューの中の「適用」

のサブメニュー（図 6 参照）が使えるようにな

る．接続する iPad を交換しつつ，「アクション」

のメニューの中の「適用」のサブメニューを選

択し，ブループリントを選択する． 
 

 

4. トラブル対処方法 

4.1. アプリをApp Storeからダウンロー

ドできない 
 Apple School Manager へ管理者アカウント

でログインすると，「コンテンツマネージャ」

や「生徒」の役割を持っている Apple ID を作

成することができ（図 7 参照），その作成した

Apple ID を使って，iPad へログインした状態

で，App Store からアプリを入手しようとして

も，入手ボタンがグレイアウト表示されて入手

はできない．共同利用の iPad は，Apple School 

Manager を使って作成した Apple ID でログ

インして使用し，勝手にアプリをインストール

されないようにするために，この仕様になって

いる．なお，個人で取得した Apple ID を使っ

て iPad へログインした状態ならば，アプリの

入手ができるが，Apple ID を切り替えてログ

インし直すとインストールされたアプリは見

えて来ない．共同利用する複数台の iPad を設

定するには，Apple Configurator 2 を使うのが

お勧めである． 

 

4.2. Apple Configurator 2 でアプリを取

り込めない 
Apple School Manager へ管理者アカウント

でログインし，Apple School Manager の左に

ある「アカウント」メニューを選択し，アカウ

ント検索の右側の「＋」ボタンを押して，「コ

ンテンツマネージャ」の役割を持つ Apple ID

を新規作成する．さらに，Apple School 

Manager 左下の「App とブック」のメニュー

を選択し，「コンテンツを名前，キーワード，

ISBN または URL で」と書いてある検索フィ

ールドにアプリの名前(例えば weather)を入れ

てアプリの一覧を下に表示させ，その中から１

つ選んで，ライセンスを購入する．（図 8 参照）

ライセンス購入の時，割り当て先を選択し，数

量を指定して入手ボタンを押す．この時の割り

当て先は，Apple School Manager 左上の「場

所」のメニューを選択して作成しておく．その

後，Apple Configurator 2 を立ち上げてから，

 
図 7 Apple School Manager の画面 

 
図 8 App を選択する画面 

 
図 6 適用サブメニューの画面 
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「ファイル」メニューの中の「新規ウィンドウ」

を選ぶと，「すべてのデバイス」と書かれたウ

ィンドウが現れる．Apple Configurator 2 の

「アカウント」のメニューのサインインを選び，

作成した「コンテンツマネージャ」の役割を持

つ Apple ID を入力する．この時，パスワード

と２段階認証の確認コード入力が求められる．

ここで，「この Apple ID はまだ Volume 

Purchase Program で使用されたことがあり

ません．」というエラー（図 9 参照）が起きる

ことがあった．これは Apple 社側で，Apple 

School Manager で作成した Apple ID の登録

が完全に完了していない

時に発生する．Apple サポ

ートに尋ねて，最終的に解

決できたが，無料アプリで

構わないのでアプリのラ

イセンスを購入する操作

をして暫く待つことを繰

り返すと，数日して Apple

社側で，その Apple ID の

登録が完了するとのこと

であった．図 8 の購入操作

は，早目にしておくと良い． 

「すべてのデバイス」と

書かれたウィンドウの「ブ

ループリント」メニューの

中の「ブループリントを編

集」を選択し，「新規」ボタ

ンを押すと，ブループリン

トヘアプリやプロファイ

ルを追加する操作が行

える．上の方の「追加」

のメニューでアプリや

プロファイルを選択し

ても良いし，左の「APP」

または「プロファイル」

のメニューを選んでも

同様の操作を行うこと

ができる． 

 

4.3. WiFi の設定をプ

ロファイル内に行う

と iPad へ適用した時

にエラーが出る 

プロファイルは，アダ

ルトサイトへのアクセ

スをできないようにし

たり，インストールされ

ているアプリを削除で

きないようにするとい

った，利用の仕方を制限

する設定をするが，WiFi

の SSID 等を設定する欄

（図 10 参照）も用意されている．そこで，WiFi

設定もプロファイルの中に設定し，ブループリ

ントを通して iPad に適用としたが，「内部エラ

ーが起きました．このデバイスは使用中である

はずのときに使用中ではありません．」という

エラー（図 11 参照）が発生した．WiFi の設定

をプロファイルでは設定しないようにしたら，

動作するので，Apple Configurator 2 を使う

WiFi 設定は環境によってはできないようであ

る． 

 

 
図 9 アプリを取り込めないエラー画面 

 
図 10 WiFi 設定する画面 
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4.4. プロファイルを iPad へ適用した時

に iPad 上で操作が必要になる 

ブループリントの中にプロファイルとアプ

リを追加しておき，そのブループリントを

iPad へ適用する時に，「監理されていないため，

プロファイルをインストールするにはユーザ

操作が必要です．」というエラー（図 12 参照）

が出ることがある．これは，iPad を USB ケー

ブルで接続しただけでは，「すべてのデバイス」

の中にその iPad が現れてくるが，監理対象の

デバイスになっていないため，プロファイルを

Apple Configurator 2 を使って iPad の中に送

り込むことはできても適用することまではで

きないためである．できるようになるためには，

iPad を監理対象のデバイスに登録する必要が

ある．iPad を USB ケーブルで接続した状態

で，Apple Configurator 2 の「アクション」

のメニューの中の「準備」のサブメニューを選

択するか，「すべてのデバイス」のウィンドウ

の中の「準備」のメニューを選択する．iPad を

接続し選択した状態において，「準備」を選択

すると，「デバイスを準備」のウィンドウが表

示され，「デバイスを監理」にチェックを入れ，

準備方法の欄で「手動構成」を選択し，「次へ」

のボタンを押す．次に「MDM に登録しない」

を選択し，「次へ」のボタンを押し，「組織に割

り当てる」のウィンドウで，Apple School 

Manager 左上の「場所」のメニューで作成さ

れた組織を選択し，「次へ」のボタンを押す．

続いて現れる設定アシスタントのステップで

「ユーザに表示されるものを選択します」のウ

ィンドウにおいて「これらのステップを表示し

ない」を選び，最後に「準備」ボタンを押すと

登録される．監理対象のデバイスになれば，先

のエラーは出なくなる．監理対象のデバイスで

ない場合は，iPad 上で「設定」を選択し，ダウ

ンロードされてきているプロファイルをイン

ストールするという操作を行うと，そのプロフ

ァイルが iPad に適用された状態になる． 

 

5. iPad 活用実践 

5.1. プログラミング授業実践 

（１）Scratch プログラミング 

三重大学教育学部附属中学校１年生

４クラス相手に，2021 年 7 月 7 日 9:50-

10:35 と 10:45-11:30，7 月 14 日 9:50-

10:35 と 10:45-11:30 の４コマを使って，

各クラス 45 分の iPad を使った授業実

践を行った．附属中学校では，MDM サ

ーバで管理された１人１台の iPadが配

布されており，生徒は通常の授業にお

いても iPad を時々使用している．この

iPad は，YouTube が見えない等のイン

ターネットアクセス制限が掛けられて

い る ． Scratch の サ イ ト

（https://scratch.mit.edu/）へのアクセ

スができるため，事前に用意したアカ

ウントへサインインさせて，その中の

「私の作品」の中に Scratch プログラ

ムを事前に配備しておくことで，生徒

の iPad の中に Scratch プログラムを読

み込ませることができた．ただし，全生

徒が同じアカウントでサインインして

いる弊害から，この方法でプログラムを

変更して，「直ちに保存」を押してしまう

と，「私の作品」の中のプログラムを書き

換えてしまうことになるため，事前に配

備しておいたプログラムが壊れてしま

うことが起きる．「私の作品」から

Scratch プログラムを読み込ませた後

「コンピュータに保存する」を選択して，

各自の iPad の中に Scratch プログラム

を保存した後，サインアウトを行い，「コ

ンピュータから読み込む」を選択し，保

 
図 11 適用時のエラー画面 

 
図 12 プロファイルの適用時のエラー画面 
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存した Scratch プログラムを読み込ませるこ

とを行うと「私の作品」が壊されることを防ぐ

ことができる． 

なお，津市立小学校にも iPad が配布されて

いるが，その iPad では，Web ブラウザを直接

起動することができないように設定されてお

り，ロイロノートの中の Web カードを経由し

て，Scratchサイトを開く必要がある．これは，

Web フィルタリングさせるためであるが，津

市立小学校では，Scratch サイトもデフォルト

ではアクセス拒否に設定されており，学校内の

教員がロイロ Web フィルタの設定を変更しな

いと，その学校では Scratch サイトもアクセス

できない．さらに，iPad の中にファイルを保

存することができず，上の記述の「コンピュー

タに保存する」操作ができないように設定され

ており，附属中学と同じ使い方をすることはで

きない． 

（２）授業実践の内容 

Scratch は，図 13 のように左に並んでいる

ブロックを中程のコード欄のように並べるこ

とでプログラミングが行えるようになってい

るサイトである．右上のように絵を描いたりす

ることができ，本授業実践では人工衛星の軌道

を描かせることを行った．事前に用意したプロ

グラムは，日本の周りを動く準天頂衛星の軌道

（図 13 では傾いた青線）を描くプログラムで

あり，そのプログラムを説明した後に，静止衛

星の軌道（図 13 では赤線）のプログラムを作

らせた．中学１年生では，三角関数を習ってい

ないため，円を描くための式を提示し，指示し

た通りに作らせることでプログラムを完成さ

せた． 

（３）授業実践の結果 

iPad のタッチパネルを使ってブロックを移

動させたりするため，ブロックを適切に掴むた

めに拡大表示させたり，長いプ

ログラムの中の場所を把握する

ために縮小表示させたり，生徒

は操作に苦労している様子であ

った．デスクトップパソコンの

マウスで操作する場合と比べる

と，iPad の場合は細かい作業は

操作しにくくなる． 

また，iPad を持参し忘れる生

徒がいたり，電池残量が切れて

しまう生徒がいた．附属中学の

パソコン教室で授業を行ったた

め，iPad が使えなくなった生徒

は，パソコン教室の端末を利用

してもらった．先生の持ってい

る iPad を貸し出すという方法

もあるが，先生機はアクセス制

限が生徒機と同じ設定ではないため，貸し出し

た時には自由に利用させれない．生徒が利用中

に監視している必要が生じてしまう．そのため，

一人１台で授業する時には生徒用の予備機が

必要である． 

 

5.2. 講演会での質問収集 

セミナーや講演会で，質問を受け付けたい場

合に，iPad を会場に複数台用意し，聴衆側が

iPad を使って質問をするという使い方が考え

られる． 

 iPad に向かってマイク代わりに質問をする

という方法もあるが，ハウリング発生の恐れが

あるため，iPad に質問を書き込んでもらうと

いう方法がある． 

講演会中に質問を書き込む方法は，Zoom の

中のチャット機能の中で書き込むという方法

もあるが，途中から入室してきた人は，それ以

降のチャットしか見えないといった欠点があ

り，Slack3)というチャットツールが使われたり，

Google ドキュメントの共有ドキュメントを使

う方法がある．Slack は，国立情報学研究所が

開催している「大学等におけるオンライン教育

とデジタル変革に関するサイバーシンポジウ

ム」で使われ，Google ドキュメントの共有ド

キ ュ メ ン ト は ， https://docs.google.com/ 

document/d/1R5teDzA4W5Kt( 中 略 ) 

CV0d6yoGU/edit?usp=sharing というような

URL を知っている人なら共有できるというサ

ービスで，電気・電子・情報関係学会東海支部

連合大会で使われている． 

 

5.3. 体育や音楽授業での実技撮影 

iPad にはカメラが付いているため，動画撮

影が容易に行え，体育や音楽の授業の実技や演

奏の様子を撮影し，履修者間または教師が評価

 
図 13 Scratch の画面 
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を行うことに用いる． 

体育や音楽に限らず教育実習の時に実習中

の様子を撮影し，指導教官が実習生に後から指

導を行う時，撮影画像を示しながら指導行うの

にも用いた． 

 オンライン授業のために，履修者が自宅で実

技や演奏を撮影し，授業の課題として提出させ

たりしているため，iPad はその時に用いる機

材としても有効である． 

 スポーツの世界で動画撮影をして様々な解

析を行うことは，広く行われてきており，バレ

ーボールでは Volley Pad4)という iPad ソフト

が有名 5)で，バスケットボールでは Basket 

Plus6)という iPad ソフトが有名 7)のようであ

る．他にも GameBreaker8)や SportsCode9)な

ど MacBook で動くスポーツ系の戦略ソフトは

多数存在している．鹿屋体育大学など体育大学

では，iPad を必携化する程頻繁に活用 10)して

おり，山形大学では高校に出向いての活動 11)も

している．iPad で動くソフトとして，ウゴト

ル 12)，CMV13)，Dartfish Express14)等の映像

分析に使うソフトも存在する．ウゴトルは，ス

ロー，巻き戻し再生ができ，CMV は２つの動

画を比較再生でき，Dartfish Express は体形の

角度測定ができる．単に映像を見るだけでなく，

これらソフトを使ってデータ解析することも

進んでいるようである． 

 

6. まとめ 
費用のかかるMDMサーバを使わずに，iPad

の中身を管理したい場合の方法は，Apple 

School Manager と Apple Configurator 2 を用

いる方法であるが，使いこなすには経験が必要

となる．丁寧なマニュアルが用意されている訳

でもないので，Apple サポートに電話して尋ね

るか，専門家に尋ねることになる．GIGA スク

ール構想で，iPad が配られた学校があるが，

iPad の中身を管理したい場合は，業者にかな

り頼った状況になると思われる．元々，Apple

製品は個人所有する感覚の機材であって，一元

管理する機材としては不向きであると思われ

る．個人で自由に使うには便利であるが，管理

者から見ると管理に手間の掛かる機材である．

一人１台の iPad を持たせる時にも，貸与物で

なく，個人所有物で準備した方が管理がし易く

なる．iPhone や Apple Watch など機材連携が

強化されるため，iPad も個人所有物にした方

が連携可能となる．貸与物で中身を管理しない

といけない場合は Apple Configurator 2 を使

う方法をマスターすると良い． 

授業等で iPad を利用する場面も増えてきて

おり，動画撮影し解析するという使い方が

iPad の得意とする利用方法である．大学での

体育の授業だけでなく，高校での体育の授業で

も使われ始めており，益々利用が広まると思わ

れる．授業中のバッテリ切れとか，手から落ち

て損傷させるとか，悩ましい事象が増えるため，

授業の場合の予備機の準備は必須と思われる． 
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大阪教育大学における小・中・高等学校向け 

ネットワーク分離の実践報告 

Report on the Practice of Network Separation for Elementary, Middle, 

and High Schools in Osaka Kyoiku University 
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大阪教育大学＊ 

Osaka Kyoiku Univeristy＊ 

初等中等教育機関では，2020年度に GIGA スクール構想に基づくネットワーク整備が進ん

だ．また，情報セキュリティ対策の一手法として利用目的別のネットワーク分離がある．大

阪教育大学附属学校では，以前から無線 LANを整備していたが，分離については不完全な運

用となっている．旧来からのネットワーク移行状態を意識しながら，ファイアウォールを設

定し，新たなネットワークに置き換えた経緯や新たなネットワークで実現した対策等につい

て報告する． 

キーワード：サイバーセキュリティ，ネットワーク分離，GIGAスクール構想 

Elementary and secondary educational institutions have made progress in developing 

their networks based on the GIGA School concept in 2020. In addition, one of the cyber 

security techniques is the separation of networks by the purpose of use. Our university 

attached schools’ Wi-Fi infrastructure in the past did not provide sufficient separation of 

networks. This report describes the process of setting up firewalls and replacing the old 

network with a new network while being aware of the state of transition from the old 

network, as well as the measures realized with the new network. 

Keywords: cyber security, separation of networks, GIGA School concept 
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1. はじめに 

 大阪教育大学の附属学校園情報基盤整備に

ついて報告する．附属学校園の基盤整備は，

各附属学校園が獲得したプロジェクト，寄付

金による整備や，現場教員の努力によりなさ

れていたものが多く，複数ある附属学校園間

の差異が大きくなっていた．このような状況

を改善するために，附属学校園情報基盤の整

備を行った． 

 

2. 課題 

2.1 概要 

 附属学校園の課題として，①大学情報基盤

と附属学校園情報基盤の接続，②各国立大学

法人が文部科学省の指示のもと策定している
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情報セキュリティ対策基本計画への対応，③

文部科学省が提唱する SINET の初等中等教育

開放への対応，④無線 LAN の陳腐化，⑤GIGA

スクール端末や BYOD(Bring Your Own 

Device)等の教室内に大量に情報機器がある環

境への対応，⑥統合型校務支援システムの導

入，⑦文部科学省が示す教育情報セキュリテ

ィポリシーガイドラインへの対応，⑧大学無

線 LANの附属学校園への延伸などがある．以

下順に具体的に述べていく． 

 

2.2大学情報基盤と附属学校園情報基盤

の接続 

 附属学校のネットワークは大学にぶら下が

る形となっており，キャンパス間の通信は閉

域網を利用している．各地区の基幹レイヤー3

スイッチまでが大学の管理範囲であり，附属

学校園内のスイッチについては各学校任せで

あった．閉域網での通信に乗せるため，各学

校の通信は，ルーターのみでルーティングし

ており，重要度が異なる通信が混送してい

た．この接続をシームレスにする必要がある

こと，従来のネットワークだけでは，利用機

器や情報の重要性に応じた運用が厳しくなる

ことが予想されたため，見直しが必要となっ

た． 

 

2.3各国立大学法人が文部科学省の指示

のもと策定している情報セキュリティ対

策基本計画への対応 

 本学では，情報セキュリティ対策基本計画

として，グローバル IPアドレスの特定やプラ

イベート IPアドレスへの転換を行うこと 5)，

サーバについてはセキュリティ対策を確実に

実施し，認証ログ等がきちんと保存すること

が課題としてあった．しかし，附属学校園で

は 1学校あたりクラス Cグローバル IPアドレ

スのネットワークを１または 2で運用してい

た． 

 

2.4文部科学省が提唱する SINETの初等

中等教育開放への対応 

 自治体では SINETの初等中等教育への開放

により多重のネットワーク集約の見直しが図

られる模様 2)であることから本学においても

インターネットへのスループットを確保する

ようなシンプルな構成変更が必要とされてい

る．また，附属学校園では担当者の人事交流

による担当替えが頻繁に発生し，スキルが蓄

積されない問題が顕著となっていた． 

 

2.5無線 LANの陳腐化 

 本学附属学校園においては 2012年度前後に

無線 LANアクセスポイント（AP）として，コ

ストパフォーマンスに優れ，実用十分な電波

強度をもつ法人向け装置として Buffalo社製

品を多数導入している 1)．2012 年以降，ま

た，各附属学校園が寄付金なども活用して学

校園内をカバーする体制を整えてきている．

導入から時間が経過している箇所も増え，同

時接続及び通信品質に課題があり授業に支障

が出るようになっていた．また，間接的な問

題として，利活用が進む学校においては，IP

払い出しの限界に到達することや，バックボ

ーン回線速度の不足等の問題も発生してい

る．提供する無線 LANの規格についても，Pre 

Shared Keyによる運用であったため個人認証

が課題であった． 

 

2.6 GIGAスクール端末や BYOD 等の教室

内に大量に情報機器がある環境への対応 

 2020年度の GIGAスクール構想 3)により，

児童生徒一人一台時代がやってきている．ま

た，一部の中学校，高等学校では生徒の所有

する端末で授業展開をすることが計画されて

おり，教職員以外の構成員が私物端末を Wi-

Fi に繋ぐことを前提としたネットワーク作り

も必要となっていた． 

 

2.7 文部科学省が示す教育情報セキュリ

ティポリシーガイドラインへの対応 

 教育情報セキュリティポリシーガイドライ

23



大学情報システム環境研究     2022年 12月  VOL.25 

3 

ンの第 1回改訂版（2019年 12月）4)まではネ

ットワークを校務系，校務外部接続系，学習

系，行政系に分離して運用することとなって

いた．本学はこれらの分離が学校園で足並み

が揃っておらず対応する必要があった．さら

に，構築作業時には第 2回改訂（2021年 5

月）の情報は文書化して公表されていなかっ

たが，文部科学省担当者の講演会などから，

今後はゼロトラストによるクラウド利用やロ

ーカルブレイクアウトについても検討が必要

となることが見えていたため課題に加えるこ

ととした． 

 

2.8統合型校務支援システムの導入 

 本学は自治体などと比べ後発である．情報

セキュリティを考慮したネットワークづくり

と合わせて小中高に，校務用パソコンと統合

型校務支援システムの導入を 2020年度に行う

ことが決定した．そのための対応も必要とな

った． 

 

2.9大学無線 LANの附属学校園への延伸 

 従来は特に希望した学校にのみ大学無線

LANを限定的に設定していた．しかし，大学

との連携の際に大学関係者から無線 LANの利

用希望や，附属学校園での研究会等でのゲス

ト向け無線 LANの希望が出てきており全附属

学校園で足並みを揃える必要があった． 

 

 

 

3. 着手前の状況 

 本学では，柏原キャンパス（メインキャン

パス）と SINET大阪データセンターの間に

1Gbpsの帯域保証型レイヤー2専用線サービス

（イーサ専用線）を契約していた．また，各

地区間は 4拠点間を対象とした帯域保証型の

プロトコルフリーレイヤー2ネットワークの

VPN サービス（イーサネット VPN）を契約して

いた．回線速度は，池田キャンパス・平野キ

ャンパスは 100Mbps，天王寺キャンパスと柏

原キャンパスは 1Gbpsであった．平野キャン

パスから少し離れた立地の附属特別支援学校

及び天王寺キャンパスから少し離れた立地の

附属天王寺小学校は，フレッツ VPNで近隣キ

ャンパスと 1対 1で接続していた．エラー! 

参照元が見つかりません。に示す．  

 大学側のネットワーク基盤は，柏原キャン

パスでは，ファイアウォールとして，

PaloAlto PA-3020，コアスイッチが Cisco 

Catalyst 4506及び Cisco Catalyst 4500X，

天王寺キャンパスはコアスイッチ Cisco 

Catalyst 3850及び Cisco Catalyst 3750X，

平野地区と池田地区は Cisco Catalyst 3850
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であった．地区内のネットワークはこれらの

レイヤー3スイッチ配下で運用していた．加

えてイーサ VPNのネットワークと地区ネット

ワークを区切るため，接続点には，各拠点用

ルーター Yamaha RTX1200 があった．各学校

では，故障などの交換で世代が変わっている

こともあったが，アライドテレシス GS924Mv2

が設置されていた．各学校内については，IP

の払い出し管理やスイッチの設置は基本的に

学校が独自に実施していた． 

 また，無線 LAN用として，天王寺キャンパ

ス，池田キャンパス，平野キャンパスでは

（500Mbpsまたは 1Gbpsのベストエフォート

サービスの）プロバイダーを契約しており， 

Yamaha RTX1200及び Webフィルターオプショ

ンで児童生徒の授業に利用できるようにして

いた．APは，Buffalo社 WAPM-APG300N，

WAPM-APG600H，WAPM-1750D 及び WAPM-1266R

が，各附属学校園の普通教室及び特別教室等

に設置されていた． 

 

 

4. 更新後の構成 

4.1概要 

 複数の調達の組み合わせにより最新化を図

った． 

 まず，各地区用のファイアウォールを用意

し，先行して 2019年度より校務支援システム

を導入する附属天王寺小学校用にネットワー

ク分離を進めた 6)． 

 さらに，2020年度 4月運用開始として「柏

原地区のファイアウォール更新」と「SINET

及びキャンパス間の回線更新」を行った． 

 2020年度末運用開始のものとして，「大学

基幹システム更新」，「附属学校無線 LAN構築

（GIGAスクール構想ネットワーク基盤）」「附

属学校児童生徒用端末整備（GIGAスクール構

想一人一台端末）」「附属学校校務支援システ

ム整備」があり，ファイアウォールの大幅な

設定変更 7)も合わせて実施している． 

 

4.2 基幹ネットワーク更新 

 柏原キャンパス及び各附属学校が所在する

地区のコアスイッチについては，1対１の機

器更新で最新化を行っている．柏原キャンパ

スは Cisco Catalyst 9500，各地区は Cisco 

Catalyst 9300としている．大学のサーバは

データセンター（群馬ＤＣ）にもハウジング

する構成とした都合で，データセンターにも

Cisco Catalyst 9200Lを設置している．ルー

ターを廃止することで VLAN多重通信が可能と

なった． 

 

4.3セキュアなネットワーク整備 

4.3.1 新ネットワーク構築用ファイアウ

ォール導入 

 既存のグローバル IPアドレス網をプライベ

ート IPに再編し，必要な個所でログを取得す

るために機器導入を行った．各システムの用

途別にネットワーク分離も行いながら，接続

するために高度なアクセスコントロールやル

ーティング制御が必要となった．加えて，

SINETの IPv4接続用のレイヤー3装置も必要

となったため，SINETとの VLAN 多重送信を利

用するに合わせ，各地区ではルーターの撤去

を行った．また，エラー! 参照元が見つかり

ません。のとおりレイヤー2スイッチ Cisco 

Catalyst 9200Lとファイアウォール

Fortigate FG100E（柏原キャンパスは

Fortigate FG200E）をワンアーム構成で設置

した． 

 構築する構内ネットワークは，学習系，校

務外部接続系，校務系及び管理系に大別して

おり，各学校に 4種類のネットワークを利用

可能としている．それぞれのネットワークは

VDOM機能により論理的に分割したネットワー

クであることから，別途の配線をネットワー

クスイッチとファイアウォール間で行った．

そのうえで Cisco Catalyst 9200Lと上位スイ

ッチ又は下位スイッチには用途別に異なるネ

ットワークを VLAN多重で送信している． 

無線は学習系のほかにも（教員養成大学の附
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属学校は，大学との共同研究や教育実習等

で，）大学の無線ネットワーク（大学用，

Eduroam）も利用可能としており，合計 3種類

提供している． 

 

・ 

 

4.3.2ルーティング 

 各拠点においては，4種類の独立したネッ

トワークが論理分割したネットワークでルー

ティングしており，図 1に示すとおりであ

る． 

ネットワークルーティングの要件は以下のと

おりである． 

・各学校の用途別ネットワークを VLAN多重と

する． 

・前項のネットワークはファイアウォールで

ルーティングする． 

・サーバは柏原またはクラウドに配置し，フ

ァイアウォールでアクセス制御を行う．各地

区の用途別ネットワークを跨いだアクセスと

ならないよう構成する． 

・対外回線のインターネット接続は SD-WANで

動的に負荷分散を行う．SD-WANの設定は，学

習に用いるクラウドサービス（Google, 

Microsoft, Apple）については接続元 IPが頻

繫に変更代わることでハイリスク利用者と判

断され，リスクべ－スの追加認証を要求され

ることから利用動向からマニュアル設定を行

っている．基本的には，SLAターゲットを満

たすインターフェイス間でロードバランスが

発生し通信帯域の最大化がなるように設定を

行う． 

・SINETは規約上 L3スイッチによる SINET付

与 IP-グローバル IPでのルーティングが必要

となる． 

 

 

 

4.3.3ネットワーク設定 

 ネットワーク毎に機器構成を行うと機器数

が増加し複雑となるため，以下のように機能

別に集約している． 

(1)ファイアウォール 

・各構内ネットワークのルーティングを行う. 

・論理分割（VDOM）機能による用途別ネット

ワークを別ファイアウォールとして管理す

る． 

・プロバイダー回線のルーティングを行う． 

・SINETとプロバイダー回線の対外回線を学

習系については SD-WANを構成する． 

図 1 各拠点ルーティング概要図  
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・学習系の VLANのうち，大学 Wi-Fiと

Eduroamは地区で各 1ネットワークとし，

附属 Wi-Fiは学校ごとに各 1ネットワーク

とする． 

・校務外部接続系は学校ごとに各 1ネットワ

ークとする． 

・校務系は学校ごとに各 1 ネットワークとす

る． 

(2)ネットワークスイッチ 

・SINET回線のルーティングを行う． 

(3)地区コアスイッチ 

・大学系・管理系は従来からある地区コアス

イッチで管理する． 

・管理系は，柏原キャンパス所在の認証サー

バとの疎通性を確保する． 

 

4.4対外通信及びキャンパス間通信 

 将来，各初等中等教育機関と SINETがより

直接的に接続する構想にスムーズに移行でき

るよう，各地区で SINET IPv4契約を行い，大

学ファイアウォール（柏原キャンパス）を経

由しない学校からインターネット接続にでき

る経路を整備した． 

 従来の拠点間ネットワークから構成を変更

し，SINET大阪データセンターと各地区を接

続している．柏原キャンパスは 10Gbps，各地

区は 1Gbpsでイーサ専用線契約とした．加え

て，SINETのオプションで①IPv4接続による

各地区から直接インターネット接続，②仮想

大学 LANによる拠点間の VLAN多重送信を実現

している．また，SINETとデータセンターと

の接続サービスを利用し，パブリッククラウ

ドとも VLAN上で通信可能にしている．更に，

各地区で部分的に利用していたプロバイダー

回線（上り 500M）をローカルブレイクアウト

用途として転用している． 

 プロバイダー回線は，大学での保守などサ

ービス停止時にサービス継続を図ることと，

大学を迂回するようなトラフィックも元々多

かったためである． 

 柏原キャンパスでは対外接続を 10Gbpsにす

るのに合わせて，ファイアウォールを

PaloAlto PA-3260に更新し，高速化大容量な

回線速度に合わせた．図 2に示す． 

 

4.5 学習系ネットワーク 

 既存の無線 LANを置き換え，より高速大容

量で授業に利用できる学習系ネットワークを

構築した． 

 授業で使用する学習用ネットワークは基本

的に無線で提供し，柏原キャンパスの Free 

Radiusサーバと連携して PEAPでの認証を行

っている．各学校のネットワークスイッチと

アクセスポイントはリンクアグリゲーション

で高速化している．ネットワークとしては，

従来のネットワークと基本的に独立した論理

ネットワークとしており，認証情報は管理系

で通信している．また，大学の利用者認証シ

図 2 地区間ネットワーク構成（更新後） 
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ステムを利用して，無線と Googleの ID連携

をしている． 

 各地区のファイアウォールでは，Fortigate

のライセンス追加により，利用状況を WEBフ

ィルタ，IPS等の NGFW機能で通信監視したう

えでインターネット接続している．大学のネ

ットワークとは接続しないようにし，柏原キ

ャンパスの附属学校用サーバとのみプロトコ

ルを指定して許可している．図 3に示す．図 

3中の地区は天王寺，平野，池田の各地区を

示し同じ構成である． 

 
 

4.6附属学校無線 LAN環境及び児童生徒

用端末整備 

 附属小学校，中学校，高等学校及び特別支援

学校では，無線 LAN環境を多人数が同時接続可

能な管理型無線 LAN機器に更新を行った．GIGA

スクール構想の校内 LAN様式図を図 4に示す．

GIGA スクール構想の実現標準仕様書を基準と

した，抜粋したものを表 1 に示す．そのうえ

で，①学校間接続は当面 1Gbpsで接続するが需

要が増加した拠点から SFP トランシーバーの

交換で 10Gbps 拡張ができるようにする．②AP

は 802.11ax に対応し，有線側で既設配線と新

設配線ではリンクアグリゲーションにより通

信速度を確保する．といった点を追加の要求事

項としている． 

 学校側の集約スイッチがアライドテレシス 

x550-18XSPQm，PoEスイッチがアライドテレ

シス x530L-28GPX，フロア有線用スイッチが

アライドテレシス x230-28GT とし，APが

Aruba AP-515の構成となっている． 

 児童生徒用端末整備は，附属小学校及び中

学校では Chromebookを導入したほか，各学校

で独自に整備している iPadも引き続き利用し

ている．高等学校の一部校舎では，BYODを実

施し，生徒の多様な端末を受け入れている． 

 

表 1 GIGAスクール構想の実現標準仕様書

（抜粋）

学習者用コン

ピュータ

Windows端末，ChromeBook

又はiPad

学習用ツール

ワープロ，表計算，プレゼ

ンテーション，写真動画撮

影，動画編集，地図作成，

ファイル共有，アンケー

ト，電子メール，プログラ

ミング，ブラウザ

センタールータ／

拠点ルータ

1G以上対応L3装置（セン

ター又は学校に１台）

基幹スイッチ
10G対応スタッキングL3ス

イッチ（学校に1台）

フロアスイッチ
10G，VLAN対応PoEスイッ

チ（フロアに1台）

エッジスイッチ

（HUB)

1G，VLAN対応スイッチ（適

宜）

無線LANコントロー

ラー

物理型または仮想型（セン

ター又は学校に１台）

無線 LAN 認証装置

EAP-PEAP他に対応する

Radiusサーバ（センター又

は学校に１台）

無線アクセスポイ

ント

802.11ac以上，802.1x対

応，4×4MIMO対応（教室1

台）

LAN配線工事 CAT6aで敷設すること

電源工事

パ

ソ

コ

ン

校

内

L

A

N

 

 

 

4.7校務系ネットワーク及び校務外部接

続系ネットワーク 

 教育情報セキュリティポリシーにある，校

務系と教育系を分離に対応するため，校務系

のネットワークを整備した． 

図 3 学習系ネットワーク概要 

図 4 GIGAスクール構想 校内 LAN 
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 校務系ネットワーク及び校務外部接続系ネ

ットワークでは，基本的にクラウドを利用す

るサービス構成とし，通信量の多い WSUSなど

は柏原キャンパスに配置する構成としてい

る． 

 校務用ノートパソコンは校務外部系に接続

しており，接続時に有線 802.1x 認証が必要と

なる．校務用ノートパソコンからは別ネット

ワークにある校務システムは，Soliton 

Secure Browser（クラウド型）を利用して接

続している．Secure Browser と学内の間は専

用機器「コネクタ」で VPN 接続を確立してお

り，無害化接続を図っている．加えて，校務

用ノートパソコンには WEB フィルタ(ALSI 

Intersafe WebFilterも導入)を導入してお

り，インターネットを経由した情報漏えいに

備えている． 

 この構成により，校務用ノートパソコンで

制限される，校務システムからの帳票出力や

エクセルマクロ用に直接接続環境（帳票作成

用 PC）を用意し，学校内の特定の場所からの

みアクセスできるようにしている．図 5に示

す． 

 

 

 

4.8附属学校校務支援システム整備 

 統合型校務支援システムは，小中学校向け

校務支援システム，高等学校向け校務支援シ

ステム，校務用ノートパソコン，校務用ネッ

トワークスイッチ及び管理サーバからなる． 

 小中学校向け校務支援システムはデータセ

ンターの IaaSクラウドで構築している．高等

学校向け校務支援システムは SaaSサービスを

利用している．校務用ノートパソコンは

Windows端末で有線により校務用ネットワー

クに接続する．職員室や教科準備室（研究

室）では複数教員が利用することからスマー

トスイッチを導入し，802.1x認証により誤接

続を排除している．管理サーバとして，

Active Directoryを IaaSと柏原キャンパス

で冗長化している．そのほか，柏原キャンパ

スには WSUSサーバやファイルサーバも設置し

ている． 

 

4.9大学系 Wi-Fiについて 

 大学の Wi-Fiを各学校のアクセスポイント

から出力するよう設定を行った． 

 校務外部系と大学系 Wi-Fiは同様レベルの

アクセス制限で運用している．有線 LANは

802.1x認証に対応した配布端末（校務用 PC）

しか接続できないため，昨年度までの旧資産

は，研究用途という位置づけで無線 LANでの

利用を要請している．複合機など特定通信が

できるよう，ネットワークのアクセス制御を

実施している．図 6に示す． 

 

 

 

5. 導入と効果 

 先行する，回線増強やファイアウォールの

設置を除き，2020年 12月から 3月にかけて

重点的に整備を実施した．本校では，複数の

図 5 校務系ネットワーク概要 

図 6 大学系 Wi-Fi 
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整備案件が並行して実施されたため，全ての

前提条件となる設計・整備としてネットワー

クの再構築を実施した． 

 利用効果について評価をおこなうため，各

ネットワークに接続する端末の利用状況を集

計した．ファイアウォールログの DHCP Ackロ

グをカウントし，日単位でユニークな接続数

をカウントした．集計期間は 2021年 4月 1日

から 2022年 1月 31日までである．平日と休

日については区別していない．  

 天王寺小学校と天王寺 Wi-Fiは他セグメン

トと条件が異なることと，全体の評価の中で

影響も少ないことから，調査対象から外して

いる．天王寺小学校は，全附属学校に校務支

援システムを導入する前に個別導入した校務

支援システムに基づく旧ネットワークとのオ

ーバーラップがあった．また，天王寺地区の

大学 Wi-Fiについては，ファイアウォール外

で DHCPサーバを稼働おり，ログの出力が異な

るという事情がある．また，附属学校の通信

を明確することから柏原キャンパスの集計は

行っていない． 

 表 2は，1ヵ月の中で一日あたりの最大接

続端末数である．縦列の月内で最大接続があ

った日を，横行のネットワークインターフェ

ース別に記載している．表 3は，1ヵ月の中

で平均接続端末数である．縦列の月内で各日

の接続数を合計し，接続のあった日で割った

もので小数点第 2位を四捨五入している．一

日あたりの最大接続端末数だけでは不十分と

考え，平均も用意した．最大と平均を見るこ

とで利用状況のピークと平常時のそれぞれを

評価することができると考える． 

 8月までの一学期は，旧のネットワークも

利用可能であったことから学習系ネットワー

クは 2学期以降と比べ利用数が少ない．ま

た，校務外部接続系は，校務支援システムの

入力が増える学期末にピークが来ていること

が分かる．また，大学 Wi-Fiの接続数もかな

り多いことから，既存教員用 PCを用いて教材

研究等の業務に引き続き利用している様子が

伺える． 

 次に，各地区のネットワークスイッチで，

通信量を集計した．対象は，①地区内への通

信，②SINET回線への通信，③プロバイダー

回線への通信である．RRD tool及び Cactiで

グラフ化している．集計期間は 2022年 2月

17 日から 3月 2日の 2週間で，30分毎の通信

量(bit/ 秒)をグラフ化したものである． 

 平野地区は図 7から図 9，池田地区は図 

10 から図 12，天王寺地区は図 13から図 15

のとおりとなった．池田地区では，特に通信

が発生していることがわかる．平野地区およ

び天王寺地区でも堅調に利用されている．基

本的には，平日授業時間帯の通信が多いが，

SD-WAN機能が通信を適切に分散しており，ボ

トルネックが生じることなく利用できてい

る．今後，通信需要が増加していく場合も，

地区内のスイッチ間での SFPモジュールの交

換又はリンクアグリゲーションによるスケー

ルアウトでコストをかけずに対応できる予定

である． 
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表 2 月間の最大接続端末数（一日あたり） 

4月 5月 6月 7月 8月 9月 10月 11月 12月 1月

小 24 1 24 16 3 4 4 4 9 6

中高 22 19 3 3 3 4 21 6 4 3

小 28 158 157 133 62 440 517 511 576 449

中 257 161 311 346 365 501 578 622 544 504

高 322 295 307 324 301 386 472 449 420 307

幼稚園 0 0 0 0 0 19 80 32 29 26

特支 2 0 1 4 33 68 74 79 75 70

eduroam 26 26 10 14 19 16 15 22 21 21

大学 Wi-Fi 209 210 230 215 242 358 315 349 292 286

小 27 4 25 21 5 5 5 4 20 9

中高 37 18 24 21 19 22 26 24 41 28

小 4 14 46 58 516 606 688 685 671 697

中 161 176 408 357 462 499 525 512 516 498

高 512 491 703 680 718 778 813 829 808 781

eduroam 53 48 29 26 32 45 47 38 42 36

大学 Wi-Fi 267 206 252 229 271 312 280 271 244 246

校務外 中高 31 26 29 27 40 45 43 44 43 37

小 1 4 7 5 69 453 501 500 483 474

中 1 1 4 35 21 111 233 221 207 171

高 1 1 4 95 33 67 54 66 141 168

eduroam 41 27 14 24 15 32 31 49 37 35

学習

校務外

天王寺

池田

平野

学習

学習

校務外

表 3 月間の平均接続端末数（対象月全台数/対象月の接続があった日数） 

4月 5月 6月 7月 8月 9月 10月 11月 12月 1月

小 4.9 1 2.7 2.7 1.5 2.3 2.2 2 4.6 3.1

中高 5 2 1.4 2.1 1.7 2 2.4 3.1 3.2 2.2

小 16.1 43.8 88.3 48.3 23.1 177.5 303.2 299.5 253.6 154.2

中 74.2 97 169.3 126.2 87.3 270.4 314.6 344.5 246.9 190.1

高 102.7 159.2 211.7 157.1 106.6 199 259.9 255.5 174 143.2

幼稚園 0 0 0 0 0 9.1 17.9 19.1 13.7 11

特支 1.5 0 1 1.4 4.9 37 44.7 45.8 39.8 37.2

eduroam 15 6.6 4.6 7 5.2 9.1 7.6 10.2 10 7.4

大学 Wi-Fi 124.9 119.3 175.4 136.5 100.2 241.1 231.2 240.5 207.7 191.3

小 5.1 2.7 4.9 7.2 5 4.3 3.6 3.7 7.1 7.5

中高 16.7 10.8 14.6 13.5 11.6 15.2 18.5 18.1 21.4 17.9

小 1.7 4.8 24.6 19.2 84.6 306.7 402 390.3 358.6 276.7

中 17.5 26.4 213.9 135.8 85.9 332.2 341 323.6 253.9 194.4

高 291.9 267.8 476.8 298.2 164.5 464.1 508.1 472.7 391.1 302.2

eduroam 37.3 16 17.9 14 12.2 25.3 27.9 23 21.9 19.7

大学 Wi-Fi 162.5 123.6 175.5 147.8 116.2 210.9 195.2 185 162.1 149.1

校務外 中高 16.6 18 20.9 19.3 19.2 29.2 29.9 31.9 27.1 25.6

小 1 1.6 4.1 2.5 4.3 169.7 308.4 319.3 270.5 169.3

中 1 1 1.9 3.3 10.7 28.5 84.4 91.4 100.2 80.4

高 1 1 1.8 8 11.1 23 42.2 40.7 73.4 69.5

eduroam 24.8 6.9 9.2 10.6 7.2 14.9 16.6 22.5 19.5 17.3

学習

学習

学習

校務外

天王寺

池田

平野

校務外
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図 7 平野スイッチから地区内への通信 

図 8 平野スイッチから SINET回線への通信 

図 9 平野スイッチからプロバイダー回線へ

の通信 

図 10 池田スイッチから地区内への通信 

図 11 池田スイッチから SINET回線への通信 

図 12 池田スイッチからプロバイダー回線へ

の通信 

図 13 天王寺スイッチから地区内への通信 

図 14 天王寺スイッチから SINET回線への通

信 

図 15 天王寺スイッチからプロバイダー回線

への通信 
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6. まとめ 

 附属学校園のネットワーク及びシステムに

関する諸課題について，機器更新時期がまと

まったため大胆に設計の見直しを実施するこ

とが出来た． 

 2021年度からは，各学校で授業用無線 LAN

と大学無線 LAN（学内，Eduroam）の 3つの

SSIDが 802.1xによるセキュアな環境で利用

可能となっている． 

 校務システムは有線 LAN により，利用可能

となっており，教員用端末は 802.1xによる有

線 LAN認証に対応している． 

 これらにより，諸課題は次のとおり解決し

た． 

 ①大学情報基盤と附属学校園情報基盤の接

続については，大学情報基盤センターと足並

みを揃え最新機種が導入できた．また，SD-

WANとも連携し，附属学校園のネットワーク

可用性も向上した． 

 ②各国立大学法人が文部科学省の指示のも

と策定している情報セキュリティ対策基本計

画への対応については，プライベート IPアド

レスへの対応やログ監視などが行いやすいネ

ットワーク構成にすることができた． ③文

部科学省が提唱する SINET の初等中等教育開

放への対応については，SINETの構成変更に

より将来への構成の柔軟性を有するネットワ

ークとなった． 

 ④無線 LANの陳腐化及び，⑤GIGA スクール

端末や BYOD(Bring Your Own Device)等の教

室内に大量に情報機器がある環境への対応に

ついては，GIGAスクール構想による予算措置

と調達の工夫により，標準仕様書以上の能力

を有する児童生徒向けの無線が提供可能な校

内 LANや新たに導入した GIGAスクール端末を

運用可能となった． 

 ⑥統合型校務支援システムの導入及び⑦文

部科学省が示す教育情報セキュリティポリシ

ーガイドラインへの対応については，コスト

パフォーマンスに優れ，セキュアな校務系の

ネットワークを導入し運用することが出来

た． 

 ⑧大学無線 LANの附属学校園への延伸につ

いては，各学校で大学と同じ Wi-Fiが利用可

能となった．大学教員や教育実習生の教育研

究に資することはもちろん，Eduroam ビジタ

ー用アカウント発行機能の活用により研究会

などでも活用できることとなり好評である． 

 学校活動 ICT化を進展が期待できるインフ

ラ整備を実現することが出来たので，今後は

利用するなかでのフィードバックを受けて，

利便性を確保するための設定の調整等により

基盤の安定を図っていきたい． 
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コロナ禍における大阪府立大学LMSの利用状況

Utilization Analysis of the LMS for Osaka Prefecture University
under the Pandemic of COVID-19

小島 篤博 ∗, 青木 茂樹 ∗, 星野 聡孝 †, 宮本 貴朗 ∗

Atsuhiro KOJIMA, Shigeki AOKI, Akitaka HOSHINO, Takao MIYAMOTO

大阪府立大学
Osaka Prefecture University

2020年から始まったコロナ禍により、大学の教育用情報システムにおいても様々な影

響が生じている。大阪府立大学において運用している学習管理システム（LMS）にお

いても、講義が全面的にオンラインに移行したため、従来想定していなかった規模の

負荷が掛かることとなり、システムの設定変更や拡張などの対応を余儀なくされた。

本論文では、コロナ禍の前後における大学の公式 LMSのアクセス状況、ファイル容

量等の比較・分析について報告する。

キーワード: LMS, Moodle, 利用分析, COVID-19

Due to the pandemic of COVID-19, most of lectures in Osaka Prefecture University

shifted to online. As a result, the load average of the LMS far exceeds expectations at

design time. This forced us to change configurations such as the system settings and

expanding the storage. This report presents the comparison and analysis including

access status and file capacity of the LMS before and after the pandemic.

Keywords: LMS, Moodle, Utilization analysis, COVID-19

1 はじめに
大阪府立大学情報基盤センターでは、2011

年よりMoodleをベースとした学習管理シス

テム（LMS）を構築・運用しており、「授業支

援システム」という名称でサービスを提供し

ている1, 2)。大学の公式サービスとして運用す

るためには、大学の基盤システムとなってい

るポータルシステム、ユーザ管理システム、教

務学生システムとシームレスに連携したサー

ビスを提供する必要がある。

∗大阪府立大学 大学院 人間社会システム科学研究科
現在 大阪公立大学 大学院 情報学研究科
〒 599-8531 大阪府堺市学園町 1-1

Graduate School of Informatics, Osaka Metropolitan

University

1-1 Gakuen-cho, Naka-ku, Sakai, Osaka 599-8531,

Japan
†大阪府立大学 高等教育推進機構

現在 大阪公立大学 国際基幹教育機構
Faculty of Liberal Arts, Sciences and Global Educa-

tion, Osaka Metropolitan University

本学の LMSの利用規模は、学生数約 7,800

名（学部生約 6,000名、大学院生約 1,800名）、

常勤教員数約 650名であり、年間の登録科目

数は約 6,000である。本学の運用方針として、

すべての学生、教員、および科目を自動登録

とし、教員が利用申請等の手間をかけずに即

日利用を開始できるようにしている。また、e

ラーニングを利用する科目においては、最大

150名程度の受講者が一斉にオンラインテス

トを受験するなど、短時間に負荷が集中する

ことも想定したシステム構成を採用している。

LMSの利用は各科目の担当教員の任意とし

ているが、運用開始初年度は 500に満たなかっ

た利用科目数も年々徐々に増加し、コロナ禍

直前の 2019年度には 1,000科目を越えるまで

になっていた。

2020年初頭より大規模な感染流行がはじま

った新型コロナ（COVID-19）により、本学に
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図 1: システム構成図

おいても 2020年度前期科目の開講が 1ヶ月遅

れた後、全面的にオンライン授業に移行した。

その結果、これまで LMSを利用していなかっ

た多くの科目が新たにLMSの利用を始めるこ

ととなり、システムの負荷やリソースの使用量

が設計時の想定を大幅に超える事態になった。

情報基盤センターでは、急遽システムの構

成変更やサーバの増強、ストレージの拡張等

の対応を余儀なくされたが、結果としては後

述するようなネットワーク機器の障害で一時

サービスを停止した以外は、重大な障害もな

く運用を維持することができた。

以下では、2で本システムの構成と本学に

おける運用の詳細、3で新型コロナによるオ

ンライン授業への対応について説明し、4で

は新型コロナ前後における利用状況の変化を

統計情報をもとに分析する。

2 システムの構成と運用
まず、本学における LMS 導入の経緯を表

1に示す。当初は教育研究支援サーバ群の一

部として、NEC社の i-Collabo/LMSを導入

したが、本学の運用に合わせたカスタマイズ

が難しいなどの理由から、オープンソースの

LMSであるMoodleに切り替えることになっ

た。ユーザインタフェースが大きく変わるた

表 1: 大阪府立大学における LMSの沿革

年/月 事項
2007/4 i-Collabo/LMS導入
2010/10 Moodle試行運用開始
2011/4 システム入札・更新、Moodle 1.9

サービス開始
2014/10 Moodle 2.6にバージョンアップ
2017/4 システム入札・更新、Moodle 3.1

にバージョンアップ
2019/10 Moodle 3.5にバージョンアップ
2021/4 Moodle 3.9にバージョンアップ

め、2010年度後期から試行運用を開始し、い

くつかの科目で試験的に利用して問題点の洗

い出し・修正などを行った後、翌 2011年度よ

り本格的にサービスを開始した。その後、何

度かのバージョンアップを経て現在に至って

いる3)。

現行のシステムは、図 1に示すように複数の

サーバ群で構成されている。Moodleを導入し

たWebサーバを複数台のクラスタとして配置

し、1台のDBサーバと連携している。また、

Moodle新規機能の導入評価のためのパイロッ

トサーバも 1台設置している。Moodleとは、

M. Dougiamasによりオープンソースの LMS

として開発されたものであり、誰でも無償で

利用することができる4)。Moodle本体はPHP

で記述され、MySQL、PostgreSQLといった
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図 2: 基盤システムとのデータ連携

主要なRDBMSが利用可能であり、Apache上

で動作する。本学のDBサーバではMySQLを

採用している。DBサーバ上にはまた、ファイ

ルとして保存される教材データや学生の提出

物などを格納するデータ領域を作成しており、

各Webサーバから NFSによりマウントして

いる。

また ICカードリーダを利用した出席管理シ

ステムも併せて導入し、Moodleとデータ連携

することで、各科目から出席状況を参照可能

である5)。バックアップサーバは、ファイルシ

ステム上のMoodleデータをバックアップす

るとともに、DBサーバ上のMySQLをレプ

リケーションしており、万一 DBサーバに障

害が発生した場合は、手動ではあるがフェイ

ルオーバーできるようになっている。

各サーバの諸元を表 2に示す。これらのサー

バ群は仮想基盤（VMware ESXi）上に構築さ

れており、SSLアクセラレータを兼ねた負荷分

散装置（A10 Networks Thunder）で接続し、

学内およびインターネットからのアクセスに

対応している。

次に学内の基盤システムとの連携を図 2に

示す。ユーザ情報（ポータルユーザ名、職番/

学番、メールアドレス等）の取得・登録、教

務情報（科目情報、担当教員、受講者リスト

等）の取得・登録、および大学ポータルサイ

トとの SSO認証連携である。このうちユーザ

情報と教務情報の連携は、リアルタイムでは

表 2: サーバの諸元（2021年 4月）

サーバ 構成
Web RHEL 7.8, Apache 2.4, PHP 7.2,

Moodle 3.9

Pilot RHEL 7.8, Apache 2.4, PHP 7.2,

Moodle 3.9

DB RHEL 7.8, MySQL 5.7

出席管理 Windows Server 2016, Apache,

Tomcat, PostgreSQL

バックアップ RHEL 7.8, MySQL 5.7 (replica-

tion)

なく定期的な（1回/日）バッチ処理によって

行われている。

続いて本学におけるMoodleの運用につい

て紹介する。前述のように、本学のユーザお

よび科目の登録は、基本的に全件登録とする

運用を行っており、年度当初に入学生や新任

教員などのユーザ、その年度の全開講科目を

一括登録している。このため、登録はされた

ものの一度も利用せずに終わる科目も少なく

ない。運用としては、LMSを利用する科目の

み、担当教員の申請ベースで登録する方法も

考えられるが、各教員による申請の手間を省

くことで利用の敷居を下げることを優先して

いる。

また、LMS上に蓄積された、教材などの授

業コンテンツ、学生の提出物といったデータ

は、年度ごとに消去はせず、過去のデータを

残す複数年度運用としている。これは、学生

が過去に受講した科目の学習履歴を参照した

り、教員が新年度の科目を準備する際、前年
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度の科目コンテンツをコピーして利用する場

合が多いためである。ただ、過去のデータ量

が年々増大していっており、何年経過した時

点で消去するかが検討課題となっている。

3 新型コロナ対応

3.1 オンライン授業への対策

2020年 1月頃から世界的に流行が始まった

COVID-19によるコロナ禍により、本学にお

いては 2020年度前期の開講が 1ヶ月遅れた後、

5月第 2週より全面的にオンライン授業に移行

した。本学において行った一連の新型コロナ

対応を表 3に示す。授業形態は原則として非

同期型（オンデマンド）とし、動画を作成し

て受講者に視聴させる形式が推奨された。こ

れに伴い、同学期に開講する全科目をオンラ

イン授業として提供する基盤としてLMSを利

用することとなった。ところが、前年度まで

の LMSの利用実績は 1,093科目であり、通常

の開講科目（卒業研究などの時間割外科目を

除く）の 3割に満たない。これは LMSのサー

ビス開始以来 9年間に渡って漸増してきた実

績であり、現行システムの導入時にも概ねこ

の利用率は大きく変わらないことを前提に設

計されていたが、コロナ禍による全科目のオ

ンライン実施はその想定を大きく超えるもの

になることが予想された。

これに対応するため、いくつかの段階に分

けてシステムの増強を実施した。オンライン

授業開始時点で、サーバやストレージの増強

が直ちに必要とされたが、折からコロナの影

響による世界的なサーバ・ハードウェアの生

産力ダウンが要因となり、機材の調達が最短

で 7月中旬以降となったため、それまでの応

急的措置として 6月初旬に先行してディスク

を追加するという、2段階のシステム増強を行

うことになった。

3.2 システムの増強

2020年 6月 6日、システムの急激な利用率

の増加により、教材データや学生の提出ファ

イル等の保管に利用しているMoodleのデー

タ領域（DBサーバ上に配置）が逼迫してき

たため、仮想基盤上の他のシステムに影響の

表 3: 新型コロナ対応の履歴

日付 事象/対応
2020/4/3 2020年度前期の全面オンラ

イン化決定
2020/5/7 オンライン授業開始
2020/5/11 LBサービス障害
2020/5/28 Web#1 ディスクフル
2020/6/6 第 1次 システム増強
2020/7/23 第 2次 システム増強
2020/9/19-23 定例夏季メンテナンス
2021/3/15-21 定例春季メンテナンス

ない範囲内で、ストレージにHDDを追加し、

DBサーバへ割り当て、ファイルシステムを

拡張した。これにより、DBサーバ上のデータ

領域を 900GBから 1.8TBにまで拡大させた。

ただし、この容量では、増加し続けるディス

ク使用量のペースに追いつかず、前期末まで

持たないことが予想された。また、機能評価

のためのパイロットサーバも、通常のMoodle

Webサーバと同等の運用に振り替え、可用性

クラスタを 2台から 3台に増強した。

続いて 7月 23日、追加機材の調達に時間を

要したため少し時間が空いたが、仮想基盤を

構成するサーバを追加し、仮想サーバの台数

を増やした。Moodle Webサーバを計 4台と

し、うち 1台を、負荷が高い cronバッチ処理

専用に割り当てた。このとき、仮想基盤の配

置を最適化するため、いくつかの仮想サーバ

の移動を行った。また、ストレージの追加に

より、データ領域は 1.8TBから 2.4TBまで拡

張した。前期終了時のディスク使用量の予測

が 1.5～1.8TB程度と見込まれたため、ぎりぎ

り回避することができたと言える。

なお、その後の 9月に実施した定例の夏季

メンテナンスにおいて、さらに動画サーバの

データ領域の一部を再割り当てし、4.3TBま

で拡張して現在に至っている。

3.3 その他の対応

オンライン授業が開始され、システムの使

用率が急増した影響でいくつかのシステム障

害が発生した。システム全体に影響した障害

としては、5月 11日の 10時頃から LMSにア

クセスできない事象が発生し、サーバ群の前

段に配置している負荷分散装置（LB）からエ
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ラー通知が発報されたため、電源のOFF/ON

を行い 30分後に復帰した。後日確認したとこ

ろでは、以前よりメモリリークが発生してお

り、オンライン授業開始によるアクセス数の

増大により問題が顕在化したものであった。最

終的にはファームウェアをアップデートして

解消した。

また、5月 28日にMoodle Webサーバの 1

台でディスクフルが発生した。これは、cron

で行っていた処理の中で何らかのエラーが発

生し、結果ログの出力が 20GB以上になった

ためであった。ただ、サービスに支障が出たの

はクラスタのうち 1台のみだったため、サー

ビスそのものが停止することはなかった。

その他、軽微な障害は何度か発生したが、シ

ステム全体に致命的に影響を与えるような障

害は発生せず、後述するアクセス数の増加に

も耐え、正常な運用を維持することができた

のは幸いである。

以上のようなシステム面での対応に加え、人

的な対応として、初めてオンライン授業を体

験する教員、学生の対応窓口として、FDセン

ター教員、教務部門およびシステム部門の職

員からなるオンライン授業推進チームを編成

し、主にメールでの対応を行った。代表的なも

のとして、Moodleを初めて利用する教員から

の、「〇〇するにはどうしたらいいか」、「学生

がレポートを提出したと言っているが確認で

きない」などの問い合わせ、学生からは、「自

分の受講している授業に何も教材がアップさ

れていない」、「自分のパソコンで動画が再生

できない」など、多種多様な問い合わせが寄

せられた。また、Moodle上に教員向けのオン

ライン授業情報提供のコースを作成し、教材

の掲載のしかた、動画作成のしかたなど、動画

も交えて解説を掲載するなどの対応を行った。

4 利用状況の分析
続いて、コロナ禍前後におけるLMSの利用

状況について分析する。分析の対象としたの

は、Apacheのアクセスログではなく、Moodle

のデータベース上にアクセス履歴として記録さ

れたmdl logstore standard logテーブルな

図 3: MAUの推移（2011–2022）

図 4: ログイン数の推移（2019–2022）

ど、利用状況に関するいくつかのテーブルで

ある。

4.1 ユーザアクセス

まず、LMSの実効的なユーザ数の指標とし

て、月間アクティブユーザ数（MAU: Monthly

Active Users）の推移を図 3に示す。これは、

LMSの公式サービスとしての運用を開始した

2011年 4月から、直近の 2022年 1月までの各

月間において、一度でもログインしたユニー

クユーザ数を集計したものである。教員、学

生の利用数を色分けしているが、年度ごとに

前期・後期と、その間の休業期間のサイクルが

見てとれる。コロナ禍以前におけるMAUの

ピークは 2019年 7月の 6,304ユーザで、うち

学生は 5,804、教員は 500であったが、コロナ

禍以降は前期開始時の 2020年 5月、2021年 4

月がピークとなっており、それぞれ 7,618ユー

ザ（うち学生 6,712）、8,079ユーザ（うち学生

7,159）であった。本学の在籍学生数は約 7,800

名であり、その 92%が利用したことになる。

また、実際のシステム負荷とも直結するログ

イン件数（のべ数）の推移を図 4に示す。これ

はユーザの重複を考慮せず、単純に 1日ごとの

ログイン件数を集計したものである。2019年
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度のピークは 6,889回であったのに対し、2020

年度のオンライン授業開始直後に当たる 5月

11日は 32,009回となっており、4.6倍に増加

している。2021年度は、一部対面授業に移行

したため全体的には減少したが、ピークは 6

月 22日の 24,236回と、コロナ前に比べると

やはり 3.5倍と大幅増となっている。

図 3、図 4を比較すると、2020年度は全面的

にオンライン授業が実施された影響で、教員・

学生共にユーザ数（MAU）が増加し、2021年

度は継続して利用されたことに加え、新入生

が新たなユーザとして追加されたことにより、

MAUが上乗せされたと考えられる。一方、ロ

グイン数は 2020年度から 2021年度にかけて

やや減少しており、これは一部対面授業が再

開されたことにより瞬間最大風速的なアクセ

ス数が抑えられたと考えられる。

次に、ユーザがシステムにアクセスする時

間帯を分析するため、2019年度から 2021年

度の週内の時間帯アクセス数を集計した（図

5）。これは、週ごとの単純なアクセス数（ペー

ジビュー）を 1時間単位で集計し、年度ごと

に全 52週間の平均を取ったものである。ただ

し 2022年度については 2月第 1週までの 44

週間の平均である。

いずれの年度でも、平日は授業時間帯の 9時

台から 17時台まで持続してアクセスが多く、

一旦減少した後に 21時台から 23時台にかけ

て再び増加している。ただ、コロナ禍以前の

2019年度は、21時以降のアクセスは授業時間

内に比べ 1/2から 1/3程度であったのに対し、

オンライン授業となった 2020年度、2021年

度は昼間の授業時間帯に匹敵するアクセス数

がある。これは、従来は基本的に授業時間内

は対面授業を行い、時間外学習としてLMSを

用いた課題提出や小テストがある科目に限り、

夜間にアクセスされていたのに対し、2020年

度からは授業そのものが非同期オンライン化

され、LMS上で受講する形となったため、正

規の授業時間帯だけでなく夜間の時間帯にも

学習アクティビティが分散されたためと考え

られる。

なお、毎日午前 4時から 6時までの間アク

図 5: 週内のアクセス数比較（2019–2021）

図 6: 登録科目数の推移（2011–2021）

セス数が 0となっているが、この時間帯は教

務システムとのデータ連携とバックアップの

バッチ処理を行っており、サービスを停止し

ているためである。

4.2 科目の利用状況

続いて、LMS上で登録された科目のうち、

実際に授業で使用された科目がどの程度あっ

たを図 6に示す。これは、担当教員によって

何か一つでもコンテンツが追加された科目を、

科目カテゴリ（教養科目、専門科目など）ご

とに集計したものである。本学のLMSが公式

サービスとして運用開始された 2011年度は全

体で 470科目であったが、年々少しずつ利用が

伸び、コロナ禍の前年である 2019年度には初

めて 1,000科目を超え、1,093科目となってい

た。これが、2020年度からオンライン授業に

移行したことにより、一気に 2,986科目と 3倍

近く伸びた。2021年度は若干減少して 2,933

科目となったが、これは一部科目が対面形式

に復帰したためと考えられる。

では、各授業ごとにLMSのどういった機能

が利用されているかを、2019年度から 2021年

度までの 3年間で集計したところ、図 7のよう
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になった。最も多くの科目で利用しているのは

ファイルの掲載であり、PDFやPowerPoint、

Wordなどのファイルを受講者にダウンロード

配布する機能である。続いてフォーラム（掲

示板）、課題提出となっており、特にフォーラ

ムは、Moodle上では受講者全員に投稿をメー

ルで送信する機能を兼ねているため、メール

の一斉送信のためによく利用されていると見

られる。

また、URLは外部サイトへのリンクを科目

上に掲載するものであり、従来に比べ 2020年

度以降は大幅に増えている。これは、オンライ

ン授業を動画で提供する科目について、ファイ

ル容量の大きい動画をLMS上に直接掲載する

ことは避け、本学提供の動画配信サーバ、ある

いは YouTubeやMicrosoft Streamに掲載し

てリンクするようユーザに依頼したため、外

部サイト上にアップロードした動画をリンク

として掲載するケースが増えたためと考えら

れる。この他、小テストやアンケート（フィー

ドバック）に関しても、従来より利用する科

目の割合が増えている。

4.3 リソースの利用状況

最後に、リソースの利用状況として、ファイ

ル容量の推移を図 8 に示す。これは従来は定

期的に調査していたものではないが、オンラ

イン授業への移行に備え、2020年度当初から

記録を始めたものである。グラフ左端の 2020

年 3月 27日の時点では全体で 471GBであっ

たのが、6月 2日には 816GBとなり、前期が

終了した 8月 29日は 1.7TBにまで急増して

いる。本学の LMSは複数年度運用としてお

り、過去 9年間において蓄積した全データ容

量の約 2.7倍の容量を半年で使い切った計算

になる。前述のシステム増強においてディス

ク容量を増やさなければ、溢れていたことで

あろう。その後も、利用ペースは大きく減る

ことはなく、前期で 40～80GB/週、後期で 30

～40GB/週というペースで増大を続けている。

なお、このファイル使用量の集計は、ファイル

システム上で集計したものではなく、Moodle

のデータベース上に保持されている mdl file

図 7: 利用された LMSの機能（2019–2021）

図 8: ファイル容量の推移（2020–2022）

図 9: 動画掲載数（2019–2021）

テーブルを参照している。

一方、動画の利用状況についても調査を行っ

た。2019年度から 2021年度の動画掲載数をサ

イトごとに集計した結果を図 9に示す。ここ

でPCSとは、本学のオンプレミスな動画配信

サーバであり、Photoron社のPower Contents

Serverを利用している。Moodle上のプラグイ

ンを介して、連携して動画の登録、視聴管理

ができる。ただ、2020年度前期時点で、動画

のアップロードが想定を超えて増加し、ディス

ク容量の不足が危惧されたため、学期途中で

教員ユーザに対し外部動画サイト（YouTube

やMicrosoft Stream）の利用を呼びかけたた

め、利用数は分散してグラフのようになってい
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る。外部サイトの動画については、Moodleの

mdl urlテーブルを参照し、リンク先のURL

がyoutube.comまたはyoutu.beを含むものを

YouTube、microsoftstreamまたは sharepoint

を含むものを Streamとして集計した。これで

取得できるのはリンク先のURLまでであり、

掲載された動画の容量や長さまでは分析でき

ていない。

5 おわりに
本論文では、大阪府立大学におけるLMSの

構成・運用と、コロナ禍前後における利用状

況について説明した。急遽決まった授業の全

面オンライン化に備え、システム増強などの

対応に追われながらも、致命的なサービスの

停止を回避することができた。これは、シス

テム設計時点で、負荷の集中するWebサーバ

を冗長構成とするとともに、仮想基盤を利用

することで柔軟な構成変更を可能としていた

こと、さらにシステム導入当初には、150台の

クライアントを一斉操作し、オンラインテス

トや課題提出の性能試験を実施しており、負

荷耐性を確保していたことなどが奏功したと

考えられる。一方、ストレージの増強に関し

ては、エンクロージャの空きスロットを活用

する形で増設することができたが、万一の場

合に備えた増設の余地を残す重要性を改めて

認識した。

大阪府立大学は、2022年 4月に大阪市立大

学と統合し、新たな大阪公立大学としてスター

トする。現在、新大学開学に向けて種々の情

報システムの移行作業を実施しているところ

であり、LMSも基本的には本学で運用してき

た実績を継承し、Moodleをベースとしたシス

テムに更新する予定である。
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長崎大学キャンパスネットワークの更改 

Renewal of Nagasaki University Campus Network 
柳生 大輔 *，上繁 義史*，鶴 正人 † 

Daisuke YAGYU*, Yoshifumi UESHIGE*,and Masato TSURU† 
  長崎大学*                     九州工業大学† 

   Nagasaki University*            Kyushu Institute of Technology† 
 

長崎大学は，2019 年度から 2021 年度にかけて，キャンパスネットワークの更改を実施した．本稿

では，利用の拡大や多様化・高度化に対応すべく，情報セキュリティ対策の強化，情報ネットワーク

の性能やサービス，信頼性の向上を目指して実施した長崎大学のキャンパスネットワーク更改につ

いて紹介するとともに，調達・導入作業のさなかに発生した COVID-19 の影響による授業手法や

受講方法等の変容にどのように対応したかを合わせて報告する． 

キーワード：キャンパス情報ネットワーク，セキュリティ，無線 LAN 

Nagasaki University renewed its campus network from 2019 to 2021. This 

paper introduces the updated campus network that aims at strengthening 

information security measures and improving the performance, services, and 

reliability of information networks in order to respond to the expansion, 

diversification, and sophistication of usage. In addition, we also report how we 

responded to changes in lesson methods and styles due to the effects of 

COVID-19 that occurred during procurement and construction. 

Keywords:Campus information network, Security, Wireless LAN 

 

1. はじめに 

 近年，大学の教育・研究・事務等の全ての活動

において，ICT 技術やデジタルデータを利活用

し，効率化およびプロセス改革に基づく質的向

上を進めることが重要になってきた（いわゆる大

学 DX）．これを支援するため，長崎大学（以下，

「本学」とする．）では，情報セキュリティ対策の強

化，キャンパス情報ネットワークの性能やサービ

ス，信頼性の向上を目的として，キャンパス情報

ネットワークシステム（長崎大学情報通信基盤シ

ステム）の更改を行った．以下，平成 31 年 4 月

に運用を開始した新ファイアウォールシステム，

令和 2 年 10 月より運用を開始した新情報通信

基盤システムを，「新システム」とする． 

* ICT 基盤センター 

〒852-8521 長崎市文教町 1-14 

Center for Information and Communication Technology 

〒852-8521 1-14 Bunkyo-machi, Nagasaki, JAPAN 
† 大学院情報工学研究院 

〒820-8502 福岡県飯塚市川津 680-4 

Faculty of Computer Science and Systems Engineering 

〒820-8502 680-4 Kawazu, Iizuka, Fukuoka, JAPAN 

 第 2 章において，更改の背景や概要等につい

て，第 3 章において，セキュリティ強化のため導

入した要素項目について述べる．第 4 章におい

ては，特に本学が提供する無線 LAN システム

に着目し，歴史と更改について述べる．第 5 章に

おいて，更改後の状況を示す． 

 なお，更改前のシステムから今回の更改まで，

10 年を要したため，その途中の経過を含めて記

述していることを，最初に記しておく． 

 

2. 導入の背景と更改の概要 

2.1 キャンパス情報ネットワークの歴史 

 本学では，キャンパス情報ネットワークシステム

を「NUNET」と呼称している．NUNET は，本
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学の教育，研究，事務等，（病院の医療業務を除

いた）さまざまな業務が電子化・システム化され

た現在，それらを支える基盤であり ， IP 

(Internet Protocol)を用いるキャンパス（レ

ベルの）情報ネットワークシステムを，表１のよう

に平成 6 年度より運用してきた． 

表 1：NUNET の整備の歴史（基幹部分） 

稼働年度 基幹 NW 
プロトコル 

基幹 NW 
形態 

財源 

平成 6 FDDI ループ 補正予算 

平成 8 ATM ツリー 補正予算 

平成 13 GbE ツリー 補正予算 

平成 22 10GbE ループ 自己財源 

令和 2 10GbE ツリー 自己財源 
（リース） 

 本学は，NUNET の管理にあたり，管理規則，

運用規程を定めている．規則における定義とし

ては「部局 LAN」「基幹 LAN」という言葉があり，

部局 LAN はその表記のとおり（基幹 LAN に接

続する）部局内のネットワークを指しており，基幹

LAN はすべての部局 LAN や学外への上位ネ

ットワークを接続するための中継機器，通信ケー

ブルや監視装置等を指している．ネットワークの

安定稼働に必要な，利用，セキュリティ，構成，性

能，障害等に関する設計，監視，対応等の業務

を「維持」「管理」に分けたとき，規則上は，部局

LAN については各部局，基幹 LANについては

ICT 基盤センターがそれぞれ「維持」「管理」を

行うことになっている． 

 「維持」については，大学の業務が滞りなく行え

るよう，機器や配線等からなるネットワークの稼

働を維持する業務である．障害が発生した場合

には，機器を交換する等の対応が必要となり，機

器の調達や保守契約等の費用も必要となる． 

 「管理」として重要な業務に，各機器への IP ア

ドレスの割り当てと接続認証の仕組みの運用が

ある．本学においては，部局 LAN 管理者（部局

長）が，接続の可否を判断し，許可した場合には

利用者（機器）に IP アドレスを割り当てる，とい

う運用になっている．また,教室等のような開放

箇所においては誰でも入室できるため，内部の

情報にアクセスしうるネットワーク接続について

は，利用しようとする者が適切な権限を有してい

るかを認証等により確認する必要がある．マルウ

ェア感染など情報インシデントが発生した際，こ

のアドレス割当情報や認証情報により感染した

機器や利用者を特定することになる．これらの情

報が適切に管理されていなければ，迅速な対応

を行うことができない． 

 前述の（特に部局 LAN の）「維持」「管理」を実

務的に担う者として，部局LAN管理者から部局

LAN 管理運用担当者（多くは教育職員）が指名

されているが，その業務は多くはボランティアと

して位置づけられているのが現状である．また，

業務多忙やスキルの差から，障害やトラブルが

発生しても，十分な対応が行えていない現実が

あった． 

 そこでまず，平成 22 年 4 月運用開始のキャン

パス情報ネットワークシステム（以下，「前システ

ム」という．）において，「維持」（機器の維持（障

害対応）や通信トラブルの調査・対応）について

は，全学的に ICT 基盤センターが対応すること

とした 1)． 

 インターネット（コンピュータネットワーク）が業

務の基盤から生活の基盤に変化した現在，後述

する PC 必携化等を含め，キャンパス情報ネット

ワークに接続されるデバイスも多様化，BYOD

化するとともに，業務や学習の DX に伴い，クラ

ウド等の外部サービスの活用も増加しており，よ

り利便性とセキュリティを兼ね備えたネットワー

ク環境が求められている．この要求に応えるた

めには，「管理」の部分を高度化・効率化する必

要がある．そこで本学では，単に機器の更改で

はないネットワーク構造を大幅に変更するネット

ワークシステムの更改を行うこととした 2)．以下

本章では，更改の概要について述べる． 

 新システムの要素項目については，次章以降

で述べるが，3.2 に示すマイクロセグメンテーシ

ョン，3.3に示す個人認証・機器認証及び5.2に

示すフロー情報を用いたインシデント検知システ

ムの導入により，キャンパス情報ネットワークの

「管理」の部分のほとんどを ICT 基盤センターが

全学的に担当できるようにした． 
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2.2 学内で使用する IP アドレス 

 本学においては，ネットワーク管理単位の分散

や，自由な研究活動環境を提供する観点，学外

からインシデント情報の提供を受けた場合の即

応性から，歴史的に（機密性の高い情報を取り

扱う箇所を除き）学内の研究・教育領域のネット

ワーク環境においては，グローバル IP アドレス

を使用してきた． 

 サーバ等のサービスを提供するホストは当然

であるが，一般的なクライアント・通信機器につ

いても，通信制御や同一ネットワーク内のファイ

ル共有等を目的として，常時通信を待ち受けて

いる場合がある．悪意をもつ者はこれらの脆弱

性をつき，通信・運用妨害や侵入を試みる． 

 そこで，守るべき範囲外から内部構成を秘匿し，

一括して不要・不正な通信を遮断するため，一

般的には，ネットワークの境界（組織外と組織内

の境界等）に「ファイアウォール」（以下，「FW」と

する．）を設置したり，内部でプライベート IP アド

レスを用いアプリケーションプロキシにより中継

するなどの対策が取られる．本学も学外と学内

の境界には，（歴史的にはパケットフィルタに始ま

り）FW を設置しているが，構成上，このポイント

を通過するトラフィックのみで制御するほかない． 

 前システム稼働後，本学のネットワークの利用

形態に大きな変化が生じた．平成 26 年度に実

施した学生の PC 必携化である．PC 必携化に

ついては，各大学により定義・位置づけは異なる

が，本学では「PC 必携化」を，「各学生が自分の

ノート PC を毎日大学に持参して，授業などで活

用すること」と定義している 3),4)．これにより，研

究室や部課という単位で管理されない，いわば

リスクのある PC 等のクライアントが多数学内に

持ち込まれることになる．さらに，これらの接続に

あたっては，利用者が確かに学内構成員である

ことを確認する必要があるし，また，授業等での

利用においては，多くの利用者が同時に接続す

ることから，広大な IP アドレス空間が必要となり，

これまでのグローバル IP アドレス空間ではまか

なえない． 

 また，これまで学内部分においては，ネットワー

クの障壁をほぼ設けていなかったこと，IP アドレ

スの割り当てを部局に委託していた（DHCP を

提供していなかった）ため， 

・隣の研究室の学生から，自研究室のプリンタに

出力された 

・「ネットワークコンピュータ」で見える端末が多

すぎる 

・端末を買い換えた際，ネットワークに接続する

ための情報を手動設定せねばならず煩雑 

・割り当てられた IP アドレスが少なく，希望の台

数をネットワークに接続できない 

などの状況が発生しており，この状況を回避する

ため，（センター管轄外で）簡易的な FW 機能・

研究室用の無線 LAN アクセスポイント（以下，

「AP」とする．）を兼ねたブロードバンドルータが

設置されていることが少なくなかった．この場合，

部屋をまたがってネットワーク（情報）を共有する

ことが困難であったり，古くなったルータ等がネ

ットワークを経由した攻撃の対象となったりする

ことが避けられない．また，インシデントを検知し

た際，ブロードバンドルータを特定できても，そ

の内部のどの端末であるのかは，適切にログ等

が残っていなければ，特定は困難である． 

 これらの点から，一般の利用者が接続するネッ

トワークについて，全学レベルで統合的にプライ

ベートアドレス化する大学は多い 5)． 

 本学も，新システムでは，集合型の NAT 装置

を導入し，講座・研究室・部課等へプライベート

ネットワーク環境を提供することとした．詳細は

3.2 で後述する． 

 

2.3 キャンパスネットワークの構成 

 図 1 は，更改前後の本学のキャンパス情報ネ

ットワークの構成の概要を示している．本学のキ

ャンパス情報ネットワークと上位ネットワークであ

るSINETとの境界にFWを設置している．新シ

ステムの一部（情報セキュリティを直接担う部分）

として，ネットワーク本体より先行する平成 31 年

3月に，FWシステムを更改した．FWシステムに

ついては，更改前と同じベンダーのアプリケーシ

ョン識別型 FW（ベンダー名及び機種名につい
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      (a)更改前          (b)更改後 

図 1：更改前後のキャンパス情報ネットワークシステムの構成 

ては機器の性質上，本稿では記載しない）及び

SINET 接続用ルータとして Cisco Systems

社 Catalyst 9500 型からなる．更改前は，機

能を多用していた FW の負荷が高く，ピーク時

には通信の遅延が起こったり，管理にも支障を

来していたが，更改後は十分な性能となったこと

により，問題は解消された． 

 更改後は，新たに，仮想 FW 機能を用いて，ゾ

ーニングを実装するとともに，サンドボックス機

能や URL フィルタリング機能を稼働させ，ネット

ワークを介した情報セキュリティの向上を図って

いる．詳細は，3.1 で述べる． 

 キャンパス間や建屋間のネットワーク接続にお

いて，前システムの調達においては，各機器ベン

ダーの独自優位な点を活用するため，仕様にお

いては，必要とする性能（速度）や使用できる光

ケーブルの数量等のみ示し，構成については，

競争参加者の提案によるものとした．その結果，

前システムでは，当時の日立電線社のApresia

シリーズを用いたループ構成によるものとなった． 

 ループ構成とすることにより，集約側（基幹側）

のインタフェース数は削減することができたが，

ループ構成の管理や異常時の対応が煩雑であ

ったこと，また，トラフィック量の測定・評価が困

難になったことを踏まえ，新システムの調達に関

しては，本学側で設計したツリー構成を提示し，

競争に付した． 

 本学は，大きなキャンパスとして，文教（本部），

坂本（医学系），片淵（経済学部）がある．更改前

は，冗長性を高めるため，3 キャンパス間にそれ

ぞれ光ファイバ芯線を借り受けていたが，坂本-

片淵間のトラフィックは少なく，また，通信事業者

との交渉により，文教-坂本間，文教-片淵間の

経路において，それぞれ亘長の 80%以上につ

いて複数ルートをとる二重化ができたため，コス

ト削減の観点から FW 等が設置された文教キャ

ンパスを中心とするツリー構成とした． 

 

2.4 導入財源とリース期間 

 本学では，キャンパス情報ネットワークについ

て，セキュリティ対策を担う機器と，いわゆるネッ

トワークやクライアントを接続する機器の調達を

分離している．最大の理由としては，機器として

の「賞味期限」である．情報ネットワークにおける

脅威は常に変化していくため，セキュリティを担

う機器をいつまでも使い続けるわけにはいかな

い．また，ベンダー側もサポートする期限（ライセ

ンスの販売期間）を一定期間に限定している．一

方で，接続性を提供する機器については，その

役割が大きく変化するものではなく，トラフィック

量の大幅な変化が無い限り，保守（メーカー保

守もしくは代替機確保）が行えるのであれば，セ

キュリティを担う機器のように短期間で買い換え

ることはコスト的にも困難である． 

 ネットワーク接続に関する部分については，こ

れまで，補正予算または自己財源による買い取

りにより整備していた．今回の更改にあたり，計

画案は作成したものの，予算の確保は，タイミン

グや優先順位の問題もあり困難であった．年次

計画を立てて順次更改していくことも考えられ

るが，調達コストを抑えるため，スケールメリット

を活かすためには，入札による一括調達が有利
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となる．学内の議論においては，むしろ，本部財

務部門から，支出額の均等化を図るべき，という

助言もあり，今回の更改から，リース調達とした．

リース期間は 6 年であるが，契約期間後のリー

ス延長も想定している． 

 

3. セキュリティ強化の構成要素 

3.1 ゾーニング・パーティショニング 

 これまで本学においては，学部をまたいだ複合

領域研究等の形もあることなどから，図 1(a)に

示すとおり，学内部分においては，大きなネット

ワークの障壁を設けていなかった．このため，一

度学内にマルウェアが入ってしまうと，影響範囲

が広くなってしまう．また，歴史的な経緯から，学

外から利用できる研究用のサーバ等も各部局の

ネットワークに接続されている（言うならば，自己

責任での管理）．研究用のサーバ等に侵入され

てしまうと，学内への攻撃への踏み台となってし

まう．前述した「隣の研究室の学生から，自研究

室のプリンタに出力された」というような事象も，

この構造が原因となる． 

 情報処理推進機構(IPA)が発表する「情報セ

キュリティ 10 大脅威」の「組織」向け脅威におい

ては，「ランサムウェアによる被害」「標的型攻撃

による機密情報の窃取」「内部不正による情報漏

えい」「修正プログラムの公開前を狙う攻撃（ゼ

ロデイ攻撃）」などが示されている 6)．これらは，

一度内側に脅威が入ってしまうと，その影響が

容易に拡大してしまうことを示している．したが

って，扱える情報を限定し，被害極限を実施する

ためには，細かく障壁（パーティション）を設置す

る必要がある． 

 そこで，新システムにおいては，これまで，学

外・学内・講義用無線 LAN，事務情報の区分け

しかなかったネットワークのゾーニングを細分化

し，FW等で分離することにより，万が一，機器へ

の侵入やマルウェア感染等の事象が発生した場

合でも，影響する範囲を局所化し，不適切な情

報の取得ができない構造とした．表 2 に，設計

したゾーニングを示す． 

 移行については，IP アドレスの付け替えが必

要となることから，システムとして納入されたサ

ーバ等については，設定変更費用やリスク回避

の観点から，リプレイスのタイミングで行うなど，

順次行っている． 

表 2：ゾーニング計画 

ゾーン名称 ゾーンの概要 

学外公開サーバゾ
ーン 

学外からのコネクションを受け入れ
るホストを設置する．このゾーンから

他ゾーンのコネクションは許可しな
い． 

学内グローバルア
ドレスゾーン 

グローバルアドレスを使用するホスト
を設置する．部局の共同プリンタ等
のデバイスに使用する．大まかな部

局ごとに一方向のファイアウォールを
設置する．  

学内公開サーバゾ

ーン 

学内にのみ ICT サービスを提供す

ることを意図するホストを設置する．
情報漏洩の阻止のため，このゾーン
から学外への通信はアップデート等

の通信を除き原則許可しない． 

個別 NAT ゾーン 研究室，講座，部課係等の単位を基

本として提供するプライベートアドレ
ス空間である．異なる個別 NAT の
内側間では通信を許可しない． 

ハイセキュアゾーン 特に高度な情報管理が必要な端末
を設置する．エンドポイントセキュリ
ティソフトウェアの導入を必須とする

など，高度なセキュリティを提供す
る． 

教育系ネットワーク
ゾーン 

教室，会議室等不特定多数が入室し
うる場所で使用する．収容人員が同
時に無線 LAN を快適に使用できる

ことが必要である．各教室に設置さ
れた情報コンセントもこのゾーンに収
容する． 

ゲストゾーン 「教育系ネットワークゾーン」と同様
であるが，本学構成員以外のゲスト
が使用するため，学内のリソース等

へはアクセスできない．Eduroam
等を含む， 

 

3.2 マイクロセグメンテーション（個別

NAT 環境の提供） 

 前述のとおり，独自にブロードバンドルータを

設置される形態は，ネットワーク管理の点からは，

必ずしも好ましくない．そこで，新システムでは，

講座，教室，研究室，事務の課・室等の単位でプ

ライベート IP アドレス空間を提供する，マイクロ

セグメンテーションの提供を開始した． 

 具体的には，Cisco Systems 社 ASR1000

型ルータ a)により，講座・研究室等の単位で閉じ

たプライベートネットワーク環境を提供し，アドレ

ス変換を行い学内に接続するものである．これ

により，他研究室等から，自研究室等のネットワ

ークおよび接続された機器を秘匿・防御できる．

さらに，物理接続構成とは分離していることから，
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異なる部屋においても同じプライベート IP アド

レス空間を共有できる．このプライベート IP アド

レス空間では，新たに DHCP サービスを提供し

ている．DHCP のリース記録やアドレス変換記

録については，インシデントへの対応に備え，セ

ンターが一定期間保管する． 

 また，プライベート IP アドレス空間等で生じた

インシデント検知のため，末端のL2スイッチにお

いても，トラフィックのフロー情報を取得できるこ

とを仕様に求めた．このフロー情報により，キャン

パス情報ネットワークのどこにおいても，5.2 に

示すインシデント検知システムによる検知が可能

となる． 

 プライベート IP アドレスへの移行については，

調査やヒアリング（どの範囲・研究室を同じセグ

メントにするのか，NAS やプリンタ等の設定変

更支援の要否等の把握）が必要なことから，現

時点においてはパイロット期間として，申し込み

形式を取っており，40 程度の研究室・部課で移

行が完了している． 

 

3.3 個人認証・機器認証の導入 

 新システムでは Cisco Identity Services 

Engineb)を導入し，機器・個人の認証情報を用

いたセキュリティ強化を可能とした． 

 ネットワーク利用時の統一した認証環境を用

意するとともに，接続記録や認証記録を集約し，

インシデント発生時に，事態の早急な対応（状況

把握，通信遮断等）を可能とする．将来的には，

利用者の属性（学生・教職員や所属部局等）によ

り，認められた範囲のリソースのみが利用できる

ように制御する予定である． 

 

3.4 VPN 接続数拡大 

 本学において，成績等を扱う学務情報システ

ムなどは，直接学外からはアクセスできず，VPN

を経由する必要がある．ただ，VPN が学外に対

する攻撃の踏み台となり得ることから，VPN を

経由しての学外への通信は遮断しており，必要

時以外の利用者数は多くはない．もちろん，学内

のホストをさらに踏み台として利用されると学外

への攻撃が可能となるが，ホストの種別により，

学内公開サーバゾーン，個別 NAT ゾーン等へ

の移設により，リスクの低減が進んでいる． 

 COVID-19 の影響により，リモート授業や在

宅勤務が増加した．システムごとに精査し，安全

に公開できるものはそのまま公開，また，安全上

VPN の経由することが必要なものは，予算を確

保し，VPN 接続ライセンスを追加調達するとと

もに，事務系については，FW の VPN 接続機能

も活用し，電子証明書の利用を必須とした． 

さらに，Microsoft 社の Office 365 サービス

を活用した，VPN 経由の必要がない業務体制

についても推進している． 

 

4. 無線 LAN サービスの強化 

4.1 本学無線 LAN サービスの特徴 

 本学において全学を対象とする無線 LAN サ

ービスは前システム（平成 22 年稼働）より提供

している．稼働当時の無線 LANは，主に教員が

使う会議室，大規模な教室，自習等に用いられ

る附属図書館や学生が集まる食堂，休憩スペー

スを中心として一時的なネットワーク利用を想定

していた 1)． 

 平成 26 年度に実施した学生の PC 必携化に

より，要求要件が大きく変化した．前述のとおり，

本学では，授業の中で PC を活用するものとし

ている． 

 PC 必携化に際し，利用者が利用する通信環

境は無線 LAN によるものを中心とし，AP の追

加増設を行った．増設にあたって，その設置場所

や設置台数を検討した．大学当局の判断として

は「まずはどの教室でも利用できるようにするこ

と」であり，授業に用いられる教室のうちこれま

で AP が設置されていない教室のすべてに AP

を 1 台ずつ設置した．収容人数が非常に大きい

教室は 2 台設置している場合もある． 

 必携 PC を活用することを想定する授業の場

合，受講している（教室にいる）全員が無線

LAN を同時に利用することを想定しておかなけ

ればならない．そこで，初期に提供していた一般

用無線 LAN(SSID) に加え，講義用無線
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LAN(SSID)を構築した．一般用無線 LANは，

自学自習や Web 閲覧などのカジュアルな利用

を想定しており，幅広い端末が接続されることが

想 定 さ れる こ と から ， 2.4GHz 帯 (IEEE 

802.11b/g)及び5GHz帯(IEEE 802.11a/n，

新システムでは加えて同 ac または ax)の両方

に対応させている． 

 講義用無線 LAN では，5GHz 帯のみの対応

とした．2.4GHz 帯は，本学が設置する AP の

他にも，別に設置された AP，モバイルルータ，

Bluetooth デバイス，一部の教室のワイヤレス

マイク等が同じ周波数帯を利用する．また，チャ

ンネルが隣接しているため，大学の教室のように

複数の AP が設置されることが想定される場合

（密度高く AP を設置する場合），複数のチャン

ネルを同時に利用するチャネルボンディングは現

実的に 2.4GHz 帯では利用できない．よって，

品質確保の観点から，2.4GHz 帯は使用しない

こととした． 

 本学では，新入学生に対し，必携 PC セットア

ップマニュアルを提供し，授業開始までに必要な

ソフトウェアのインストールや設定変更をさせて

いる．その中には，Windows Update にかか

わる設定もある．具体的には，アップデートがあ

る場合は，通知はするが，ダウンロードはユーザ

が指示しなければダウンロードせず，再起動につ

いても，ユーザの意思を確認して再起動させる

ように設定させている．これは，授業時間中に教

室のネットワーク（無線 LAN 部分）がパンクした

り，再起動させるなどして，授業中に PC が利用

できなかった（試験を受験できなかった）等の事

象が起きないよう，設定を求めている．しかしな

がら，この設定は全員が設定しているとは限ら

ず，他のベンダーのソフトウェアのアップデートに

関する通信は制御できない． 

 そこで，講義用無線 LAN については，FW の

アプリケーション識別機能を用いて，通信のカテ

ゴリが「software-update」であるものを遮断

することにより，トラブル等を回避するとともに，

授業で必要な通信を優先させている 3),7)． 

 また，講義用無線 LAN では，教室ごとに異な

る SSID とするとともに，SSID ごとのネットワー

クセグメントを分割し，NAT 変更後の IP アドレ

スは教室やフロアごとに異なるものとした．これ

により，どの教室からのアクセスか判別でき，オ

ンラインテスト等の実施時に，LMS の IP アドレ

ス制限等と組合せ，確かにその教室にいること

を担保できるようにしている．この機能について

は，更改前は，仮想 FWのライセンス数の制限に

より，SSID 数が限定されていたが，更改後は，

3.2 で示したルータにより，教室ごとに SSID を

配置することが可能となった． 

 また，これまで本学において eduroam8)を利

用できる箇所は，APの性能上の問題から，限定

された箇所のみで提供していたが，新システム

では，技術的には，すべての無線 LAN 設置場

所において利用できるようになった． 

 ただし，eduroam 参加のルールにより，利用

できる場所については，（粒度はともかくとして）

公表しなければならないことから，部局の指定に

より，設置場所ごとに停止することも可能として

いる． 

 

4.2 新システムにおける無線 LAN の整

備方針の変更 

 前システムにおいては，保守管理コストの観点

から同一機器（旧HP社製MSM シリーズ）を設

置していた．対応通信規格上の限界もあり，利

用者からは，生協食堂や大規模教室において，

つながりにくい，というクレームを受けていた．ま

た，管理機能も十分ではない．そこで，新システ

ムにおいては，配置方針を見直し，用途・収容人

数に応じて，設置機器や設置台数を決定するこ

とした．部局等へのヒアリングや使用実績等を踏

まえて配置計画を決定し，調達を進めていたと

ころ，今回の COVID-19 による社会状況の変

化が発生した． 

 COVID-19 まん延以前については，教室で授

業に参加する全員が快適に利用できる，という

のが最大の整備目標であった．しかしながら，ま

ん延後については，そもそも，密を避けなければ

ならず，同時に教室や実験室に入る人数は制限
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される．また，自宅等のネットワーク環境が十分

ではなく，オンライン授業を大学で受講する学生

への対応も必要となる．貸出用モバイルルータも

用意したが，ほぼ借りられることはなかった． 

 そこで，入札により調達した機器に加え，これ

まで大学の予算で附属学校に設置していた AP

については，GIGA スクール構想の補助金によ

り設置するものとし，さらに 100 台分の追加予

算を確保した． 

 入札の結果，高密度タイプについては，Cisco 

Systems 社の Catalyst 9100 シリーズ及び

Aironet 2800 シリーズ，一般タイプについて

は，Aironet 1800 シリーズが納入された． 

 部局等と調整を行い，COVID-19 の影響によ

る分散授業に対応するため，これまで授業では

使用されていなかった資料室や実験室にも（需

要・実績を確認の上で）設置した．教育目的では

これ以上設置する箇所はない，という部局さえ

ある． 

 無線 LAN システムについては，同社製のワイ

ヤレス LAN コントローラや一元管理ソリューシ

ョン c)も同時に導入した．附属学校に設置した

AP については，監視は大学側で実施するもの

の，コントローラの導入やシステムとしての管理

は，補助金の性質や今後の政策が未定であるこ

とから，別に行うこととした． 

表 3：更改前後の設置数の変化 

 前システム 新システム 
稼働 
時期 

平成 22 年 4 月より 
順次 

令和 2 年 10 月 

規格 
・ 

台数 

520 台 
(11n 
/Max.300Mbps) 
 
当初 80 台から補助金
等により順次増設 
一部教室については
11ac 機器も設置 
 
 
 
計 520 台 

高密度タイプ：20 台 
(11ax 
/Max5.38Gbps） 
高密度タイプ：173 台 
(11ac 
/Max5.2Gbps） 
一般タイプ：245 台 
(11ac 
/Max.867Mbps） 
令和3年3月以降 100
台増設 
計 538 台 
加えて附属学校に 64
台（GIGA スクール） 

 運用開始後，無線 LAN につながりにくい，と

いうクレームは（端末機器側の問題や相性問題

を除き）大幅に減ったが，これは，認証方式とし

て 1X 認証方式を正式運用したこと，システム・

環境として改善されたこともある（コントローラの

管理画面の評価数値でも確認できる）が，

COVID-19の影響による，同一場所による接続

数の減少も一因として考えられ，今後の検証が

必要である．トラフィック量については，5.1 で述

べる． 

 

5. 更改後の評価 

5.1 トラフィック量の変化 

 図 2 に更改前後における対外通信量の変化

を示す． 

 本学においては，COVID-19 の影響により，

2020 年度前期（2020/4～2020/9）は原則

としてすべてオンライン授業となった．学生は主

に自宅等で受講したが，教員は大学から授業を

実施したとみられ，トラフィックにもその影響が現

れている．更改時期と重なったことから，更改前

後における性能の違いを評価することは困難で

ある．今後，利用者数とトラフィック量との相関な

どを観察し，評価していくこととしている． 

 

(a)2019/11～2020/11 

 

(ｂ)2021/1～2022/1 

図 2：対外通信量の変化 

SINET→本学：緑：1 日平均値／深緑：5 分間平均値の

1 日における最大値 

本学→SINET：青：1 日平均値／マゼンダ：5 分間平均

値の 1 日における最大値 

 

5.2 フロー情報を用いたインシデント検

知システムの導入 

 本学はこれまで，FW の適用箇所（対外接続点

等）において，インシデント検知を行っていた．前

述のとおり，ネットワークそのものや利用の形態

が変化するなかで，より早急なインシデント検知
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が求められる． 

 そこで，新システムの調達にあたっては，末端

に至る L2 スイッチまで，フロー情報を取得でき

ることを必須要件とした．Cisco Systems 社よ

り提案を受けていた，暗号化通信解析支援機能

(ETA)d)については，加点とした．結果的に

Cisco System社製品を主とするシステムが納

入されたため，フロー情報を活用してインシデン

ト 検知を行 う ， Cisco Secure Network 

Analytics（旧 Cisco Stealthwatch）e)の導

入評価を実施し，別に調達することとした．本稿

執筆時はまだ導入作業中であるため，今後活用，

評価を行っていく． 

 

5.3 ユーザによる 10Gbps リンクの利

用 

 本学においても，機械学習等を用いた研究が

盛んに行われており，扱われるデータ量は拡大

している．新システム稼働後，学内研究者間のデ

ータシェアのため，研究室で 10Gbps リンクを

利用したいとの相談が寄せられた． 

 各建屋には Cisco Systems 社 Catalyst 

9200 シリーズの L2 スイッチが設置されている．

ユーザはコストの関係で，UTP ケーブルを用い

て接続したいのことであったが，調査したところ，

C9200 の SFP+収容追加モジュールは，ベン

ダーの営業戦略上，アップリンクモジュールであ

り 10GBASE-T SFP+モジュールはサポートし

ていない，とのことであった．光ケーブルや

DAC(Direct Attach Cable)を用いた接続

はサポートされる． 

 本学の仕様書では，「SFP+ポートを有してお

り，10Gbps のリンクが構成できること」とのみ

記していた． 「SFP+対応」としておけば，

10GBASE-T モジュールを含め，どのような

SFP+モジュールも利用できるものとの思い込

んでしまっていた．本学データセンターにおいて

は，別機器であるため，10GBASE-T を利用で

きる．他大学においても，10GBASE-T の利用

が検討・想定される場合には，仕様の記載に留

意されたい． 

6. まとめ 

 本稿では，長崎大学が実施した，キャンパス情

報ネットワーク更改について，更改の背景，これ

までのシステムとの変更点・改善点等について

述べた． 

 キャンパス情報ネットワークの利便性・安全性

を向上するため，ネットワーク構造の大幅な変更

を実施し，また，個別 NAT 環境や個人認証・機

器認証等の導入により，ネットワーク管理の効率

化・高度化とセキュリティ向上を図った．このこと

により，さまざまな利用目的に応じた，ネットワー

クサービスの提供が可能になる． 

 調達・構築作業を行っている中，COVID-19

の影響により授業手法や受講方法等が変容した．

このため，キャンパス情報ネットワーク，特に無線

LAN に求められる要件は変化した．入札公告

時点では，教室での高密度の安定利用を目標と

した仕様であったが，変容により，教室以外での

分散利用も想定した配置設計やサービス提供を

求められることとなり，落札後に配置の変更が必

要となると同時に，今回から機器についてはリー

スとしたため，簡単に台数や機器を変更できず，

別途予算の確保が必要となった．  

 テレワークやリモート授業に対応するため，

VPN 利用の拡大も必要ではあったが，一方で，

（VPN を必要としない）クラウドサービスを活用

した業務や教育の DX も推進することとなった． 

 COVID-19 による影響は継続・変化しつづけ

ており，現時点においては，ネットワーク更改によ

る利用者の満足度等の客観的な評価は行えて

おらず，今後の課題となる． 

 本学の事例が，他大学のキャンパス情報ネット

ワークの更改の参考となれば幸いである． 
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「セキュリティ対策申請システム」による多要素認証への移行 

Transition to Multi-factor Authentication  

using Security Measure Application System 

石原 由紀夫＊ 

Yukio ISHIHARA* 

 

島根大学 総合情報処理センター＊ 

General Information Processing Center, Shimane University* 

  

島根大学では 2021 年 4 月に，Azure AD Multi-Factor Authentication を利用し，Microsoft 

365 サービスへのサインイン時において多要素認証を必須化した．構成員約 8,400 人の多要

素認証への移行を速やかに実施するために，2020 年 12 月に「セキュリティ対策申請シス

テム」を構築した．当システムは同年 4 月に多要素認証を必須化した茨城大学の事例を参

考にしており，次の条件を満たしている．(i)構成員のタイミングで多要素認証への移行を開

始できること．(ii)構成員の勤務スタイルに合わせ，次の二つからセキュリティ対策を選択

できること．(a)学外から Microsoft 365 サービスを利用する際に多要素認証を実施する．(b)

学外から Microsoft 365 サービスを利用しないため，学外からのアクセスを遮断する．本論

文では当システムの有効性と移行を通じて顕在化した課題についてまとめる． 

キーワード：多要素認証，条件付きアクセス，先進認証，Azure Active Directory 

Shimane University determined to mandate multi-factor authentication for accessing 

Microsoft 365 service after April 2021 using Azure AD Multi-Factor Authentication. To 

facilitate about 8,400 members to make the transition, we built a security measure 

application system in December 2020. This system incorporated two functions referring 

to Ibaraki University's case. The functions include (i)each member can start the 

transition whenever they want, and (ii)choose between two security measures 

depending on their work styles. One is (a)performing multi-factor authentication on 

accessing Microsoft 365 from outside the university, and the other is (b)blocking the 

access. This paper summarizes the effectiveness of the system and the issues that 

emerged during the transition. 

Keywords : Multi-factor authentication, conditional access, modern authentication, 

Azure Active Directory 

 

                  

*島根大学 総合情報処理センター 

〒690-8504 島根県松江市西川津町 1060 

General Information Processing Center 

〒690-8504 1060, Nishikawatsu-cho, 

Matsue-shi, Shimane, JAPAN 

E-mail : iyukio@ipc.shimane-u.ac.jp 

 

 

1. はじめに 

近年，メール受信者を巧みに欺きパスワー

ド等を詐取する標的型攻撃メールやフィッシ

ング攻撃メールの件数は増加の傾向にある．

2016 年にはそれぞれ 4,046 件，10,759 件（海

外からの報告を含む）であったが，2019 年に

は 6,740 件，55,787 件（海外からの報告を含

む）に増加した 1),2)．その後，フィッシング
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攻撃メールにおいては 2020 年に 224,676 件

（海外からの報告を含む）に増加した．すべ

てのメール利用者においてこのような攻撃メ

ールが届く頻度は高く，自らパスワードを漏

洩させてしまうリスクも常にある．従来のパ

スワードによる単一要素認証ではその複雑さ

のみによって防御されるため，一般的に数字

や記号を含めた長いパスワードが求められる．

しかし，受信者を欺くという手口において複

雑なパスワードに効果はないため，これらに

対応するセキュリティ対策が必要である．島

根大学（以下「本学」という）では 2020 年

12 月に全構成員に対して多要素認証を必須

化することが決定され，必須化の開始は 2021

年 4 月 1 日に設定された．本論文では多要素

認証への移行を管理するセキュリティ対策申

請システムについて説明し，移行の状況，顕

在化した課題，当システムの有効性について

まとめる． 

 

2. セキュリティ対策申請システム

の要件 

本学は理系学部と文系学部の全 6 学部で構

成される総合大学であり，約 8,400 人の構成

員が在籍している．2021 年 4 月以降，全構

成員において多要素認証が必須化されること

となり，その移行方法を検討した．多要素認

証への移行において，構成員は各々が所有す

るスマートフォンあるいは携帯電話等を登録

する必要がある．全構成員の一斉移行を実施

する場合，登録方法等の問合せが短期間に多

く発生することが予想されたため，本学では

2020 年 12 月中旬から約 3 か月半の移行期間

を設けて段階的に必須化することとした． 

本学に先行して茨城大学では 2020 年 4 月

～7 月に多要素認証への移行を実施した 3)．

利用されたシステムには二つの特徴があり，

構成員のタイミングで移行を開始できるとい

う点と，移行開始からスマートフォン等の二

要素目の登録が可能になるまでの時間が短い

という点である．これらの特徴により，混乱

が生じることなく多要素認証への移行が実施

された．本学でも同様の方針で移行すること

とし，多要素認証への移行を管理するセキュ

リティ対策申請システムの要件を次のとおり

定義した． 

(i) 構成員のタイミングで移行を開始でき，

その後，短時間のうちに二要素目を登録

できること 

(ii)  勤務スタイルに合わせてセキュリティ対

策を選択できること 

(ii)については茨城大学では実装されていな

い．本学で発行されているメールアカウント

は Azure AD と連携されており，Outlook や

Word，Excel，Teams，SharePoint 等の

Microsoft 365 サービス（以下「Microsoft 365」

という）が利用可能である． (a)学外から

Microsoft 365 を利用する際に多要素認証を

実施する，(b)学外から Microsoft 365 を利用

しないため，学外から Microsoft 365 へのア

クセスを遮断する，の二つの選択肢を準備し，

構成員の勤務スタイルに合わせていずれかを

図１ 多要素認証への移行の流れ 
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選択してもらうというものである．(a)と(b)

の両方において，学内から Microsoft 365 を

利用する際には多要素認証は省略され，パス

ワードのみによる単一要素認証となる．学内

からのみ Microsoft 365 を利用する構成員は

二要素目の登録が不要となるが，学外から

Microsoft 365 へのアクセスも遮断されるた

め，漏洩したパスワードによる不正なサイン

インを防止できる． 

図１はセキュリティ対策申請システムの要

件に基づいた多要素認証への移行の流れを示

す．2021 年 4 月以降においても，学外から

Microsoft 365 を利用する必要性の有無に応

じて，構成員はセキュリティ対策(a)と(b)を切

替えることができる． 

 

3. セキュリティ対策申請システム

の実装 

図２に示すとおり，セキュリティ対策申請

システムは ID 管理システム，申請ポータル

サイト，管理システムで構成される．各シス

テムの役割は次のとおりである． 

 

3.1 ID管理システム 

ID 管理システムは，メールアカウントを発

行・管理する既存のシステムである．本学は

マイクロソフト包括ライセンス契約 EES を

締結しており，松江キャンパスの構成員には

Microsoft 365 A5 ライセンス（以下「A5」と

いう），出雲キャンパスの構成員には

Microsoft 365 A3 ライセンスが付与されてい

る（以下「A3」という）．嘱託講師や客員研

究員など非構成員には Office 365 A1 ライセ

ンス（以下「A1」という）が付与されている．

A1 は Office 製品のウェブ版などを利用でき

る無償のライセンスである．一方，A3 およ

び A5 は A1 の全ての機能に加えて，Office

製品のデスクトップ版や後述する条件付きア

クセスなどを利用できる有償のライセンスで

ある．ID 管理システムはこれらライセンスの

付与や解除を行う機能をもつ． 

セキュリティ対策申請システムでは，A1

が付与されているメールアカウントをセキュ

リティグループ 4)SG-A1 へ，A3 または A5

が付与されているメールアカウントを

SG-A3A5 へ所属させる．このとき，動的メ

ンバーシップと呼ばれる機能を利用して，当

該所属処理を動的に実施する．動的メンバー

シップは，セキュリティグループのメンバで

あるための条件をあらかじめ定義しておき，

当条件に合致するメールアカウントを当セキ

ュリティグループへ動的に所属させる機能で

ある． 

図２ セキュリティ対策申請システム 
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3.2 申請ポータルサイト 

Microsoft Forms および Microsoft Power 

Automate を利用して申請ポータルサイトを

作成する．(a)学外から Microsoft 365 を利用

する際に多要素認証を実施する，(b)学外から

Microsoft 365 を利用しないため，学外から

Microsoft 365 へのアクセスを遮断する，の

いずれかを選択できるように Forms で画面

を構成する．図３は申請ポータルサイトの画

面を示す．構成員が(a)または(b)を選択した後，

Power Automate により選択項目を確認して，

(a)であればメールアカウントをセキュリテ

ィグループ SG-P1 へ，(b)であれば SG-P2 へ

所属させる． 

 

3.3 管理システム 

管理システムでは，PowerShell スクリプ

トを用いて，メールアカウントが所属するセ

キュリティグループの組み合わせに基づき，

セキュリティグループ SG-MFA または

SG-Block へ所属させる．例えば，メールア

カウントがSG-A3A5とSG-U1に所属してい

る場合，当メールアカウントを SG-MFA へ所

属させる．次に SG-MFA および SG-Block へ

所属させたメールアカウントについて，学外

から Microsoft 365 を利用する際の多要素認

証の有効化，および学外から Microsoft 365

へのアクセスの遮断をそれぞれ実施する． 

 

多要素認証の有効化 

SG-MFA に所属させたメールアカウント

に対して図４に示すスクリプトを実行するこ

とで，多要素認証の状態を「無効」から「強

制」へ変更する．以降，Microsoft 365 への

初回のサインインにおいて二要素目の登録が

求められ，構成員は所有するスマートフォン

や携帯電話等を登録する．これで多要素認証

の有効化は完了である．しかし，このままで

は学内から Microsoft 365 を利用する際も多

要素認証が要求される．そこで，本学の IP

アドレスを Azure AD の信頼済み IP に登録

することで，学内から Microsoft 365 を利用

する際の多要素認証を省略し，パスワードの

みの単一要素認証にする． 

また，多要素認証を有効化するために，多

要素認証の状態を「無効」から「有効」へ変

更することも可能であるが，この場合には学

外からMicrosoft 365へサインインするまで，

二要素目の登録が求められない．「強制」へ変

更することで学内外を問わず，変更後の初回

のサインインにおいて二要素目の登録が求め

図３ 申請ポータルサイト 

図４ 多要素認証を「強制」に設定する PowerShell スクリプト 
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られる．本学では申請ポータルサイトでの申

請から二要素目の登録までスムーズに実施で

きるよう「強制」への変更とした． 

以上のようにメールアカウント毎に多要素

認証の状態を「有効」または「強制」へ変更

することで多要素認証を有効化する方法は，

Azure AD により提供される２つの多要素認

証 5)のうち個別多要素認証 6)と呼ばれるもの

である．他方は条件付きアクセス 7)による多

要素認証であり，本学では利用していない．

条件付きアクセスによる多要素認証は，接続

元 IP アドレス等に基づきアクセスを許可す

る条件付きアクセスの枠組みの中で，特定の

アクセスへ多要素認証を課す機能である．例

えば，本学が管理する IP アドレス以外，す

なわち学外から Microsoft 365 へアクセスす

る場合に多要素認証を課すといった具合であ

る． 

条件付きアクセスによる多要素認証を利用

しない理由について説明する．本学ではメー

ル サ ー ビ ス と し て Microsoft 365 の

Exchange を利用している．構成員がメール

を送受信するメールソフトはOutlookアプリ，

Thunderbird，Macメールなど多岐にわたり，

多くの構成員がレガシ認証に分類される

SMTP，IMAP，POP 等の従来の通信プロト

コルを使用している．このレガシ認証では多

要素認証がサポートされていないため，学外

からメールを送受信する際には注意が必要で

ある．図５に示すように個別多要素認証を利

用する場合，メールソフトでは本来のパスワ

ードの代わりにアプリパスワードを使用する．

アプリパスワードはスマートフォン等の二要

素目を登録する時に生成されるランダムな文

字列である．万一，本来のパスワードが漏洩

しても，レガシ認証を介したメールへの不正

アクセスを防止できる．一方，条件つきアク

セスによる多要素認証を利用する場合，アプ

リパスワードを利用できず本来のパスワード

を継続して利用する必要がある．そのため，

セキュリティの向上に繋がらない．したがっ

て，本学では条件つきアクセスによる多要素

認証を利用せず，個別多要素認証を利用する

こととした． 

 

Microsoft 365 へのアクセスの遮断 

Azure AD 上で学外から Microsoft 365 へ

のアクセスを遮断するポリシーを作成し

SG-Block へ割当てる．これにより SG-Block

に所属するメールアカウントについて学外か

らの Microsoft 365 の利用は不可となる． 

 

以上の処理により，メールアカウントを

SG-MFA または SG-Block へ所属させ，対応

するセキュリティ対策を実施する．図２に示

すように，学外から Microsoft 365 へのアク

セスを遮断する機能については，A3 または

A5 が付与されたメールアカウントでのみ利

用可能である．A1 には条件付きアクセスを

利用できるライセンスが含まれず，A1 が付

与されたメールアカウントを，条件付きアク

セスが割当てられた SG-Block へ所属させる

ことができないためである． 

 

4. 多要素認証の承認方法 

セキュリティ対策申請システムにおいて

図５ 学内および学外から Microsoft 365 を利用する際の認証方法 
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(a)学外から Microsoft 365 を利用する際に多

要素認証を実施する，を申請した場合，スマ

ートフォン等の二要素目の登録が必要である．

学外から Microsoft 365 へサインインする時

に，メールアカウントとパスワードを入力す

る．パスワードが正しければ登録済みの二要

素目を用いサインインを承認するという流れ

になる．この承認の方法には次の 4 つがある． 

 

(1) Microsoft Authenticator アプリ 

スマートフォン向けアプリである Microsoft 

Authenticator アプリを使用する．学外から

Microsoft 365 へサインインする時に，パス

ワードが正しければサインインの承認を求め

る承認要求がアプリへ届く．承認ボタンをタ

ップすることで承認が完了しサインインが成

功する． 

(2) Microsoft Authenticator アプリ（ワンタ

イムパスワード） 

上記と同じアプリを使用する．学外から

Microsoft 365 へサインインする時に，パス

ワードが正しければ 6 桁のコードを入力する

画面が表示される．アプリに表示される 6 桁

のワンタイムパスワードを当画面へ入力する

ことで承認が完了しサインインが成功する． 

(3) 音声通話 

音声通話を着信できるスマートフォンや携帯

電話，固定電話等の機器を使用する．学外か

ら Microsoft 365 へサインインする時に，パ

スワードが正しければ登録された機器へ音声

通話が着信する．音声ガイダンスにしたがっ

て「#」を押下することで承認が完了しサイ

ンインが成功する． 

(4) SMS メッセージ 

SMS メッセージを受信できるスマートフォ

ンや携帯電話，固定電話等の機器を使用する．

学外から Microsoft 365 へサインインする時

に，パスワードが正しければ登録された機器

へ SMS メッセージが届く．当メッセージに

含まれるコードを，サインイン画面へ入力す

ることで承認が完了しサインインが成功する． 

 

上記の４つの承認方法のうち(1)，(3)，(4)

を利用することとした．これは漏洩したパス

ワードによる不正なサインインが試行された

際，正規の利用者がそれに気づくことができ

るかに基づき決定した．(2)以外の承認方法で

は二要素目へ承認要求が届く．この承認要求

に身に覚えがなければ，パスワードが漏洩し

たことを意味する．直ちにパスワードを変更

することで，個人情報の漏洩等を未然に防げ

る． 

一方，(2)では承認要求が届かないため，不

正なサインインが試行されたとしても，正規

の利用者はそれに気づくことができない．同

時に，攻撃者も正しいワンタイムパスワード

を入力できなければサインインは成功しない

ため，早々に被害が広がる可能性は低い．し

かし，学内から Microsoft 365 を利用する際

にはパスワードのみの単一要素認証となるこ

とから，漏洩したパスワードについては早急

の変更が望ましいため(2)を除外した． 

 

5. 申請から移行完了までの流れ 

図６はセキュリティ対策の申請から，多要

素認証で用いる二要素目を登録する，または

学外から Microsoft 365 へのアクセスが遮断

されるまでの流れを示す． 

申 請 ポ ー タ ル サ イ ト で (a) 学 外 か ら

Microsoft 365 を利用する際に多要素認証を

実施する，を申請すると，数分以内に受付完

了のメールが届く．その後，30 分以内に多要

素認証の有効化完了のメールが届く．多要素

認証の有効化が完了したとは，申請者のメー

ルアカウントが SG-MFA へ所属された後，図

４のスクリプトが実行されたことを意味する．

以降，学内外に関わらず Microsoft 365 への

初回のサインインにおいて二要素目の登録が

求められる．所有するスマートフォンや携帯

電話等を二要素目として登録することで(a)

への移行が完了する． 

申 請 ポ ー タ ル サ イ ト で (b) 学 外 か ら
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Microsoft 365 を利用しないため，学外から

Microsoft 365 へのアクセスを遮断する，を

申請すると，数分以内に受付完了のメールが

届く．その後，30 分以内にアクセスの遮断完

了のメールが届き，(b)への移行が完了する．

移行が完了したとは，申請者のメールアカウ

ントが SG-Block へ所属されたことを意味す

る． 

以上がセキュリティ対策の申請から移行完

了までの流れである．(a)または(b)へ移行後，

勤務スタイルの変更により他方のセキュリテ

ィ対策へ移りたい場合，申請ポータルサイト

で新しいセキュリティ対策を申請する．上記

と同じ流れで移行が完了する． 

最後に，2021 年 3 月 31 日までに(a)と(b)

のいずれのセキュリティ対策も申請しなかっ

た場合，4 月 1 日時点で教職員については(b)

を，学生については(a)を申請した状態に設定

する．セキュリティの観点からは，学外から

Microsoft 365 の利用を禁止する(b)の方が好

ましい．しかし，コロナ禍の影響で 4 月以降

の講義がオンライン形式で実施される予定と

なり，多くの学生が自宅から受講することに

なったため，(a)を申請した状態に設定するこ

ととした． 

 

6. セキュリティ対策の実施 

6.1 学内周知とセキュリティ対策の実

施結果 

学外から Microsoft 365 を利用する際のセ

キュリティ対策，Microsoft 365 へのサイン

イン方法の変更点，セキュリティ対策の申請

手順，スマートフォン等の二要素目の登録手

順などを説明するWebページを準備し，2020

年 12月 14 日にセキュリティ対策の実施つい

て学内周知を行った．図７は 2021 年 3 月 31

日までに送信された周知メールの日付を示す．

図８はセキュリティ対策を申請した構成員の

数を示す．図中に教職員への周知を付記して

いる．周知を重ねるごとに申請した構成員の

数が増加し，3 月 29 日時点で(a)を申請した

構成員は 5,360 人，(b)については 174 人であ

った．構成員の半数以上となる 5,534 人が申

請を完了した．4 月 1 日までに申請を完了し

なかった教職員は 537 人，学生は 2,277 人で

あった．当該教職員と学生について，同日に

それぞれ(b)と(a)を申請した状態に強制的に

設定した．図中(b)の折れ線が 4 月 1 日～5 日

に大きく減少しているが，4 月 1 日に実施し

た(b)への強制設定の対象であった教職員の

うち約 130 人が(a)を再申請したためである．

図９はセキュリティ対策を申請した人の数を

図６ セキュリティ対策の申請から設定完了までの流れ 
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時間帯別に示す．深夜から早朝にかけて申請

した人は少ないものの，24 時間全体にわたり

申請が実施されたことが分かる．また，図１

０は多要素認証の必須化後である 2021 年 5

月から翌年 2 月までの間において他方のセキ

ュリティ対策へ移行した人の数を月別に示す．

(a)から(b)へ移行した人は少ないが，期間を通

して両方向への移行が実施されたことが分か

る． 

以上より，セキュリティ対策申請システム

の要件として定義した，(i)構成員のタイミン

グで移行を開始でき，その後，短時間のうち

に二要素目を登録できること，(ii)勤務スタイ

ルに合わせてセキュリティ対策を選択できる

こと，が構成員の状況に合わせて活用されて

いることから，これら二つの有効性が示され

た． 

 

6.2 セキュリティ対策の実施に係る問

合せ 

初回の学内周知以降，多要素認証に関する

問合せが多く寄せられた．以下に主だった問

合せと対応についてまとめる．なお，本学の

セキュリティ低下が懸念される問合せについ

ては記載していない． 

 

【問合せ 1】学外から Outlook や Mac メール

でメールの送受信ができなくなった．【対応】

学外からMicrosoft 365へサインインする際，

本来のパスワードを使用できなくなるため，

次 の い ず れ か を 実 施 す る ． Microsoft 

Exchange プロトコル（先進認証）でメール

アカウントを再追加する，またはアプリパス

ワードを設定する． 

 

【問合せ 2】学外から Thunderbird でメール

の送受信ができなくなった．【対応】学外から

Microsoft 365 へサインインする際，本来の

パスワードを使用できなくなるため，次のい

ずれかを実施する．IMAP や POP の「認証

方式」を「通常のパスワード認証」から

「OAuth2」へ変更する，またはアプリパス

ワードを設定する． 

 

図７ 周知メールを送信した日付 

図８ セキュリティ対策の申請が完了した人の数 
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【問合せ 3】Gmail 上で大学のメールを取得

（POP）している．申請後，メールを送受信

ができなくなった．【対応】アプリパスワード

を設定する． 

 

【問合せ 4】申請ポータルサイトへサインイ

ンできない．【対応】ブラウザ上で個人向けの

MS アカウントと組織向けの職場アカウント

の両方で Microsoft 365 へサインインしてい

る場合に申請ポータルサイトへアクセスする

と，アクセス権限がない等の警告が表示され

ることがある．そのため，次のいずれかを実

施する．すべてのアカウントをサインアウト

してから申請ポータルサイトへアクセスする，

またはブラウザのプライベートウィンドウを

使用して申請ポータルサイトへアクセスする． 

 

【問合せ 5】学外から Microsoft 365 へサイ

ンインする際，毎回承認要求が送られてくる

のか．【対応】90 日以上利用がない場合に承

認要求が送られるため，日常的に利用してい

れば承認要求が送られてくることはほとんど

ない．ただし，時間や場所など普段と異なる

状況でサインインすると承認要求が送られる

可能性がある． 

 

【問合せ 6】二要素目を登録した後，機種変

更して電話番号が変わった．このままでは承

認要求が届かないがどうすればよいか．【対応】

管理者側で設定が必要であるため，所定の手

続きにより本人を確認した後，多要素認証の

管理画面にて「連絡方法の再指定を必須にす

る」を実施する．その後，二要素目の再登録

をしてもらう． 

 

その他，次のようなコメントがあった． 

(1)多要素認証で二要素目の登録が正常に完

了しているか分からない．(2)多要素認証の設

定を行ったがどの程度セキュアになったかを

実感できない．(3)機器の故障等で二要素目を

図１０ 他方のセキュリティ対策へ移行した人の数 

図９ セキュリティ対策を申請した時間 
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使用できない状況において Microsoft 365 を

利用する必要がある場合，どのように対処す

ればよいか教えてほしい． 

(1)については，学内から Microsoft 365 へ

サインインする際には多要素認証が省略され

ることと，学外からサインインする場合でも

セッションの有効期限内であれば承認が求め

られないことから，通常の利用の範囲では多

要素認証が常に動作する環境がない．そのた

め，二要素目の登録が正常に完了しているか

分からないという状態に繋がったと推測する．

以下のいずれかで多要素認証が常に動作する

ため，二要素目の登録の後にこの方法を提示

することで多要素認証の動作を確認してもら

うことが可能である．(a)学外であれば，ブラ

ウザのプライベートウィンドウ上で Office 

365 ポータル (portal.office.com へアクセス

する．(b)学内であれば，ブラウザのプライベ

ートウィンドウ上でOffice 365ポータルにあ

る セ キ ュ リ テ ィ 情 報

(mysignins.microsoft.com/security-info) へ

アクセスする． 

(2)については，一度でも不正なサインイン

を受ければ，セキュリティ対策の重要性が再

認識され，セキュリティ向上の実感に繋がる．

さらに，将来のセキュリティ対策に対しても

前向きな姿勢が形成されると考える．しかし，

不正なサインインを待つのは現実的ではなく，

誤って承認する等の危険を伴う．また，多要

素認証の仕組み上，模擬訓練を実施すること

も難しい．そこで，常に不正なサインインを

受ける可能性があることを示すことで代用で

きると考える．人を欺くことにより重要な情

報を詐取するフィッシング攻撃メールや標的

型攻撃メール，機械的に正しいパスワードを

探す総当たり攻撃など，組織あるいは構成員

が受けているサイバー攻撃を常時可視化する

ことで，セキュリティ対策の重要性を示すこ

とができる．長期的には組織全体のセキュリ

ティ向上へ寄与すると期待できる． 

(3)については，本人確認が可能であれば多

要素認証を一時的に無効にするなどで対応す

る．本人確認が不可であれば多要素認証を無

効にすることはできない．そのため，本人確

認が不可となる状況にならないように，あら

かじめ様々なシーンを想定して本人確認の方

法を検討しておく必要がある． 

上記のとおりいくつかの課題が残っている

が，移行期間を通して計画を変更せざるを得

ないシステム障害などの深刻な問題は発生せ

ず，Microsoft 365 の利用に係るセキュリテ

ィ対策を遅滞なく実施できた． 

 

7. おわりに 

本学では 2021 年 4 月以降，Microsoft 365

を利用する際において多要素認証等のセキュ

リティ対策を必須化した．構成員約 8,400 人

において当対策の実施を速やかに進めるため

に，二つの要件(i)，(ii)を満たすセキュリティ

対策申請システムを構築した．(i)構成員のタ

イミングでセキュリティ対策の実施を開始で

き，短時間で完了すること．(ii)構成員の勤務

スタイルに合わせ，セキュリティ対策を選択

できること．2020 年 12 月から 2021 年 3 月

までの移行期間および移行後から 2022 年 2

月までの期間において，これらの要件がまん

べんなく活用されたことから，セキュリティ

対策の実施に対して当システムの有効性が示

された．また，深刻な問題が発生することも

なく，全構成員においてセキュリティ対策の

必須化が完了した． 
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兵庫県公立大学法人の情報システムの設計と構築

Design and Construction of Information Systems
in the Hyogo Public University Corporation.

林　治尚∗¶，藤本 悠†¶, 新居 学∗‡¶, 西川幸志∗§,¶, 島　信幸∗¶

Haruhisa HAYASHI∗¶, Yu Fujimoto†¶, Manabu NII∗‡¶,

Koji Nishikawa∗§¶, and Nobuyuki SHIMA∗¶

兵庫県立大学∗‡§, 芸術文化観光専門職大学†,

University of Hyogo, Professional College of Arts and Tourism,

兵庫県公立大学法人¶

Hyogo Public University Corporation

兵庫県公立大学法人は，2004年春に県立の 3大学が統合して設立された兵庫県立大学と，新

たに 2021年春に誕生した芸術文化観光専門職大学の 2大学を運営する．この芸術文化観光

専門職大学の開学までに，専門職大学の各種情報システムの検討・導入・構築のみならず，

資源共有による効率的経営を行うことを目指して，法人全体としてのシステムの再設計・整

備が必要となった．本稿では，専門職大学の各種情報システムの設計と構築，兵庫県立大学

の現有システムの拡張・共用化など，法人全体の情報システムに関して報告する．

キーワード ：大学情報システム，ネットワーク設計， 一法人二大学， 複数拠点

The Hyogo Public University Corporation governs the University of Hyogo established as

the union of three prefectural universities in 2004 and Professional College of Arts and

Tourism (CAT) founded in 2021. It was required that not only reviews, installations and

constructions of various information systems for CAT by the foundation of CAT but a

redesign and a maintenance of a whole system of the public corporation with the aim of

the effective management by sharing resources between them. In this paper, we report

our design, construction and system migration of those new systems.

Keywords : University Information Systems, Network Design, One-corporation Two-

universities System, Multi-Campus
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するという目的で，2021年春，兵庫県豊岡市

に「芸術文化観光専門職大学」1)（以下，CAT;

Professional College of Arts and Tourism）が

開学した．これに伴い，2004年春に県立の 3

大学が統合して設立された「兵庫県立大学」2)

（以下，兵県大）を運営する「公立大学法人兵

庫県立大学」が名称変更して「兵庫県公立大学

法人」3) となり，兵県大と CATとの両大学の

特色や独自性を生かし，教育研究・社会貢献の

高度化や相乗効果を生み出すとともに，資源共

有による効率的経営を行うことを目指して，両

大学を一法人複数大学制（アンブレラ方式）に

より運営することとなった．

CATの開学準備の当初段階では，未だ運営

方法が確定されてはいなかったものの，同じ兵

庫県が設置する大学として，可能な限り兵県大

とCATの両大学の経営資源を相互利用するこ

とが求められた．そこで 2019年秋頃より新大

学準備課と兵県大での協議を開始し，まずは兵

県大で既に導入・運用している教学系・業務系

などの各種システムを，既存のままもしくは拡

張するなどして，どこまで相互利用が可能なの

かの検討を行った．

2. 情報関連システムの検討と設計

2.1 兵県大の概要と情報関連システム

2004年春，当時の神戸商科大学，姫路工業

大学，県立看護大学の県立 3大学を母体として

発足した兵県大は，主に旧大学の拠点を中心と

しており，県内に拠点が広く分散している．今

回の相互利用の検討を開始した 2019年の時点

で，8学部 14研究科の総合大学であり，構成

員が教職員と学生などを合わせて 7500人程度，

9つのキャンパスに加え，附置研や附属中高な

どの関連組織も含めると，15箇所以上の大小

様々な拠点が県内各地に点在している．

これらの拠点間を，兵庫県が県域の基幹的

な情報基盤として運用している「兵庫情報ハ

イウェイ」（以下，HJHW）4),5) などを活用し

て結び，利用目的やセキュリティポリシー別の

VLANを設定した L2/L3スイッチとファイア

  佐用
(宇宙天文)

播磨理学Ｃ 姫路工学Ｃ

姫路環境人間Ｃ

明石看護Ｃ

神戸商科Ｃ 神戸防災Ｃ

神戸情報科学Ｃ

三田(自然環境)

丹波(森林・動物)

淡路緑景観Ｃ

豊岡ジオ・コウノトリＣ

芸術文化観光専門職大学

図 1 兵庫県立大学 (•印)・芸術文化観光専門職

大学 (■印) 拠点図（2021年 4月現在）

ウォール（FW）や各種セキュリティ機器など

の “ネットワークシステム”にて構成している．

この上に，全学統合認証を中心とし，各種

サーバとクライアントPCなどの情報機器とそ

の利用環境統合システムである “情報処理教育

システム”，学務・教務システムである “学生情

報システム”，図書検索・蔵書管理の “図書シス

テム”など，大学としての教育・研究系の各種

システム6)∼9) と，さらに “財務会計”，“旅費”，

“人事給与”などの業務サーバを中心とし，グ

ループウェアや IT資産管理を含む，主に職員

用の “事務系情報基盤システム”10)など，大学

の運営に用いられる業務系システムとを全学統

一的に導入し運用している（表 1）．

これら主要システムは基本 5年リースであ

り，2004年春の開学からの第 I期システム6)，

2009年春に第 II期システム7)，2014年春に第

III期システム8)，2019年春に第 IV期システ

ム9)へと順次更改している．

2.2 CATの概要

CATは，2017年秋に公布された「専門職大

学設置基準」11)の施行に合わせ，設立が計画さ

れた．2021年 4月の開学を目指し，兵庫県豊
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岡市に，芸術文化・観光学部 芸術文化・観光

学科の 1学部 1学科，学生は 1学年 80人，教

員は専任 41人，兼任 38人，職員は専任・兼任

合わせて 39人という規模で準備が進められた．

全ての学生は「芸術文化」と「観光」の全く

異なる分野を共通して学び，その中から主とな

る専攻・副となる専攻を決め，主となる専攻が

「芸術文化」の学生には卒業すれば “芸術文化

学士（専門職）”が，「観光」の学生には “観光

学士（専門職）”の学位が授与される．

また実習を重視して理論と実践を繰り返すた

めに，１年を 4期 (4Q)制として，1Qと 3Qに

はキャンパスでの講義演習，2Qと 4Qには芸

術文化や観光の実際の現場での実習や集中講

義など，年間の授業の 1/3は実務実習に当てて

いる．また学生同士の交流を通じて協働性やコ

ミュニケーション能力を養い，大学生としての

自立した学びを促すために，初年次はキャンパ

ス内の寮での全寮制となっていることなどの特

色がある．

2.3 情報関連システムの検討と基本方針

まずネットワークシステムの構成であるが，

CATの IPアドレスとしては，兵県大が有する

歴史的PIアドレスであるクラスB(150.12.0.0/16)

の一部域を割譲することとした．学内は基本

的にプライベート IPアドレスとし，兵県大で

学内にクラス B のプライベート IP アドレス

(172.16.0.0/12) を用いていることから，その

被らない帯域を割り当てた．

兵県大では 2019年春の第 IV期のリプレイ

スで，神戸のデータセンターへの一部主要サー

バの設置を行い，その後，HJHWの 10Gアク

セスポイントなどを用いて，足回りを従来の

1Gbps から 10Gbps 化を順次行った．そこで

CATについては，構成員数やシステムの規模，

さらにはメンテナンスの集約・容易さなども考

慮し，同じデータセンターにほとんどのサーバ

を集約する形で設計した．また兵県大では，学

内から学外へのアクセスをコントロールする “

アウトバウンド”FW（以下，OFW）と，学外

からアクセスされる各種サービスをコントロー

ルする “インバウンド”FW（以下，IFW）をこ

のデータセンターに設置して運用しており，セ

キュリティ面や管理運用面から，CATでも同

様の FWを設けることとした．さらに一元管

理を可能にする前提で，基本的な構成を同様と

し，スイッチ類の規格などもできる限り準拠す

ることとした．

CATのキャンパスまでの物理回線は，HJHW

の最寄の APである豊岡 APとの位置関係も

あって，APと兵県大の豊岡・ジオコウノトリ

キャンパスを結ぶ既存回線の間に挟み込むよう

な形となった．

この上に，CATの教育・研究・運営に必要

となる各種情報システムを構築せねばならな

いが，前述のように資源の相互利用という点か

ら，既存の兵県大のシステムをそのまま，もし

くは拡張して利用できるのか，それとも新規に

導入が必要なのかを一つずつ検討した．

検討を開始した後に，一法人二大学制となる

方針が明らかになった．つまり両大学の運営は

同一法人が行い，かつ事務職員は法人所属とな

るので，大学運営の基盤となる，“財務会計”，

“旅費”，“人事給与”などの業務サーバを含む，

職員用の “事務系情報基盤システム”は，兵県

大に既に導入されているものを拡張して共用す

ることとした．

教育・研究の基盤となる各種システムである

が，“情報処理教育システム”は，CATの教育・

研究の特色に合わせたものを，別途新たに導入

することとした．また学務・教務システムであ

る “学生情報システム”は，上述のように 4Q制

をとり，実務実習を多く行うという特色から，

これもまた別途新規に導入し，加えて実習の

報告や日報作成のために “実務実習システム”

も連携し導入することとした．一方 “図書シス

テム”については，共同利用に大きな支障はな

かったため，兵県大の図書システムを拡張し共

用することとした．

統合認証システムであるが，兵県大には事務

系情報基盤システム内に職員用，情報処理教育

システム内に学生・教員用の 2つがある．CAT

でも同様の設計とした．このうち職員用は，事

務系のシステムを共用するために，兵県大に既
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図 2 芸術文化観光専門職大学（学舎）

存のものを拡張し，ユーザを追加することで対

応が可能であった．一方，CATの学生・教員

用については新規に用意することとした．この

際，uid/gidなどについては，現状では重なっ

ても問題はないものの，将来的に認証を統合す

る可能性も考慮し，付与する帯域を兵県大での

既存使用帯域とは分けることとした．

これらの検討結果により，新規に導入するこ

とになるもの，および既存のものの拡張部分に

ついては仕様書を策定し，2020年秋までに入

札などによって契約業者を決定して，構築・導

入した（表 1）．

3. CATの情報関連システムの設

計と導入

兵庫県豊岡市山王町に新設されたCATには，

学舎としては教室や教員研究室，事務室，情報

演習室などがある 4階建ての「本部棟」と，こ

れに渡り廊下で接続し，講堂兼劇場や実習室な

どがある 2階建ての「実習棟」があり，さらに

公道を挟んだ敷地には 3階建ての「学生寮」も

ある（図 2）．

3.1 CATで求められる情報教育と方針

CATは，芸術文化と観光を架橋して活躍す

る専門職業人を育成する目的で設置された．そ

のため進路としては，芸術文化分野においては

俳優，劇場，文化ホールなどの文化施設や，芸

術文化団体，NPOの職員などが想定される．一

方，観光分野では，旅行会社や航空会社，ホテ

ル，レジャーサービス業などである．設置目的

やこうした卒業後の進路を踏まえた上で，情報

教育のあり方を模索した．

まず大きな焦点となったのは卒業後に必要と

されるスキルの想定であった．前述のような想

定される進路からは，卒業後に自立した活動

ができるような情報スキルが必要となる．そこ

で，「オープンソース」を中心としたスキルに

重点をおき，『様々なプロジェクトを達成するた

めに必要となる情報システムを，低コストで自

ら揃えることができるようになる』ということ

を情報教育の方向性とした．そのため，情報演

習室に共同利用の PCを用意するだけでなく，

BYODを導入することとした．各自の端末と

しては，オープンソースでのスキル習得を図る

べく，Ubuntu Linux プリインストール PCを

採用するという方針で進めていた．

ところが，開学 1年前の 2020年 4月ごろか

らの COVID-19の感染拡大により，リモート

ワークやテレワークなど，社会全体での ICTの

利活用についての意識が大きく変化し始めた．

つまり，当初想定していた，オープンソースを

使いこなして情報システムを構築できることよ

りも，遠隔地においてもストレスなくコミュニ

ケーションを取れる情報スキルの方が，より重

要視されるようになっていった．

また大学教育の場においても，この緊急時へ

の対応として，遠隔による授業という手法を選

択せざると得ない状況となった．各大学では，

学生全員が参加できることはもちろん，授業

自体も滞りなく進めることができ，しかも対面

授業と同等以上の教育効果があるような，遠隔

授業の手法と技術の模索が始まり，Microsoft

Teams，Google Classroom，Moodle や大学独

自システムなど，ツールとシステムを組み合わ

せての遠隔授業の運用が試みられた．

そこでCATでは，このCOVID-19以後もテ

レワークやリモートワークが重要な ICTスキ

ルとなるであろうことを考慮し，「GIGAスクー

ル構想」に向けて高等学校の多くが注目し始め

ていた “Google Workspace”を採用することに

68



大学情報システム環境研究     2022年 12月  VOL.25 

表 1 主な情報関連システム

システム名 契約業者 導入システム（中心となる製品名など）
事務系情報基盤システム NTT西日本 (株) PC，ネットワーク機器類, グループウェアなど
財務会計システム パステムソリューションズ (株)

旅費システム (株)高知電子計算センター
人事給与システム (株)NTTデータ関西

兵庫県立大学 第 IV期 (2019春～)

情報処理教育システム 富士通 (株) 認証システムは “Unified-One”（富士通 (株)）
ネットワークシステム NTT西日本 (株) ルータなどは CISCO(株)製品．PaloAltoと BIG-IP

学生情報システム NTT西日本 (株)
学務システムは “REVOLUTION”，学生サービスは
“UNIVERSAL PASSPORT”（ともに JAST(株)）

図書システム リコージャパン (株) “LIMEDIO”

芸術文化観光専門職大学 (2021春～)

情報処理教育システム 富士通 (株) 認証システムは “Unified-One”（富士通 (株)）
ネットワークシステム NTT西日本 (株) ルータなどは Apresia と CISCO(株)製品．PaloAlto

学生情報システム NTT西日本 (株)
学生情報システムは “メソフィア”，実務実習システム
は “アズビ・プラン”（ともに (株)ホクコウ）

した．これによって，当初案ではBYODとして

Ubuntu Linuxを想定していたものを Chrome-

book 端末に変更し，さらに各種サービスにつ

いても “Google Workspace for Education”12)

を基幹にし活用することとした．

3.2 BYODとGoogle Workspace for

Education

Google Workspace は Google が提供するク

ラウドサービスであり，兵県大の既存情報関連

システムやCATの新規導入システムとの調整

などが不要で，別途導入・構築を進めた．

BYOD端末は Chromebookで統一している

ため，OSのバージョンの問題やウイルス対策

など，セキュリティ面での配慮が最低限で済む

という点は管理面での大きなメリットである．

一方，芸術文化系の教員は主にMacを，観

光系の教員ではWindowsを使用しており，利

用OS環境が異なる教員間での情報共有の方法

には少なからず課題があった．しかし Google

Workspace のコアサービスは Web ブラウザ

ベースで利用できることから，環境の異なる

教員間でも情報共有が容易である．例えば，学

内委員会などでは Google Workspace による

図 3 芸術文化観光専門職大学 情報演習室

ペーパレス会議が進められており，会議資料や

議事録はGoogle Calendar とGoogle Drive で

経由し情報共有している．

オンライン学習システムであるGoogle Class-

room は設定が比較的容易であるため，第 1Q

分の全授業について，CATの情報担当教員が

一人でも設定でき，遠隔授業と対面授業のいず

れであっても授業を開始できる体制をすぐに準

備できた．さらに，開学直後の様々な混乱や教

職員からの要望についても，その担当教員が直

接対応することで迅速に解決できた．
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3.3 情報演習室

BYODにChromebook端末を選定したこと

によって，通常の授業の範囲においては大き

なトラブルはないが，メモリやCPUのスペッ

ク面などから，特に動画編集・制作などの作

業には適していないことや，仮想OSとしての

Linux上で実用的な作業ができないという問題

がある．そのため情報演習室には，iMac 10台

とWindows 30台を「情報処理教育システム」

で配備した（図 3，表 2）．これらには Adobe

Creative Cloud などをインストールしており

動画制作・編集が可能である．またWindows端

末には Virtual Box も導入しており，Ubuntu

Linux を動作できる環境としている．

表 2 情報演習室の PC類

iMac 10台

Apple iMac Retina

27インチ 5Kディスプレイモデル

Windows 30台

富士通 ESPRIMO D7010/E

Win10/i5-10500/Mem 16G/SSD 512G

3.4 CAT学内のインフラ環境と設備

CATでは，教室やフリースペースなど学内

各所で BYODを利用し，授業，ミーティング

や打ち合わせなどが行えるように，無線 LAN

環境とコンセントの整備をした．本部棟には

APを 115台設置し，AT，ATCH，eduroam

の 3 つの SSID を提供している．ATは 検疫

システムのエイチ・シー・ネットワークス社

“QuOLA@Adapter”13)経由での学内ネットワー

ク接続用，ATCHは ATとほぼ同様であるが，

検疫システムに未対応である Chromebook専

用にMACアドレス認証での接続用である．

eduroamはNIIが展開している“eduroam JP”14)

用であり，学内ネットワークには直接アクセス

できない．

さらに，KDDIとの包括連携協定に基づいて

5G基地局が設置されている15)．学内では講堂

兼劇場と本館 3階の中教室において，auが提供

する 5Gサービスが利用できる．KDDI との連

携事業として，2021年 10月に KDDI research

atelier（東京都港区虎ノ門） とキャンパスを

5Gで結び，4K画質のリアルタイムの遠隔授

業を行った16)．今後は講堂兼劇場での 5Gの活

用も検討中である．

この他，電子黒板の “Google Jamboard”17)

を 4階のフリースペースに配置している．教

員同士の会議に加え，学外の研究者との遠隔会

議，夜間における教員と学生の遠隔での打ち合

わせなどにも活用されている．

4. 現有情報関連システムの拡張

CATの情報関連システムの導入に合わせ，兵

県大側の現有のシステムでも，資源共有化する

ためのいくつかの拡張・変更などを行った．

4.1 事務系情報基盤システムと業務シス

テム

拠点が複数ある兵県大では，機能別にVLAN

を用意しキャンパス間を結んでいる．職員用の

“事務系情報基盤システム”も，専用の「事務

VLAN」を通じ，各キャンパス内の事務棟や事

務室を繋いでいる．CATも兵県大も，大学運

営を行う法人としては同一であるので，職員用

としてCAT側にも同じ「事務VLAN」を延伸

して利用することとした（図 4）．さらには職

員用のアカウントの追加作業や，PCとプリン

タなどを増やす必要があり，また “財務会計”，

“旅費”，“人事給与” などの業務システムも共

用化するために，現契約業者との協議を行い，

拡張による契約変更などで対応した．

4.2 図書システム

“図書システム”については，共同利用に大き

な支障がなかったため，兵県大の図書システム

を拡張し共用することとした．兵県大ではキャ
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図 4 CAT・兵県大ネットワーク接続概念図

ンパス別に学術情報館があり，システム内では

分館毎に用意していたものを，CAT分として

さらに 1分館が増えた形として設計した．

この兵県大の図書システムは，2021年 3月

に稼働予定の新システム仕様検討中であったた

め，芸術文化観光専門職大学分も含め，法人の

システムとして仕様を策定して入札し，新シス

テムを導入した．

4.3 基幹ネットワークと IFW・OFW

基幹ネットワークは兵県大のものを一部割譲

して，CAT分と共用することとし，ネットワー

ク的には両大学が “並列”な設計とした．

兵県大のOFWとしては，パロアルトネット

ワークス社の次世代型 FW（NGF）である

PaloAlto18) PA-5220をデータセンタに 1台設

置し，仮想ファイアウォールインスタンス（VSYS）

で拠点別の FWを構築している．IFWとして

は，F5ネットワークス社のアプリケーションデ

リバリコントローラ（ADC）であるBIG-IP19)

i4600 をデータセンタに 1台設置し，学外への

各種サービス提供を管理・防御している．

これらのファイアウォールに関しても可能な

限り共用することとしたが，大学別の特色を生

かした細かな設定を行うために，ライセンスを

拡張するなどして，OFWには V-SYS機能に

より CAT用 FWを構築した．また IFWには

BIG-IPのAPM（Access Policy Manager）機

能などを用いて，兵県大とCAT用それぞれの

認証ポータルを構築した（図 4）．

さらに今後のセキュリティ面も考慮して，こ

の認証ポータルでのログイン時に，パスワード

認証だけでなく，画像のマトリクス認証が可能

となる “多要素認証システム”を新たに導入し

た．現有の統合認証システムとの連携性や，導

入作業面，金額面なども考慮し，ジェイズ・コ

ミュニケーション (株)の “WisePoint”20)を選

択した．様々な認証方式を実現するWisePoint

であるが，その中で，ユーザ側に特定のソフト

のインストールが不要で，ブラウザ上でユーザ

が決めた画像を順番に選択する「イメージング

マトリクス認証」を，CATについては開学時点

から利用することとした．兵県大はこれまで多

要素認証方式ではなかったこともあり，周知・

移行期間を経て，2022年春に利用開始できる

ように準備中である．

5. 新システムの導入とトラブル

CATへの導入や，兵県大の既存システムの

拡張などは，時間の制約が厳しかったものの，

全体的には大きなトラブルもなく進められた．

しかしながら導入時や運用開始後に，詳細な部

分でのトラブルや課題がいくつか発生した．

5.1 CATでの課題など

まずは建屋内の電源コンセント設置が挙げら

れる．BYODの利用を促進するためにも電源コ

ンセントは必須であるが，建設時に情報システ

ムを検討する部署と建物を扱う部署との連携が

不十分であったため，調整が難航した，特に教

室に関しては，既に建物のコンクリート壁が構

築された後でこの問題が発覚したため，通常よ

りも僅かに多い程度でしかないこととなった．

次に情報演習室のPCについてであるが，当

初，マルチブート化する案もあったが，導入し

たPCの環境復元システム「瞬快」が 64bit 版

のUbuntuをサポートしなかったため，現在の

構成となった．またMacに関しては，Time Ma-

chineを用いて環境復元を行っているが，様々

な仕様上の制限が多く，OSインストール後の

初期設定画面が毎度出現したり，ユーザー領域

外に設定ファイルを置くようなオープンソース
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系のソフトウェアがインストールできないとい

う問題が発覚し，未だ解決できていない．

周辺機器類，特にプリンタについては，演

劇系の専門職大学ということもあり，公演ポス

ターの製作目的などでA0ノビ対応プリンター

などを配置している．これらは授業との区別が

困難であるような，例えば演劇系サークルの活

動や学内での演劇イベントでも使用されるた

め，用紙やトナーなどのランニングコスト面が

大きな問題になりつつある。

またソフトウェアの利用面であるが，アカデ

ミックライセンスのソフトウェアでは商用利用

が認められていないものもある．講堂兼劇場で

は観劇料を徴収する一般向けの演劇公演も催さ

れるため，その際にはそういったライセンスの

ソフトウェアの利用は適さない．このあたりは

次期システムでも十分検討が必要である．

Google Workspace の導入には多くの課題も

明らかとなった．一般的な事務系のシステム

と比較して，Google Workspace では実際の運

用モデルが確定されていないため，具体的な

運用方針と方法が定まっていない場合，その

自由度がかえって混乱を招くことが多い．例え

ば，Google Calendar や Google Drive の編集

権限を多くの教職員に与えると，使い方に不

慣れな教員が予定を消してしまったり，共有さ

れているファイルを移動してしまう，といった

ことが頻発した．また開学直後には，学生への

連絡手段がGoogle Classroom に限られていた

が，どういうレベルの連絡を誰が行うのかとい

う運用面が明確に決まっていなかったために，

Google Classroom経由での通知が過剰に発生

してしまい，学生が重要な情報を見落としてし

まうといった問題も発生した．これらに対して

CATでは，学内の学術情報委員会が，Google

Workspace に関わる運用指針の整備や教職員

向けの講習会などの準備を進めており，2022年

度からはまずは具体的な運用マニュアル類を整

備する予定である．

5.2 多要素認証

統合認証システムとして導入の“Unified-One”

にはイメージングマトリクス認証機能がないた

めに，今回 “WisePoint”を別途に追加導入した

が，動作連携やユーザ管理面に課題が生じた．

ユーザの一元管理という面から認証データは統

合することとし，Unified-One側に WisePoint

の認証データも収納するように拡張し，また

ユーザには新規登録時に初期のパスワードを文

書などで通知しており，これに初期の画像デー

タも加える形とした．WisePointでは表示・選

択できる画像には様々な組み合わせが選択でき

るのだが，これらにより現状のところ，印字可

能である，JIS漢字コードに含まれる黒白の単

純な図形の組み合わせのみに限定して使用する

こととなった．次期システムでは統合認証シス

テム自体の改善手法を検討中である．

5.3 認証ポータル

認証ポータルの構築にはいくつか問題が生じ

たが，特に大きいものとして，Webメールシス

テムとして導入している “Active!Mail”との相

性問題がある．これは，Active!Mailは汎用性

を保つためにブラウザが互換モードで動作する

設計だが，BIG-IPのリバースプロキシ機能で

は標準モードとして出力されてしまうため，ブ

ラウザによってはメニューなど一部正しく表示

されないものがあるという問題が生じている．

現在も調査中である．

6. おわりに

本稿では，2021年春に開学したCATの情報

関連システムの設計と導入，それに伴う兵県大

の既存部分および法人としての情報関連システ

ムの変更などについて報告した．両大学の経営

資源を相互利用すべく，どこまで対応可能かを

検討し，拡張などによって共用化を図り，シス

テムを設計して導入した．

開学時点で県内に拠点が点在している兵県大

は，以後も改組や新設などにより拠点がさらに
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増え，その都度，情報システムの再設計を行っ

てきた．CATの新設に係る情報システム面の

設計も，これまでの兵県大に新拠点が増設され

た際の手法を生かし検討することができた．

2021年 4月のCAT開学に合わせて誕生した

「兵庫県公立大学法人」には，法人及び大学の

情報システムの管理運営などを一元的に行うた

めの組織として「総合情報基盤本部」が新たに

設置された．兵県大とCATの情報関連部門が

兼務しており，協調的な運営を行っている．

本稿執筆時点で，運用開始から 1年近く経過

しており，いくつかの細かい課題は残るものの，

システム全体としては大きな問題もなく稼働し

ている．CATの情報関連システムについては，

利用状況や運用面も含めて評価し，次期システ

ムへの検討項目としたい．

また共用化・協調化のために，システムの相

互依存がより複雑となっており，例えば一キャ

ンパスの停電や，システムの軽微な不具合など

が全体に大きく波及してしまう懸念がある．さ

らに，それぞれのリプレイス時期が異なるため，

予算の確保面もであるが，入れ替え・移行作業

は様々な影響を考慮したスケジューリングを行

う必要もある．今後，導入時期を合わせること

やシステムの集約化など，管理運用面も考慮し

たシステム設計が今後の課題である．
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ティ，ネットワークシステムの管理運用に従事．

情報処理学会・日本化学会・日本コンピュータ

化学会・分子シミュレーション学会各会員．

藤本 悠 2004年奈良大学文学部卒業，2006

年同大学院文学研究科地理学専攻修士課程修

了，2010年同大学院文化情報学研究科文化情

報学専攻博士後期課程修了，同年 4月日本学術

振興会特別研究員PDおよびロンドン大学客員

研究員を経て，2011年 4月同志社大学特別任

用助教，2013年 4月奈良大学文学部地理学科

専任講師，2019年 4月同准教授，2021年 4月

から芸術文化観光専門職大学准教授，博士（文

化情報学）．

新居 学 1996年大阪府立大学工学部経営工

学科卒業，1998年同大学院工学系研究科電気・

情報系専攻博士前期課程修了，2001年同博士

後期課程修了，同年 4月姫路工業大学工学部助

手，2004年 4月大学統合改組により兵庫県立

大学工学研究科助手，2016年 4月学術総合情報

センター長補佐（兼任），2018年 4月から兵庫

県立大学大学院工学研究科准教授，工学博士．

西川 幸志 2005年姫路工業大学理学部生命

科学科卒業，2007年兵庫県立大学大学院生命理

学研究科生命科学専攻博士前期課程修了，2010

年同博士後期課程修了，同年 4月大阪大学蛋白

質研究所 PD，同年 7月独マックスプランク生

物無機化学研究所 PD，2012年 11月兵庫県立

大学大学院生命理学研究科博士課程教育リー

ディング大学院特任助教，2015年 10月同助教，

2021年 4月学術総合情報センター長補佐（兼

任），博士（理学）．

島 信幸 1977年東京大学理学部物理学科卒

業，1979年同大学院理学系研究科修士課程修

了，1981年同博士課程退学，同年 4月岡崎国

立共同研究機構分子科学研究所技官，1983年

4月東京大学理学部助手を経て，1990年 4月姫

路工業大学理学部助教授，2004年 4月大学統

合改組により兵庫県立大学大学院理学研究科准

教授，2014年 4月学術総合情報センター長補

佐（兼任），2019年 4月から学術総合情報セン

ター教授，2021年 4月から学術総合情報セン

ター副センター長．理学博士．
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2022 2 28
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COVID-19
DX Digital Transformation

3
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) 
) DX

( U )

)
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DX
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4
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VLAN 
SINET 

IdPv4 
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6
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KAINS21
2021/10/1

Keep Concept

SYSTEM22
2022/3/1 Keep Concept

7

Microsoft 365 
LAN 

Google Forms 

NII-SOCS 

JAIST
MS
Adobe

7-8

Microsoft Office365 Windows Teams
Adobe

Microsoft Office365

8
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JAIST

a /

PC LMS WebEx
Zoom Teams

9

DX

JAIST

xR D

DX
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VR

11

Unity Maya Blender D 360

3D

Unity UAA

Unity
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NHK

3D

3D No1

KINDAI
DOGA

Unity Vizrt

Vizrt

SDI (Fill Key /
)

SDI HDMI

SDI
(Fill Key )

SDI
(Fill Key )

13

14
90

大学情報システム環境研究     2022年 12月  VOL.25 



大学情報システム環境研究     2022年 12月  VOL.25 

DX
HDxA

RDX

ESG RDX

URL
https://www.meti.go.jp/policy/innovation_corp/j_nexus_c.html

15

FW 

JAIST

16
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事 務 局 だ よ り           

 

2021年度 IS 研活動報告 

１．総会（Web会議） 
 
 日  時： 2022 年 3 月 11 日 
  
 参加申し込み機関（順不同）              

 

【プログラム】 
 
開会挨拶 

                 会長 大分大学  吉田 和幸 
 

論文発表(1) 
「キャンパスネットワーク構成変更時における教員への対応に対する取り組み」  

愛知教育大学   佐合 尚子 
九州ブロックからの事例発表 
「鹿屋体育大学スポーツ情報センター近況報告」 

鹿屋体育大学 和田 智仁 
論文発表(2) 
「Apple School Managerと Apple Configurator 2を利用した iPad活用」  

三重大学 山守 一徳 
近畿ブロックからの事例発表 
「大阪教育大学の情報化推進の現状」 

大阪教育大学 佐藤 隆士 
論文発表(3) 
「大阪教育大学における小・中・高等学校向けネットワーク分離の実践報告」  

大阪教育大学 松井 聴治、佐藤 隆士 
東海ブロックからの事例発表 
「東海地区における活動について」 

岐阜大学 村上 茂之 
論文発表(4) 
「コロナ禍における大学 LMSの利用状況」  

大阪府立大学大学院 小島 篤博 
北陸ブロックからの事例発表 
「IS研北陸地区ブロック事例発表・活動報告」 

金沢大学 東  昭孝 
論文発表(5) 
「長崎大学キャンパスネットワークの更改」  

長崎大学 柳生 大輔 
東北・関東ブロックからの事例発表 
「一橋大学における情報セキュリティの取り組みについて」 

一橋大学 中田 亮太郎 
論文発表(6) 
「セキュリティ対策申請システム」による多要素認証への移行」  

島根大学 石原 由紀夫 
論文発表(7) 
「兵庫県公立大学法人の情報システムの設計と構築」  

兵庫県立大学 林 治尚 
 

閉会挨拶                              
横浜国立大学    徐 浩源 

愛知教育大学 大分大学 大阪教育大学 大阪府立大学 金沢大学 

岐阜大学 熊本大学 鹿屋体育大学 島根大学 長崎大学 

一橋大学 兵庫県立大学 福井大学 
北陸先端科学技術

大学院大学 
三重大学 

宮崎大学 山形大学 横浜国立大学 
(オブザーバ) 

金城学院大学 
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2. 各ブロック活動
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『総会開催』及び『論文募集』について 

 

 

   IS研では，各地域ブロックでの研究活動の他に，これら活動内容についての情報交換や 

会員相互の啓発と親睦を図る為に，年 1回の総会を開催しております． 

   本総会では，日頃の研究成果の講演発表や大学における情報システムの利活用に関する 

諸問題についての討議を行うなど，会員にとって大変有意義なものであると考えております． 

   一方，大学における情報システム環境を科学的な見地から研究し，学問としての社会的 

な評価を確立すべく，上記地域ブロック活動や総会で発表された論文を論文誌として発行 

することも本研究会の大事な事業の一つであります．  

   つきましては，2022年度の総会と論文募集について下記の通りご案内させていただきま 

す．会員の皆様におかれましては奮ってご投稿賜りますようお願い申し上げます． 

   今年度は,大学における情報システムの利活用全般, 特にシステム導入事例等,会員の共通

の利益に資する内容で募集いたします． 

情報センター部門以外の方も投稿できますので，ぜひご投稿をお願いいたします． 

尚，ご投稿論文の論文誌掲載につきましては，事前に地域ブロック活動又は総会で発表する 

ことを前提としておりますので，これらのスケジュールを念頭において執筆いただきますよ 

うお願い申し上げます． 

記 

 

１． 総会日時 ：2023年 3月 10日（午後）  

 ２．場所   ：オンライン上で開催 

 

３．講演／論文テーマ ：以下のような情報システムの利活用に関し,特にシステム導入事例等, 

会員の共通の便益に資する内容で募集  

１) 情報システムの導入・構築，管理・運営に関する内容 

２) 情報システムの利活用に関する内容（活用事例等） 

３) 情報システムに携わる人材の育成や利用者の教育に関する内容 

４) 情報システムを管理運営する組織や人材，利用規定やポリシーなどに関する内容 

５) 情報システムの評価や将来計画に関する内容 

６) その他，大学の情報システムに関する内容で，会員間で情報共有すると有益なもの 

 

 ４．論文応募要領 ：12月ご案内予定 

           募集案内に添付された申込書にて事務局宛ご応募願います． 

 

 ５．執筆要領 ：『大学情報システム環境研究』執筆要領 ご参照． 

 

 ６．論文誌発行スケジュール（予定） 

１) 論文募集 ・・・・・・・・・・・・・・・ 2022年 12月 

２) 論文(発表･論文誌投稿)応募締切・・・・・ 2023年 1月 31日 

３) 論文及び発表原稿締切 ・・・・・・・・・ 2023年 2月 24日 

４) 査読・修正期間 ・・・・・・・・・・・・ ・・・ 3月～6月 

５) 論文誌発行 ・・・・・・・・・・・・・・・・・  7月 

 

 ７．その他 : 

本研究会の論文誌は国立国会図書館および科学技術振興機構(JST)に寄贈され，記載論文は 

両機関のデータベースに収録，公知の技術情報となります．JST収録については，論文抄録 

(要約)の原文無料記載を許諾しており，また，論文および発表予稿は論文誌掲載後，本研究 

会ホームページ上で公開される予定になっています．予めご承知おき願います． 

 

以 上 
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論文誌「大学情報システム環境研究」について 

 

編 集 委 員 会 規 則 

 

１． 国公立大学情報システム研究会（以後，IS 研という）は，論文誌「大学情報システム環境研究」を円滑

に発行するための論文誌編集委員会（以後，委員会という）を置く． 

 

２． 委員会は，IS 研によって発行する論文誌に投稿された論文，報告，解説等について一定の査 読者を決

定すると共に，それらに対する査読者の所見にしたがって論文誌掲載の可否を審議決定する． 

1) 委員会は，IS研総会までに投稿された論文等で，掲載して価値のあるものについては，その年度内

に発行する論文誌に掲載できるよう努めなければならない． 

2) 委員会は，その他論文誌発行に関する必要事項を審議決定することができる． 

 

３．委員会は，会長，各地域ブロックの世話人と事務局員で構成する． 

 

４．委員会に委員長を置く． 

1) 委員長は委員の互選によって決定する． 

2) 委員長の任期は１年とし，再任を妨げない． 

3) 委員長は委員会を招集し，その議長となる． 

 

５．各年度の第１回委員会は，IS研総会の前に開催されなければならない． 

  第２回以降の委員会は，電子メールによる持ち回り会議に換えることができる． 

 

６．委員会は，必要に応じて委員以外の者の意見を聴取することができる． 

以 上 

 

発 行 要 領 

 

１．論文誌の発行は，年１巻を原則とする． 

 

２．原稿の受付は，年度始めから総会開催の１ヵ月前迄を原則とする． 

 

３． 投稿の受付は，教育・研究機関，または賛助会員に限定するものとする． 

 

４．投稿する原稿は，IS研総会または地域ブロック研究会において発表しなければならない． 

  投稿された原稿は，論文または解説，報告，その他（総説・展望・技術紹介 etc.）として取 

  り扱うものとする． 

 

５．投稿された原稿の査読は，論文誌編集委員会で行うことを原則とする．ただし，原稿の専門分野に 

よっては，委員以外の者に依頼することができる． 

 

６．投稿する原稿の執筆要領については，別途定める． 

 

７．論文誌の印刷および配布については，IS研事務局に一任する． 

以 上 
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査 読 要 領 

 

１．「論文」の査読について 

 

１） 査読者は以下の項目を調査し，論文として適当であるか否かを査読し，加筆・修正した査読用原稿ととも

に，２週間以内に編集委員長に報告するものとする． 

 

２） 査読者は２名以上とする． 

 

３） 調査項目 

(1) オリジナルな研究の報告であるか ・・・ 「原著論文」として評価する． 

(2) 初めての試み・実験の結果報告等 ・・・ 「実践論文」として評価する． 

(3) 文章表現などに不適切な表現がないか． 

(4) 追試し，再現性をテスト出来るだけの情報（引用文献リストなど）が記載されて 

   いるか． 

(5) 出来るだけ簡潔・明瞭に書いてあるか． 

 

 

２．「解説」「報告」「その他（総説・展望・技術紹介 etc.）」の査読について 

 

１） 査読者は以下の項目を調査し，解説，報告，その他（総説・展望・技術紹介 etc.）として適当であるか否

かを査読し，加筆・修正した査読用原稿とともに，２週間以内に編集委員長に報告するものとする． 

 

２） 査読者は１名以上とする． 

 

３） 調査項目 

(1) 広範囲の人々の関心を引き起こしそうな話題，考え方，アイデア，実験結果等 

   を含む解説，報告，その他（総説・展望・技術紹介 etc.）であるか． 

(2) 文章表現などに不適切な表現がないか． 

(3) 読者を納得させることが出来るだけの情報（引用文献リストなど）が記載されて 

   いるか． 

(4) 出来るだけ簡潔・明瞭に書いてあるか． 

  

３．IS研における著作権の帰属について 

 

１） 著作権は基本的に著者に帰属するものとする． 

 

２） IS研総会運営，IS研論文誌発行に必要な範囲で執筆者に利用許諾を受ける形式とする． 

 

以 上 
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論文誌「大学情報システム環境研究」執筆要領 

Guideline to Prepare the Paper 

for “Academic Information Processing Environment Research" 

○山 太郎＊，△川 花子† 

Taro MARUYAMA* and Hanako SANKAKUGAWA† 

 

□□大学＊  

□□ University* 

 

富士通株式会社† 

FUJITSU LIMITED† 

論文誌「大学情報システム環境研究」掲載論文に関して,日本語タイトル,英文タイトル,日本

語執筆者名,英文執筆者名,日本語所属,英文所属,電子メールアドレス,日本語アブストラクト,

日本語キーワード,英文アブストラクト,英文キーワード,本文の形式,フォントの種類,大きさ,

図・表に関する指示,参考文献の書き方,著者略歴,写真の位置,印刷時の体裁を定める.執筆者

はできるだけここの指定に従うことを期待されている. 

キーワード：大学情報システム環境研究，執筆要領，印刷見本 

The author can find the details about how to prepare a camera-ready paper for 

“Academic Information Processing Environment Research" from the view point of 

position, font, and size of title, author name(s), affiliation, abstract, keywords, figure, 

table, references, and so on in Japanese and English respectively. The author is strongly 

expected to follow the guideline to prepare a camera-ready paper for “Academic 

Information Processing Environment Research". 

Keywords : Guideline for “Academic Information Processing Environment Research”, 

camera-ready paper 

 

 

                  

*情報基盤センター 

〒000-0001 □□県□□市□□1-1-1 

Information Technology Center 

〒000-0001 1-1-1, □□, □□-shi, □□, JAPAN 

E-mail : ○○@□□.ac.jp 

†大学ビジネス推進部 

〒105-7123 東京都港区東新橋 1-5-2 

Higher Education Business Promotion 

Dept. 

〒105-7123 1-5-2, higashi-shinbashi, 

Minato-ku Tokyo, JAPAN 

E-mail : △△@jp.fujitsu.com 

 

 

 

1. はじめに 

論文誌「大学情報システム環境研究」は国

公立大学情報システム研究会(IS 研究会) が

年 1回発行する論文集である．大学における

情報システムの管理・運営や利活用などに関

する内容を報告することで会員相互の情報共

有を円滑に行うことを目的としている．また

このような日頃の活動に関する報告がなかな

か権威ある学術論文誌に論文として採録され

にくい現状を踏まえ，業績として認められる

ように，学会と同レベルの査読を行っている．

本誌に投稿するには，事前に各地区ブロック

の研究会で発表するか，年に 1 回の総会で発

表することが要請されている．改めて関係者

の貢献を歓迎したい．ここではこの論文誌に
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論文，報告などを投稿する際にまもるべきス

タイルについて解説する． 

2. 基本方針 

⚫ 記述言語は日本語または英語とすること． 

⚫ 最終原稿は PDFファイルとすること．そ

の際，フォントを埋め込んであることが 

望ましい． 

⚫ 原稿は A4ポートレイト(縦長，詳細は後

述) とし，特に枚数に制限を設けないが，

通常の学会論文誌に準じて 8ページ程度

が望ましい．記述が冗長にならないよう

に十分に注意すること． 

⚫ 論文については原著論文，実践論文の 2

種類があり，特に「オリジナルな研究，

世界で初めての実験・試行の結果につい

て述べたもの」は原著論文とし，先進的

な試みについて述べたもの等は実践論文

として取り扱う． 

⚫ 論文(原著，実践) の他に，解説，報告，

その他(総説・展望，技術紹介など) とい

う分類を設ける． 

⚫ 分類については，著者が申告するものと

するが，論文誌編集委員会において分類

の変更が必要と判断した場合には著者の

了解のもとに分類の変更を行う． 

⚫ 編集委員会において，発表内容にコメン

トがついた場合は修正を求める．その際

の締切は原則として修正依頼の連絡後二

週間以内とする．ただし最終原稿の締切

については，状況に応じて論文誌編集委

員会が指定するものとする． 

⚫ 原則として論文は 2名以上の査読委員が，

その他の原稿は 1名以上の査読委員が査

読を行う．査読委員は論文誌編集委員会

が推薦して，事務局から査読を依頼する． 

 

3. 原稿の内容と体裁 

 

3.1 印刷時の体裁 

1. 原稿は A4ポートレイト(縦長) とする． 

2. 上余白は 20mm，下余白は 15mm 程度と

する． 

3. 左余白，右余白は，25mm程度，段落の

間は 10mm程度とする． 

4. 本文は読みやすい文字間隔・行間隔を

とること． 

5. 本文のフォントは後述するように

10.5 ポイントとするが，10.5 ポイン

トが難しい場合は 11 ポイントでも良

い． 

6. 1 ページは 41行×20字× 2段組とす

る． 

 

3.2 見出しなど 

表題から電子メールアドレスまでの記載順

位は以下の順とし，これらについては一段組

で中央揃えとする．文字フォントも下記に指

定されたもの，またはそれにできるだけ近い

ものを採用すること． 

1. 日本語タイトル 

ゴシック体，14 ポイントとし，太字で

強調すること． 

2. 英文タイトル 

Century，14ポイントとする． 

3. 日本語執筆者名 

明朝体，12 ポイントとし，次のような

点に注意すること． 

⚫ 名字と名前の間は全角のスペース 1

個を挿入する． 

⚫ 複数の執筆者がいる場合には，名前

はカンマで区切ること． 

⚫ 所属毎に，マークで識別して，所属

部局，住所，電子メールアドレス等

の補足情報は脚注に記述する．ここ

での脚注マークには数字以外のマ

ーク(*、†、‡、等) を使用するこ

と． 

なお，電子メールアドレスの記載は

任意である． 

4. 英文執筆者名 
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Century，12ポイントとし，次のような

点に注意すること． 

⚫ 名前と名字の間は半角のスペース 1

個を挿入し，名字は全て大文字で記

載する． 

⚫ 執筆者が 2名の場合は andでつなぐ．

著者が 3名以上の場合には，最後の

人はカンマと andでつなぐ． 

⚫ 所属毎に，日本語名と同じマークで

相互の関係を明示し，日本語の補足

情報と同様に英文の補足情報を脚

注に日本語の情報に続けて記述す

る． 

5. 日本語所属 

明朝体，10.5 ポイントとする．組織の

代表名のみ記述する． 

6. 英文所属 

Century，10.5 ポイントとする．組織の

代表名のみ記述する． 

 

3.3 アブストラクトとキーワード 

第 3.2節で示した項目に続けて，アブスト

ラクトとキーワードを次の要領で記述する．

これらは左詰め，両端揃えで，一段組とする． 

1. 日本語アブストラクト 

明朝体，10.5 ポイントとする．見出し

(概要，アブストラクトなどという言

葉) をつけずに本文のみを記載し，出

来れば行間を少し詰め，本文との区別

を分かりやすくすること．また 1 行の

幅を本文の行幅よりも少し短くし，区

別がつくようにしても良い． 

2. 日本語キーワード 

明朝体，10.5 ポイントとする．例は本

稿を参考にされたい． 

3. 英文アブストラクト 

Century，10.5ポイントとする．日本語

アブストラクトと同様の配慮を行う．

例は本稿を参考にされたい． 

4. 英文キーワード 

Century，10.5ポイントとする．例は本

稿を参考にされたい． 

 

3.4 本文 

本文は二段組とし，著作の種別によらず，

同一の形式とする．本文は明朝体，10.5ポイ

ントとする．次のような点に注意すること． 

1. 英語の略語には括弧書きで(フルスペ

ル)をそえること． 

2. 句読点は“，”と“．”(カンマとピリオ

ド)とし，“、” と“。”ではないので注

意されたい． 

3. 項番の付与方法は次の例に従うこと．

見出しはゴシックとすること． 

1. セクション 

1.1 サブセクション 

また，「1. セクション」のようなセク

ションの見出しは本文よりやや大きめ

の 13ポイントとする．また「2.1 サブ

セクション」のようなサブセクション

の見出しは本文とセクションの見出し

の中間の大きさの 12 ポイントとする． 

4. 図・表については次の通りとする． 

⚫ 原則として本文中に取り込むこと． 

⚫ 段組の制約を受けないが，二段にま

たがる場合には上か下にまとめる

こと． 

⚫ 図には図の下に，表には表の上に名

称を記載するものとし，名称の表現

については次の通りとする． 

図・表種別，図・表番号，スペース

1 個，図・表の名称 

＜例＞ 

図 1  システム構成図 

5. 参考文献は文末(著者略歴の前) に「参

考文献」という見出し(ゴシック左詰

め) に続けて，両括弧付の通し番号，

著者名，論文タイトル，書名または論

文誌名，巻号，ページ数，発行年とい

う順番で記載し，参考文献は引用場所
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1),2) というように記載することとする．

URL による引用は，時間の経過につれ

て実体を参照できなくなる可能性があ

るので，できるだけ避けて欲しいが，

やむを得ない場合には例のように記述

する 3)．参考文献は引用順に記載する

こと． 

6. 著者略歴は参考文献の後に「著者略歴」

という見出し(ゴシック左詰め) に続

けて，著者の写真(第一著者のみ，白黒

が望ましい，40mm×30mm)，名前(ゴシ

ック)，略歴(全員) を写真の右側から

書き始め，二段組で記載する．略歴は，

原則的に改行なしで一人分を10行程度

以内にまとめる． 

 

謝辞 

本研究の実施に際しては○×大学の□△教授

に有益なご指導を頂きました．ここに記して

感謝の意を表します． 
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18(xxxx) 

(2) 国 公 立 大 学 情 報 シ ス テ ム 研 究 会

http://www.is-ken.gr.jp/ 

(xxxx 年 x 月 x 日 原稿受付) 

(xxxx 年 x 月 x 日 採録決定) 

 

著者略歴 

○山太郎 xxxx 年情報環

境大学卒業，xxxx年同大

学院○○研究科博士後期

課程修了，同年 4 月同大

学○○学部助手，xxxx 年

同大学情報処理教育セン

ター准教授，xxxx 年同大学教授，xxxx 年 4 

月から xxxx 年 4月まで情報基盤センター長，

工学博士． 

△川 花子 xxxx 年 3月□□大学卒，同年 4月

富士通株式会社入社，SE 部門に配属，以来関

東地区の大学研究所関係のシステム構築・運

用支援・PKG 開発などに従事，xxxx 年 4月か
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国公立大学情報システム研究会 

会   則 

 

 

第１条 （名称） 

本研究会は，「国公立大学情報システム研究会」（略称  IS 研）と称する． 

（以下，本会と称す）  

 

第２条 （目的） 

本会は，大学における情報・通信処理の基盤となる情報システムの構成・構築法，運用

管理等に関連する事項，情報・通信処理機能および情報サービスについて科学的な見地

から研究し，学問としての社会的な評価を確立する事を目指すとともに会員相互の啓発

と親睦を図ることを目的とする．  

 

第３条 （事業） 

本会は，第２条に定める目的を達成するため次の事業を行う．  

１．情報システム及び情報サービス機能に関する開発・研究活動,および大学における 

情報システムの利活用に関する調査・研究活動． 

２．会員相互の情報交換，研究発表会の開催及び論文誌「大学情報システム環境研究」  

の発行． 

３．今後の情報産業の発展に資する事業．  

４．その他，本会の目的を達成するために必要な事業．  

 

第４条 （会員） 

本会は，次の各号に掲げる会員をもって組織する．  

１．正会員  本会の目的に賛同して入会を希望する，情報システムの構築・運用に携  

       わる大学の機関及び大学等の教職員．  

２．賛助会員 本会の目的に賛同し，事業を賛助する団体．  

会員の入退会については，世話人会の判断において許可する．  

 

第５条 （世話人） 

本会の活動を円滑に推進するため，地域毎に世話人をおく．  

１．世話人は，地域ブロック内の正会員による互選によって決定する．  

２．任期は２年とし，再任は妨げない．  

３．任期内において世話人に異動ある場合は，その任期は前任者の残任期間とする．  

 

 

第６条 （地域ブロック活動）  

本会は地理的に近接した正会員によって構成する，地域ブロックを単位とし，日常の研

究活動を行う．  

地域ブロックは，北海道，東北・関東，東海，北陸，近畿，中国・四国，九州の 7 地域

とする． 
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第７条 （世話人会） 

本会には世話人会をおき，地域ブロック活動に基づく全体的な活動を円滑に推進するた

めに必要な事項を審議決定する．世話人会は，会長，各地域ブロックの世話人並びに賛

助会員で構成し，議長が招集する． 

１．議長の互選． 

２．地域ブロックの追加・変更に関する事項． 

３．総会の企画と推進． 

４．その他，全国に共通した，会の運営・会務の執行に関する事項． 

 

第８条 （会長） 

本会に，会長をおく．  

１．会長は，世話人会の推薦をもって充てる．  

２．任期は２年とし，再任は妨げない．  

 

第９条 （総会） 

総会は，本会の活動方針等，本会の活動に必要な事項を審議決定する．  

１．総会は，世話人会の招集によって年１回開催する．  

２．次の事項は総会に提出して，その承認を受けなければならない．  

  (1) 会則の改訂  

  (2) その他，世話人会において必要と認めた事項  

 

第１０条 （事務局） 

本会の事務は，事務局において処理し，会務全般の事務を取り扱う．  

１．本会の事務局は会員の所属する機関におく．  

２．各地域内に地域ブロック事務局をおき，ブロック活動に関する事項を取り扱う．  

 

第１１条 （会計） 

１．本会の経費は次の各号により支弁する．  

  (1) 賛助会員からの賛助金  

  (2) その他の収入  

２．本会の会計年度は，毎年４月１日に始まり，翌年３月３１日に終わる． 

 

第１２条 （その他） 

本会の活動にあたっては，その詳細につき別に定めるものとし，必要に応じて会員相互

の負担により実施する． 

 

附則 

 この会則は，平成５年３月２４日から施行する． 

 

附則 

 この会則は，平成９年３月３１日から施行する． 
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附則 

  この会則は，平成１３年１２月６日から施行する．  

 

附則 

 この会則は，平成１４年１２月４日から施行する．  

 

附則 

 この会則は，平成１６年１２月２日から施行する．  

第７条 （地域ブロック活動）  

本会は地理的に近接した正会員によって構成する，地域ブロックを単位とし，日常の

研究活動を行う．  

地域ブロックは，北海道，東北・関東，東海，北陸，近畿，中国・四国，九州の 7 地

域とする． 

 

附則 

 この会則は，平成２４年４月１日から施行する． 

第１条  （名称） 

   「国公立大学センター情報システム研究会」を「国公立大学情報システム研究会」に

変更． 

第２条  （目的） 

  大学センターを大学に変更． 

 第３条 （事業）  

１項． 情報システム及び情報サービス機能に関する開発・研究活動,および大学にお

ける情報システムの利活用に関する調査・研究活動．に変更. 

 

附則 

 この会則は，平成２６年３月７日から施行する． 

第８条 （世話人会）  

本会には世話人会をおき，地域ブロック活動に基づく全体的な活動を円滑に推進する

ために必要な事項を審議決定する．世話人会は，会長，各地域ブロックの世話人並び

に賛助会員で構成し，議長が招集する．  

１．議長の互選．  

２．地域ブロックの追加・変更に関する事項．  

３．総会の企画と推進． 

４．その他，全国に共通した，会の運営・会務の執行に関する事項． 

 

附則 

 この会則は，平成２６年３月７日から施行する． 

第９条 （会長） 

本会に，会長をおく．  

１．会長は，世話人会の推薦をもって充てる．  

２．任期は２年とし，再任は妨げない．  
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附則 

 この会則は，平成２1 年１２月３日から施行する．  

 （世話人の宿泊費、旅費、等）  

世話人が IS 研の運営上必要に応じて行う世話人会，編集委員会，総会，等の活動に

て発生する諸経費（交通費，宿泊費，等）については，世話人の所属する各機関の規

定上の取扱いを十分確認の上，特に問題なき場合に限り，IS 研賛助会員企業による負

担が可能とする．但し，負担できるのは，各世話人から事務局へ予めの要請があった

場合によるものとする． 

 

附則 

 この会則は，平成２1 年１２月３日から施行する．  

（総会，地域ブロック活動における懇親会費用について）  

総会，及び各地域ブロック活動における懇親会（交流会等）の費用は，基本的に会費

制，または，総会，当該ブロック活動の参加費用から充てるものとする．但し，IS

研賛助会員企業からも可能な範囲で補填する場合もあり得るものとする． 

 

附則 

 この会則は，令和３年４月１日から施行する．  

第５条（論文誌代金）を削除 

正会員は，本会より配布される論文誌代金として年額 5,000 円を納入するものとする． 

ただし，本会の収入規模上，消費税納入を免除されている間は，消費税を請求・徴収

しないものとする．  

第１２条 （会計） 

   (1) 論文誌代金を削除 

１．本会の経費は次の各号により支弁する． 

   (1) 論文誌代金 

   (2) 賛助会員からの賛助金 

   (3) その他の収入 

２．本会の会計年度は，毎年４月１日に始まり，翌年３月３１日に終わる． 

 

 

 

 

以 上 
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編集後記/Editor ’s Note 

 

 

国公立大学情報システム研究会（IS 研）の論文誌「大学情報システム環境研究」第 25 号を 

お届けします。 

本号には 7 編の論文と 5 編の地域ブロックの活動報告を掲載しています。 

論文は、システムの改善に関する報告が 2 編、セキュリティ強化に関する報告が 3 編、コロナ

禍のシステムの利用状況の分析が１編、iPad の効率的な導入のための実践報告が 1 編という 

内訳になっています。多くがコロナウイルス対応やアフターコロナを見据えた取り組みとなっ

ています。また、地域ブロックからの報告では、各大学のコロナ禍への対応や DX への取り組

みの課題や提言などが議論されており、たいへん興味深い内容となっています。 

さて、2022 年３月 11 日に開催された「第 30 回国公立大学情報システム研究会総会」も昨年

度に続きオンライン開催となりました。私たちもオンライン開催の学会にも慣れて、オンライ

ンでも十分な意見交換や議論が可能であることを実感しています。アフターコロナはそれ以前

の実施方法と異なる新しいスタイルの学会開催が求められると考えます。一方では、対面での

学会に参加する日が待ち遠しいこの頃です。 

引き続き、本学会への投稿や参加のご協力をお願いいたします。 

 

発行にあたりご協力頂きました皆様、特にご寄稿頂いた方々、査読・校正等に御尽力いただき

ました編集委員や査読委員の方々、ならびに研究会事務局の皆様に深く御礼申し上げます。 

 

編集委員長 

室蘭工業大学 桑田喜隆 

 

 

 

表紙写真：ひまわりの花 （2022年 8月 撮影） 提供:事務局 

 

 

大学情報システム環境研究 VOL.25                2022 年 12 月発行 

 

     編集人 : 国公立大学情報システム研究会 編集委員長 

      発行 : 国公立大学情報システム研究会 

           〒105-7123 東京都港区東新橋 1-5-2 汐留シティセンター 

            URL  https://csis.ufinity.jp/isken/ 

 

       

 

 

編集委員 ： 桑田喜隆(編集委員長)   吉田 和幸   徐 浩源 

      東  昭孝   村上 茂之  宮本 貴朗   杉谷 賢一 

 

事務局  ： 小川 貴代  宮島 郁子  仙崎 淳子 

125



大学情報システム環境研究     2022年 12月  VOL.25 

（順不同）

電話番号

帯広畜産大学 情報処理センター 〒080-8555 帯広市稲田町西2線11番地 0155-49-5701

釧路公立大学　 事務局総務課総務担当 〒085-8585 釧路市芦野4-1-1 　　　　　　 0154-37-3211

北見工業大学 情報処理センター 〒090-8507 北海道北見市公園町165番地 0157-26-9587

室蘭工業大学　 情報教育センター 〒050-8585 室蘭市水元町27-1　　　　　　 0143-46-5900

山形大学　　　 情報ネットワークセンター 〒990-8560 山形市小白川町1-4-12　　　　 023-628-4209

会津大学　　　 情報センター　　　　　　 〒965-8580 会津若松市一箕町鶴賀上居合90 0242-37-2524

お茶の水女子大学 情報基盤センター　　　 〒112-8610 文京区大塚2-1-1 03-5978-5885

一橋大学　　　 情報基盤センター　　　　 〒186-8601 国立市中2-1             　　 042-580-8440

横浜国立大学　　　 国際戦略推進機構　　　　 〒240-8501 横浜市保土ヶ谷区常盤台79-1             　　045-339-4392

金沢大学　　　 総合メディア基盤センター　　 〒920-1192 金沢市角間町        　　　　 076-234-6911

北陸先端科学技術大学院大学

情報社会基盤研究センター

福井大学　　　 総合情報基盤センター　　　　 〒910-8507 福井市文京3-9-1 　　　　　　 0776-27-8074

名古屋大学　　 情報基盤センター 〒464-8601 名古屋市千種区不老町　　　　 052-789-4346

愛知教育大学　 ICT教育基盤センター　　　　 〒448-8542 刈谷市井ケ谷町広沢1　　　 0566-26-2199

愛知県立大学 学術情報部図書情報課 〒480-1198 長久手市茨ケ廻間1522-3 0561-64-1111

岐阜大学　　　 情報連携統括本部　　 〒501-1193 岐阜市柳戸1-1 　　　    　　 058-293-2040

三重大学　　　 総合情報処理センター　　　　 〒514-8507 津市栗真町屋町1577　　　　　　 059-231-9725

大阪教育大学　 情報基盤センター　　　　 〒582-8582 柏原市旭ケ丘4-698-1 　　　　 072-978-3824

大阪府立大学 情報基盤センター　　　 〒599-8531 大阪府堺市中区学園町1-1 072-254-9154

兵庫県立大学 姫路工学キャンパス学術情報課 〒671-2280 姫路市書写2167  　    　　 079-267-6906

島根大学 学術情報機構　総合情報処理センター〒690-8504 松江市西川津町1060 0852-32-6091

徳島大学　　　 情報センター 〒770-8506 徳島市南常三島町2-1  　　 088-656-7555

香川大学 総合情報センター 〒760-8523 高松市幸町2−１ 087-832-1292

九州大学 情報基盤研究開発センター 〒819-0395 福岡市西区元岡744 092-802-2613

九州工業大学 情報基盤センター　 〒820-8502 飯塚市川津680-4 0948-29-7555

長崎大学　　　 ICT基盤センター　 〒852-8521 長崎市文教町1-14    　　　　 095-819-2222

熊本大学　　　 総合情報統括センター 〒860-8555 熊本市中央区黒髪2-39-1        　　096-342-2111

大分大学　　　 学術情報拠点情報基盤センター 〒870-1192 大分市旦野原700         　　 097-554-7985

宮崎大学　　　 情報基盤センター　　　　 〒889-2192 宮崎市学園木花台西1-1   　　 0985-58-7816

鹿児島大学  　 学術情報基盤センター 〒890-0065 鹿児島市郡元1-21-35   　　　 099-285-7474

鹿屋体育大学　 スポーツ情報センター 〒891-2393 鹿屋市白水町1         　　　 0994-46-4917

※ 機関名は，「＊＊大学法人」を省略しております．(2022年12月時点)

※ 住所、電話番号に修正、変更等ございましたら事務局(fj-isken-bureau@dl.jp.fujitsu.com)までご連絡ください．

会 員 所 属 機 関 一 覧

機　　　関　　　名 所　　　在　　　地

〒923-1292 能美市旭台1-1　　　　　 0761-51-1300
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国公立大学情報システム研究会 事務局 
 

〒105-7123 東京都港区東新橋１－５－２ 

           （汐留シティセンター） 

 

E-mail ： fj-isken-bureau@dl.jp.fujitsu.com 

URL  ： https://csis.ufinity.jp/isken/ 

 

※ 無断転載厳禁          

本書に含まれる論文・記事の無断転載を禁じます．複写などをご希望                                 

の方は，上記事務局，または直接著作者にお問い合わせください．                                 
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